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SSM perspektiv

Bakgrund

Stralsdkerhetsmyndigheten (SSM) stiller krav pa att kidrnteknisk verksamhet ska
ledas, styras, utvirderas och utvecklas med stéd av ett ledningssystem som ar utfor-
mat sa att kraven pa sikerhet uppfylls. Ledningssystemet, inklusive tillh6rande ruti-
ner och instruktioner, ska hallas aktuellt och vara dokumenterat. SSM stiller ocksa
krav pa att tillimpningen av ledningssystemet, dess @ndamalsenlighet och effektivi-
tet ska undersokas av en revisionsfunktion som har en fristaende stéllning i forhal-
lande till de verksamheter som blir féremal f6r revision.

SSM har identifierat ett behov av fordjupad kunskap om bestandsdelar/kidnne-
tecken for ett vilfungerande ledningssystem i sikerhetskritisk verksamhet.

Syfte
Syftet med projektet dr att férdjupa kunskapen inom omradet och att identifiera
viktiga kriterier for att stodja SSM:s tillsyn inom omradet.

Resultat

Studien omfattar en litteraturgenomgang kring ledningssystem och dess kompo-
nenter samt en intervjuundersokning for att fa synpunkter fran ett antal utvalda
personer med erfarenhet av att arbeta med ledningssystem pa olika nivaer.

Av resultaten framkommer att erfarenheter fran stora olyckor ofta visar pa brister

i ledningssystemet och att fungerande ledningssystem bidrar till 6kad sikerhet.

Av savil intervjuer som litteraturgenomgang framkom att ledningssystem bor vara
integrerade men att sikerhet behover ha en sirstillning i ledningssystem for siker-
hetskritisk verksamhet. Forfattaren foéreslar i rapporten en egen syntes av kompo-
nenter och element i ett ledningssystem for sikerhetskritisk verksamhet.

SSM har genom denna studie fatt 6kad kunskap som kan anvindas i tillsynen.

Behov av ytterligare forskning
SSM ser behov av ytterligare forskning inom omradet till exempel vad giller att i ett
ledningssystem hantera balansen mellan stabilitet och flexibilitet och formagan att
hantera ovidntade situationer.

Projekt information
Kontaktperson Petra Sjostrom
Referens: SSM2012-3756
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Ledningssystem i sdkerhetskritisk verksamhet i

Forord med lasanvisning

Denna rapport &r ett resultat av ett uppdrag finansierat av Stralsdkerhetsmyndighet-
en. Det innebér att tonvikt har lagts pa kunskap av intresse for ledningssystem inom
kérnkraftssektorn. Det finns stora likheter mellan sdkerhetskritiska verksamheter
som flyg, processindustri, sj6fart och karnkraft som gor att utbyte av erfarenheter
och kunskap mellan dem kan vara till stort gagn for sédkerheten inom de olika verk-
samheterna. Det finns emellertid ocksa stora skillnader som méste beaktas i respek-
tive ledningssystem. Aven om fokus #r pa kirnkraftssektorns ledningssystem och
dess komponenter s ér det forfattarens forhoppning att rapporten ocksa innehéller
anvéndbara resultat for annan sikerhetskritisk verksamhet.

Rapporten é&r skriven pé svenska. Det har berett forfattare en hel del bekymmer ef-
tersom manga fackord inte har vedertagna overséttningar pé svenska. Ménga eng-
elska facktermer anvénds ofta av savél forskare som praktiker 4ven vid kommuni-
kation pé svenska. Jag har ibland gjort eller valt egna oversittningar, men da har jag
dven angett den engelska termen. Jag menar inte att l14saren ska éndra sitt sprakbruk
eftersom mina §verséttningar inte alltid dr s& vél genomténkta. Men jag hoppas att
lasaren inte ska ha ndgra problem med att forstd mitt sprakbruk. P4 sidan viii finns
en lista med ndgra termer. P4 sidorna vi och vii finns en lista med en del forkort-
ningar som anvénts i rapporten.

En detalj jag far be om ursikt for &r att jag anvint programmet EndNote for refe-
renshantering utan att dndra instéllningar sé att referenserna skrivs pa svenska i
texten och i referenslistan.

For att markera egna kommentarer har jag omgérdat dem med hakparenteser [] om
det inte klart framgér att kommentarerna ar mina.

I kapitel 1 klargérs mél, avgransningar som gjorts, metodik som anvints och bokens
disposition. Kapitel 7 dr en sammanfattning och dir presenteras de viktigaste slutsat-
serna. Det kapitlet dr skrivet s att det ska kunna ldsas fristdende. Det innebér att det
innehaller en del upprepningar som kan upplevas som onddiga for den som last
rapporten fran borjan. I kapitel 8 redovisas behov av forskning och utveckling enligt
mitt huvud med projektet som bakgrund.

I tiden ungefér parallellt med detta arbete, som utférdes huvudsakligen under 2013,
men helt oberoende, gav Rollenhagen and Wahlstrom (2013) ut boken ”Ledning av
sdkerhetskritiska organisationer: En introduktion”. Den innehaller moment som
utvidgar och stirker slutsatser i foreliggande arbete.
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1 European Nuclear Industry Safety Standards
2 Ett forslag till IAEA standard “Leadership and Management for Safety”
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Akronymer och forkort-
ningar

ASME American Society of Mechanical Engineers

BS 5750 British Standard 5750 &r en standard for kvalitetssékring, ekvivalent
med ISO9000

CAA Civil Aviation Authority

CANSO Civil Air Navigation Services Organisation — en aktiv organisation for
organisationer som ger flygledning for 6ver 85 % av vérldens flyg.

CASA Civil Aviation Safety Authority, nationell myndighet for flygsékerhet

CRM Crew Resource Management

CSB US Chemical Safety Board

CSF Contributing Success Factor

ENISS European Nuclear Industry Safety Standards

FAA US Federal Aviation Administration, tillhor US Department of Trans-
portation

FORATOM The European Nuclear Trade Organisation

FRAM Functional Resonance Analysis Method

FRMS Fatigue Risk Management

GAIN Global Aviation Information Network

GSR part 2 Ett forslag till IAEA standard “Leadership and Management for Safe-
ty”

HEP Human Error Probability

HF Human Factors

HRA Human Reliability Analysis

HRO High Reliability Organization

HSE Health, Safety and Environment. Sékerhet, Hélsa och Milj6.

IAEA International Atomic Energy Agency

IATA International Air Transport Association

ICAO International Civil Aviation Organization

IMO International Maritime Organization

I0OSA IATA Operational Safety Audit

ISM ISM Code = International Safety Management Code &r en inter-
nationell standard for siker management av sjofart

ISO International Organization for Standardization

LOSA Line Operations Safety Audit, anvidnds inom flygsektorn

LTI Lost Time Incident

MMS Minerals Management Service

MTO Manniska, teknik, organisation

NEA Nuclear Energy Agency. En samarbetsorganisation for kdrnenergi-
fragor inom OECD

NISA Japan Nuclear and Industrial Safety Agency. Avvecklades 2012

NSC Japanese Nuclear Safety Commission

OHSAS Occupational Health and Safety Management Systems

OKG Oskarshamnsverkets Kraftgrupp.

OSART Operational Safety Review Team

PDCA Plan — Do — Check — Act

PORV Pilot Operated Relief Valve. Ventil som 6ppnar nér trycket blir for
hogt

PRA Probabilistic Risk Assessment

PSA Probabilistic Safety Assessment/Analysis

PSF Performance Shaping Factor

QRA Quantitative Risk Assessment

SEMP Safety and Environmental Management Program for Offshore Opera-

tions and Facilities
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SEMS
SEVESO

SHM
SINTEF

SIS
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TMI
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Safety and Environmental Management System

Stad i norra Italien. Dér intraffade en stor katastrof 1976. Olyckan
bidrog starkt till ny EU-lagstiftning. SEVESO-direktiv gavs ut. Det
senaste 4r SEVESO I1I. Lagstiftningen handlar om att férebygga och
begransa foljderna av allvarliga olyckshédndelser dér farliga kemikalier
ar inblandade

sakerhet, hilsa och miljo

ar Skandinaviens storsta tekniska forskningsinstitut med huvuddelen
av sin verksamhet i Trondheim, Norge

Swedish Standards Institute, en ideell forening som &r specialiserad pa
svenska och internationella standarder

Safety Performance Indicator. Indikator

Threat and Error Management

Tokyo Electric Power Company

Three Mile Island i Harrisburg, Pennsylvania

World Association of Nuclear Operators
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Nagra oversattningar

Den vetenskapliga litteraturen kring ledningssystem och dess komponenter dr som
regel pé engelska. I en rapport pa svenska vill man anvinda svenska termer, men
termer &r inte alltid s latta att Oversitta. En orsak dr att en del engelska termer har
olika betydelse for olika forfattare. I praktiken anvénds ofta de engelska termerna
aven i Sverige. Ibland 6versétts de, men Oversittningarna kan vara olika i olika or-
ganisationer. Jag har 6versatt en del termer, i andra fall har jag behallit de engelska
termerna. Nedan f6ljer en lista som visar mina dversittningar.

Engelska Hur jag hanterat begreppet
Bow-tie diagram Kravattdiagram. Ett hiindelsetrdd kopplat till ett feltrdd
Culpability test Skuldtest. Eftersom jag foresprakar att testets huvud-

syfte ska vara atgirder for larande sé kallar jag testet
for atgérdstest

Fatigue risk manage-
ment

Management av trotthet

Lagging indicators
Output indicators

Utfallsbaserade indikatorer

Leading indicators
Input indicators

Predikterande indikatorer

Mindful, mindfulness

Har jag inte dversatt. En 6verséttning skulle kunna var
vaksam, vaksamhet

Organizational accident

Organisatorisk olycka. En sddan har flera bidragande
orsaker som berér manga personer pé olika nivaer i
aktuell organisation. Se t.ex. kapitel 1 i (Reason, 1997)

Resilience

Resiliens. Formaga att hantera variationer orsakade av
inre eller yttre storningar sa att systemet blir kvar i
sdker funktion samt formaga att snabbt styra tillbaka till
saker funktion om det hamnat utanfor.

Resilience engineering

har jag inte versatt. Det handlar om metoder att astad-
komma resiliens

Root cause

Grundorsak

Safety performance

Sakerhetsprestationer, sikerhetsprestanda

Safety performance
indicator

Indikator. Nyckeltal

Security

Fysiskt skydd. Ett gott fysiskt skydd stér for 1ag risk for
avsiktligt (brottsligt) orsakade skador pa méinniskor,
utrustning, infrastruktur och miljo.
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X Ledningssystem i sékerhetskritisk verksamhet

Sammanfattning

Dokumenterade ledningssystem for sékerhet i sdkerhetskritiska verksamheter ar en
relativt ny foreteelse, men i dag finns det som regel krav pa att organisationer med
sakerhetskritisk verksamhet har dokumenterade ledningssystem. Det innebér att
organisationernas ledningssystem ar under utveckling och att det dérfor finns behov
av kunskap om vad som kénnetecknar ett vél fungerande ledningssystem.

Malséttningen med detta projekt ar att ta fram kénnetecken for vél fungerande led-
ningssystem for sikerhet i sdkerhetskritisk verksamhet med fokus pa kérnkraft. Tva
viktiga element i ett sdkerhetsledningssystem — sikerhetskultur (Ek, 2014) och erfa-
renhetsaterforing (Arvidsson & Lindvall, 2014) — behandlas i parallellprojekt och
behandlas darfor styvmoderligt hér. Fysiskt skydd och tillsynsmyndigheters led-
ningssystem ingar inte i projektet.

Som metod har triangulering anvints med fyra ben: 1) Befintliga anvisningar om
utformning av ledningssystem frén nationella och internationella organ. 2) Utred-
ningar av stora olyckor. 3) En litteraturstudie. 4) Intervjuer.

Utredningar och andra analyser efter stora olyckor visar att brister i koncernens
ledningssystem har haft en betydande roll for olyckorna. Eftersom samma brister
aterkommit i rapporter efter senare olyckor torde dessa brister dterkomma i kom-
mande stora olyckor om inte ldrandet blivit eller blir battre. Slutsatser ar att kénne-
tecken for vdlfungerande ledningssystem hos en koncern med sékerhetskritisk verk-
samhet &r bl.a. att policy, mal och strategier sdkrar kompetens och engagemang for
sdkerhet i styrelsen och sékrar ett fokus pa langsiktig sékerhet. Vidare ska det finnas
en tydlig ansvarsfordelning, krav pa kunskap och kompetens ute pa anldggningar
och hos entreprendrer samt processer for kontinuerlig uppf6ljning av anldggningars
sdkerhetsprestationer.

Ledningssystem brukar delas upp i komponenter och element. Indelningen kan goras
pa olika sitt i vél fungerande ledningssystem. Men ett kdnnetecken for ett vl funge-
rande ledningssystem i sékerhetskritisk verksamhet &r att det tar hand om f6ljande
sex komponenter (och dess 25 element) pa ett for sdkerheten effektivt sétt: 1 Organi-
sation for normal drift och krissituationer (Policy for sédkerhet; Sékerhetsmal; Orga-
nisationsstruktur och ansvarsfordelning; Ledningens engagemang for sdkerhet; Matt
pa prestationer; Koordinering och planering for krissituation). 2 Dokumentation
(Identifiering och underhall av tillimpliga krav; Dokumentation som beskriver
systemkomponenter; Dokumenthantering; Informationshantering). 3 Riskmanage-
ment (Riskidentifiering; Riskbeddmningar; Atgérder rekommenderas baserade pa
riskbedémningar). 4 Sikerhetssikring (Overvakning av sikerhetsprestationer; Revis-
ion, inspektion, sdkerhetsanalys, sjdlvvirdering; Forandringshantering). 5 Sidkerhets-
fraimjande (Utbildning, kompetens; Sdkerhetskultur; Larande, stindiga forbéttringar;
Kommunikation; Trétthetshantering; MTO-hantering). 6 Beredskap (Beredskaps-
plan; Krishanteringsformaga; Forebyggande).

Projektet gav ocksé kdnnetecken for val fungerande ledningssystem pa elementniva.
Har foljer ndgra exempel pa kénnetecken for vil fungerande ledningssystem i expli-
cit eller implicit form.. En undersdkning visar att ”organisation” i ndgon mening ar
den viktigaste bestandsdelen eftersom den paverkar andra komponenter och element.
Ett kinnetecken dr engagerat ledarskap for sikerheten, men det ska var ett engage-
mang som uppfattas som starkt av anstédllda. Indikatorer tilldrar sig stort intresse sa-
vél i praktiken som i litteraturen och utveckling pagér. I litteraturen finns krav som
bor stillas pa indikatorer och varningar for felanvandning. En intressant och lovande
utveckling péagar kring resiliensindikatorer som ska komplettera utfallsbaserade och
predikterande indikatorer. Ett vél fungerande ledningssystem ska ocksé sékra orga-
nisationens formaga att forutse potentiella framtida risker och undvika dem. Har
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finns mycket att lara frin HRO-skolan med mindfulness och fran “Resilience Engi-
neering-skolan”. Ett annat kénnetecken dr att dokumentationen har god struktur,
tydlighet, god ldsbarhet och goda navigationsmdjligheter som ger snabb atkomst till
all information som den sdkande behdver, men inte onddig information. En organi-
sation ska ocksa ha en vil fungerande larcykel for organisatoriskt ldrande som ut-
nyttjar alla relevanta interna och externa kéllor. Det kréver engagemang frén hogsta
ledningen. Det krdver ocksé att kulturen uppfattas av alla som réttvis. Ett nyckelom-
rade &r goda riskanalyser. Bland annat problemet att fa goda uppskattningar av indi-
viders och organisationens inverkan pa risk gor att behovet av flera olika riskanalys-
metoder framhalls. Ett annat kdnnetecken &r en god sidkerhetskultur som forutom att
den dr réttvis ocksa innebér att alla dr engagerade for sdkerhet. God hantering av
inkdp och entreprendrer dr ocksa ett kdnnetecken. Ett viktigt kdnnetecken é&r att
organisationen har bra processer for stdndiga forbéattringar av processer, lednings-
system och sdkerhetskultur. Speciellt genomgéngen av nagra rapporter efter stora
olyckor klargjorde vikten av god beredskap och krishanteringsforméga. En slutsats
ar ocksa att ett gott utnyttjande av human factors/MTO-kompetens &r viktigt.
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Ledningssystem i sékerhetskritisk verksamhet 1

1. Inledning

1.1 Ledningssystem

En organisations ledningssystem for sdkerhet beskriver hur organisationen ska ar-
beta for att verksamheten ska vara séker. Ett ledningssystem inom sékerhetskritisk
verksambhet ska enligt praxis och enligt krav fran tillsynsmyndigheter vara dokumen-
terat. Den dokumentationen kallas ofta ledningssystemsmanualen. Manualen &r ofta
i elektronisk form.

I kapitel 2 redovisas nagra olika definitioner av ledningssystem.

1.2 Malsattning och avgransningar

Mélsdttningen med projektet ar att ta fram kénnetecken for vél fungerande lednings-
system for sdkerhet i sdkerhetskritisk verksamhet med fokus pa kdrnkraft. Eftersom
en avsikt med projektet &r att stodja arbete med ledningssystem och tillsyn av led-
ningssystem har en del forklarande och kompletterande utflykter gjorts.

Tva viktiga element i ett sikerhetsledningssystem — siakerhetskultur (Ek, 2014) och
erfarenhetsaterforing (Arvidsson & Lindvall, 2014) — behandlas i parallellprojekt.
Darfor ar de omradena mycket styvmoderligt behandlade hér. Intresserad lasare
hénvisas till att 1dsa rapporterna fran de projekten.

Ett mycket viktigt omrade for reaktorsdkerhet ér fysiskt skydd/security. Det omradet
ingér dock inte i detta projekt. Ett annat allt viktigare omrade ar anvandningen av
alltmer komplexa styr- och 6vervakningssystem. Denna rapport behandlar emellertid
inte specifikt hur ledningssystem ska sikra en séker implementering och anvdndning
av sadana system.

Ledningssystem inom sékerhetskritisk verksamhet &r allt oftare integrerade led-
ningssystem. Detta projekt har dock fokuserat pa de komponenter och de delar i
ledningssystemet som ror processékerhet.

1.3 Metodik — Triangulering

I sékerhetskritisk verksamhet sker inte ménga olyckor och allvarliga incidenter. Det
ar darfor svart om ens mojligt att fa entydiga resultat fran forskning som ger sam-
band mellan ett ledningssystems enskilda element och frekvens av olyckor och all-
varliga incidenter. I denna rapport anvénder jag mig i stillet av triangulering med
fyra infallsvinklar (ben): 1) utformningen av befintliga ledningssystem, 2) resultat av
utredningar av stora olyckor, forskning kring 3a) hela eller 3b) delar av ledningssy-
stem samt 4) intervjuer med personer med erfarenhet att arbeta med ledningssystem.

1.4 Disposition

Inom sékerhetskritiska verksamheter finns nu flera ars erfarenheter av bred anviand-
ning av ledningssystem. Internationella och nationella organ (t.ex. IAEA, ICAO,
Eurocontrol och IMO, respektive Transport Canada, CAA Nya Zeeland) har arbetat
med att ta fram och forbéttra anvisningar for utformning av ledningssystem och
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dérvid anvént savil erfarenheter fran tillsyn och drift av sdkerhetskritisk verksamhet
som resultat frin forskning. Aven om dessa anvisningar sillan eller aldrig innehéller
hénvisningar till vetenskaplig litteratur sa borgar framtagnings- och utvecklingspro-
cesserna, med tillvaratagande av erfarenheter fran hela varlden och med medverkan
av forskare, for att befintliga anvisningar fran internationella och framstaende nat-
ionella organ platsar som ett ben i trianguleringen. (Kapitel 2 — ben 1)

Efter stora olyckor inom sikerhetskritisk verksamhet gors alltid ingadende utredning-
ar av kompetenta grupper. Ofta gors dven vetenskapliga analyser som publiceras i
vetenskapliga artiklar. Harvid uppticks ofta dterkommande brister i ledningssyste-
met. Detta ger starka indikationer pa vad som &r viktigt att jobba med i ledningssy-
stem for att minska risken for olyckor. (Kapitel 3 — ben 2)

Forskning pé ledningssystem for sékerhet dr inte sa vanlig. Sdkerhetsledningssystem
har inte funnits sé ldnge. Det finns dérfor relativt fa artiklar som behandlar hela
ledningssystem. Men det finns en del (Kapitel 4 — ben 3 a). Det finns ocksé forsk-
ningsrapporter om enskilda komponenter, ganska manga om en del. Dessa behandlas
i kapitel 5 — 3b).

Som fjarde ben i trianguleringen ingér intervjuer med dels ansvariga for utveckling
och drift av ledningssystem i sédkerhetskritisk verksamhet, dels andra med stor erfa-
renhet av sddana system eller enskilda komponenter. (Kapitel 6 — ben 4)

I kapitel 7 summerar jag vad jag funnit och dterger vad jag kommit fram till som

kannetecken pa vil fungerande ledningssystem, och i kapitel 8 pekar jag pa négra
omraden dér jag ser behov av fortsatt forskning och utveckling.
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Ledningssystem i sékerhetskritisk verksamhet 3

2. Ledningssystem | saker-
hetskritisk verksamhet —
anvisningar fran interna-
tionella och nationella
organ

2.1 Inledning

I detta avsnitt ska vi kort beskriva krav pé eller reckommendationer rérande lednings-
system fran internationella och nationella organ som certifierar och utdvar tillsyn
indirekt eller direkt. Fokus &r pa sidkerhet i sédkerhetskritiska verksamheter som
karnkraft, flyg, sjofart och processindustri.

Vi kommer att aterge krav pa eller rekommendationer rorande ledningssystem som
angetts av SIS (Swedish Institute for Standards), IAEA, ICAO, Transport Canada,
CAA Nya Zealand, IMO och SEVESO-kommissionen. Bakom deras krav eller re-
kommendationer ligger mycken erfarenhet och input fran forskning. Det &r alltsa ett
satt att f4 fram karakteristika pa vil fungerande ledningssystem eller ledningssystem
som anses sa vara av experter.

Man bor skilja pa ledningssystemet och dokumentationen av ledningssystemet,
d.v.s. ledningssystemsmanualen. I tal och skrift, 4ven i denna, anvinds ofta termen
ledningssystem for dokumentationen ocksa. Vad som dé menas bor framgé av sam-
manhanget.

I en organisation kan det finnas ledningssystem for olika mal eller aktiviteter t.ex.
for kvalitet, miljo, ekonomihushéllning, sékerhet, fysiskt skydd, o.s.v. Ett lednings-
system kan ocksa vara integrerat, d.v.s. hantera flera mal eller aktiviteter.

2.2 SIS definition av ledningssy-
stem. Fordelar med ett integrerat
ledningssystem.

Swedish Standards Institute, SIS, definierar ledningssystem som
System for att upprétta policy och mal samt for att uppnd dessa mal med.
(SIS, 2011)

SIS anmaérker
Ett ledningssystem for en organisation kan innefatta olika ledningssystem,
t.ex. ett ledningssystem for kvalitet, ett ledningssystem for ekonomi eller ett
ledningssystem for miljo.
[ISO 9000:2005, definition 3.2.2]
(SIS, 2011)
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4 Ledningssystem i sékerhetskritisk verksamhet

Fordelar med integrerat ledningssystem

I boken “"Bista vigen till ett verksamhetssystem” (SIS, 2009), som &r en dversatt-
ning av en [SO-skrift framhalls ndgra fordelar med ett verksamhetssystem, d.v.s. ett
integrerat ledningssystem. Fordelarna &r hiarledda fran ett antal praktikfall. De an-
givna fordelarna ar:

1. Onddiga dubbleringar elimineras.
Det innebar att samordningsvinster kan uppnas. Praktikfallen visade
att integration av standarder och rutiner kan géras inom sadana
omraden som dokumentstyrning, ledningens genomgang, intern
revision eller informationsspridning.

2. Enhetlighet.
Enhetligheten speglas i hur

a. Policy och inriktning kommuniceras

Beslut fattas

Organisationens prioriteringar gors

Matning och overvakning utfors

Resurser anvands och

f.  Processer, rutiner och praxis infors.

3. Minskad byrdkrati.
Ett effektivt satt att bryta ner barriarer i fraga om att fatta beslut
och genomfbra dem ar att utse processdgare med tvarfunktionella
grupper som har definierade befogenheter och ansvar.

4. Optimerade processer och resurser.
Resurser kan optimeras eftersom de nu fokuseras pa att infora pro-
cesser och ge O6kat varde snarare dn pa att underhalla flera fri-
staende system. Optimering nas nar man t.ex. har ett gemensamt
forfarande for att fastlagga krav eller for att genomféra ledningens
genomgang, i stallet for olika forfaranden fér var och en av stan-
darderna.

5. Mindre underhdll.
Det tar mer tid att underhalla flera separata system an ett integre-
rat. Det géller speciellt underhall av informationssystem. Ett annat
exempel ar underhall av en gemensam rutin for intern revision jam-
fort med underhall av flera separata rutiner.

6. Sammanslagna revisioner.
Med ett integrerat ledningssystem kan organisationen sla ihop flera
revisioner. Det blir mindre storningar i arbetet och farre revisions-
dagar. Med ett integrerat arbetssatt kan revisionerna ge hog priori-
tet at samband mellan processer och darmed ge mdjligheter att av-
sl6ja kanske kritiska systembrister.

7. Forenklat beslutsfattande.
Genom att eliminera onddiga dubbleringar och astadkomma enhet-
lighet har organisationen en mer komplett bild av funktionernas
behov och verksamhetens prestationer. Detta medfér att organisa-
tionen kan bryta ner barriarer mellan funktioner och mellan avdel-
ningar for att forbattra det interna informationsflodet och kommu-
nikationen.

®oo0 o
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Dessa fordelar foljer inte alltid automatiskt utan maste aktivt tas tillvara. Om de gor
det dr de indikationer pa ett vél fungerande ledningssystem, d.v.s. de kan var grund
till underindikatorer till indikatorn integrerat ledningssystem.

2.3 Karnkraft. Krav m.m. fran IAEA.

IAEA definierar ledningssystem enligt:

The management system is a set of Ett ledningssystem bestér av ett antal
interrelated or interacting elements that | med varandra relaterade eller interage-
establishes policies and objectives and rande element som faststiller policyn
which enables those objectives to be och mal, och som mdjliggor att malen
achieved in a safe, efficient and effec- uppnads pa ett sékert och effektivt sitt.
tive manner. (International Atomic

Energy Agency, 2006) §1.4 (forfattarens Overséttning)

I TAEA:s kravdokument GS-R-3 (International Atomic Energy Agency, 20006) star
det ocksa (§1.1) att ett ledningssystem, som ska uppfylla IAEA:s krav, integrerar
element for sikerhet, hélsa, fysiskt skydd miljo, kvalitet och ekonomi. Det innebér
saledes att IAEA har krav pa ett integrerat ledningssystem.

I GS-R-3:s ordlista stér att ett ledningssystem integrerar en organisations alla ele-
ment i ett sammanhéingande system for att gora det mdjligt att alla mal i organisa-
tionen kan nas. Elementen inkluderar struktur, resurser och processer. Personal,
utrustning, organisationskultur liksom dokumenterade policyn och processer ar delar
av ledningssystemet.

I TAEA:s kravdokument, GS-R-3 (International Atomic Energy Agency, 2006), star
det ocksa att dokumentationen av ledningssystemet ska inkludera

e organisationens policy

e en beskrivning av ledningssystemet

e en beskrivning av organisationens struktur

e en beskrivning av ansvar, befogenheter och samverkan for dem
som leder, utfér och utvarderar arbetet

e en beskrivning av processerna och av information som forklarar hur
arbete forbereds, granskas, utférs, dokumenteras, bedéms och for-
battras.

I TAEA:s "Safety standards, Leadership and management for safety” DS456 (Draft)
finns 13 krav

Krav 1. Ansvar for sidkerheten. Tillstdndshavaren ska ha det priméra
ansvaret for sdkerheten under hela livstiden for faciliteter
och aktiviteter och ansvaret kan inte delegeras.

Krav 2.  Ledarskap. Effektivt ledarskap ska finnas pa alla nivaer i orga-
nisationen.

Krav 3. Integrerat ledningssystem. Hogsta ledningen (Senior mana-
gement) ska uppratta och implementera ett effektivt integre-
rat ledningssystem med malet att uppna sakerhet. Systemet
ska integrera alla managementelement sa att kraven pa sa-
kerhet uppfylls samtidigt med andra krav och sa att sdkerhet-
en inte asidosatts.
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Krav 4.

Krav 5.

Krav 6.

Krav 7.

Krav 8.

Krav 9.

Krav 10.

Krav 11.

Krav 12.

Krav 13.

Ledningssystem i sékerhetskritisk verksamhet

Riskbeddmning av potentiella risker. Riskbedomningar ska
goras for alla potentiella risker sa att tillrackliga resurser av-
satts till alla aktiviteter och processer relaterade till sakerhet.
Overgripande mal, strategier, planer och detaljerade mal.
Hogsta ledningen ska faststélla 6vergripande mal, strategier,
planer och detaljerade mal fér organisationen som ar i linje
med organisationens policy.

Resurser. Hogsta ledningen ska se till att resurser nédvandiga
for att uppratthalla organisationens sdkerhet finns.
Processmanagement. Ledningssystemet ska spegla de pro-
cesser som inforts i organisationen for att garantera saker-
het.

Dokumentation. Det integrerade ledningssystemet ska do-
kumenteras.

Matning, evaluering, bedomning och forbattring. Matning,
evaluering och bedémning av ledningssystemet skall goras
for att kontinuerligt forbattra sakerheten.

Intressenter. Interaktioner med intressenter ska identifieras,
ses Over pa ett transparent satt och integreras in i lednings-
systemet om det ar relevant.

Management av leverantdrskontakter. Tillstandshavaren ska
ha effektiva arrangemang med leverantorer for att monitera
varor och tjanster som kan paverka sdkerheten.

Standiga forbattringar av sakerhetskulturen. Alla organisa-
tionsnivaer fran hogsta ledningen och ner ska bidra till inf6-
rande och bibehallande av en god sidkerhetskultur stodd av
ledningssystemet.

Utvardering av ledarskap for sakerhet och sakerhetskultur.
Hogsta ledningen ska periodiskt utféra en oberoende be-
domning och en sjadlvvardering av ledarskapet for sakerhet
och sdkerhetskultur.

Eftersom inforandet av ett helt eller delvis processbaserat ledningssystem &r aktuellt
inom svensk kdrnkraftsindustri kan det vara intressant att veta att IAEA ar pa vag att
sldppa ett dokument med den tentativa titeln “Implementing a Process Based Mana-
gement System”. Bl.a. lir den komma att innehélla en matris for utviardering av

processer.
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2.4 Ledningssystem inom flygsek-
torn

2.4.1 International Civil Aviation Organization, ICAO

International Civil Aviation Organization, ICAQ, &r ett FN-organ som utvecklar
standarder och rekommenderad praxis, s kallade SARPs (Standards and recom-
mended practices) for flygsektorn. Dessa dr samlade i ett antal annex till den s.k.
Chicagokonventionen som de flesta lander forbundit sig att folja. Grundldggande
dokument for ledningssystem inom flygsektorn dr annexen 6 och 19. Varje land,
som undertecknat konventionen, ska f6lja rekommendationerna (som géller savil
landets sdkerhetsprogram — State Safety Programme (SSP) — som operatdrernas
sdkerhetsledningssystem (SMS)), men har rétt att 1agga till krav. De flesta landerna i
Europa, déribland Sverige, samarbetar for gemensamma regler genom EASA (Euro-
pean Aviation Safety Agency).

International Civil Aviation Organization, ICAQO, definierar ledningssystem for
sakerhet som

a systematic approach to managing ett systematiskt sétt for hantering av

safety, including the necessary organiza- | sdkerhet som inkluderar nédvéndig an-

tional structures, accountabilities, poli- svarsfordelning och nddviandiga organi-

cies and procedures. (ICAO, 2013), p xii | satoriska strukturer, policyn och proce-
durer.

ICAO har gett ut en manual for sékerhetsledning, (SMM) (ICAO, 2013). Dér ger
ICAO ett ramverk for implementering och underhall av ett sdkerhetsledningssystem
hos en organisation inom branschen civilt flyg. Ramverket bestér av f6ljande fyra
komponenter och tolv element — se tabell 2.1. De representerar ett minimum av vad
ett ledningssystem ska innehélla.

Komponent 1 ”Sikerhetspolicy och sékerhetsméal” utgor ledningssystemets referens-
ram. Komponent 2 “Riskhantering” ska identifiera faror initialt och vid stérre for-
andringar. Reaktiva, proaktiva och predikterande metoder ska anviandas. Vidare ska
risker virderas och ldmpliga atgérder tagas fram. Komponent 3, ”Sékerhetssakring”,
ska monitera sékerhetsprestationer for att sidkra att foreskrifter foljs och att lednings-
systemet med dess processer fungerar som avsett. Vidare har ICAO lagt in elementet
”Standiga forbattringar av ledningssystemet” hir. Faror som identifieras vid séker-
hetssdkringen lamnas 6ver till riskhanteringsprocessen for vardering och eventuell
atgird. Komponent 4, ’Sékerhetsfraimjande”, innehaller elementen ”Tréning och
utbildning” samt "Kommunikation”.

Formuleringen av punkt 1.4 i tabell 2.1 &r speciell for flygsektorn dér koordinering-
en mellan tre olika organisationer, flygplats, flygledning och flygbolag, kan vara
kritisk 1 krissituationer.

SSM 2015:17




8 Ledningssystem i sékerhetskritisk verksamhet

Tabell 2.1 ICAOs ramverk for ledningssystem med fyra komponenter och
tolv element (ICAOQ, 2013) i forfattarens dverséttning

Kompo- | Element
nenter

1 Sékerhetspolicy och sékerhetsmal

1.1 Ledningens engagemang och ansvar (responsibilities)

1.2 Ansvar for sikerhet (accountabilities)

1.3 Tillséttning av nyckelpersoner for sikerhet

1.4 Koordination av planering for krissituationer

1.5 Dokumentation av ledningssystemet for sékerhet

2 Riskmanagement

2.1 Identifiering av faror

2.2 Riskbedomning och atgérdande

3 Sékerhetssdkring (assurance)

3.1 Monitering av sdkerhetsindikatorer och métning av sékerhetspre-
stationer (safety performance)

3.2 Foréndringsledning

3.3 Sténdiga forbattringar av sdkerhetsledningssystemet

4 Sékerhetsfrimjande (safety promotion)

4.1 Tréning och utbildning

4.2 Kommunikation

Manualen &r ett sammanhallet dokument med bl.a.

e Beskrivningar av grundlaggande begrepp for ett ledningssystem
som t.ex. sdkerhet, orsaker till olyckor, sdakerhetskultur, manage-
ment av forandringar samt indikatorer

e Exempel som visar t.ex. hur olika procedurer kan utformas

e Mal, ramverk och satt for implementering av en nations sdkerhets-
program — ledningssystem for hur en tillsynsmyndighet ska hantera
sdkerhet hos tillstandshavare

e Avsnitt som t.ex. visar vad en myndighets frivilliga, konfidentiella
och obligatoriska rapporteringssystem ska innehalla. Det finns
ocksa ett exempel pa hur en myndighets krav pa saker-
hetsledningssystem kan se ut.

e Ramverk och satt for implementering av en tillstandshavares saker-
hetsprogram

e Praktiska exempel och vagledningar

ICAO har gett ut en manual for hantering av trétthetsrelaterade risker for tillsyns-
myndigheter (ICAO, 2011) och tillsammans med IFALPA och IATA en 150-sidig
manual for operatorer (IFALPA, ICAO, & IATA, 2011).

2.4.2 Transport Canada

Den kanadensiska tillsynsmyndigheten for civilt flyg, Transport Canada (2012),
skriver att ur deras perspektiv sa ar ett sdkerhetsledningssystem

a systematic, explicit, comprehensive en systematisk, explicit, grundlig och

and proactive process for managing risks
that integrates operations and technical
systems with financial and human re-
source management to achieve safe op-
erations and compliance with the Cana-
dian Aviation Regulations

proaktiv process for riskhantering som
integrerar operativa och tekniska system
med hantering av finanser och "human
resources’ for att uppna siker verksam-
het och uppfyllande av foreskrifter for
kanadensiskt flyg
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Transport Canada, anger ocksa foljande basala element i ledningssystem for sékerhet

(Transport Canada, 2012):

En policy for sdkerhet

En process for planering och matning av sakerhetsprestanda

En process for riskidentifiering samt vardering och hantering av sa-
kerhetsrisker

En process for forsakran om att personalen ar utbildad for och
kompetent att kunna fullgéra sina uppgifter

En process for proaktiv intern rapportering och analys av incidenter
och olyckor samt for korrekta atgarder for att forhindra att de han-
derigen

Alla processer i sdkerhetsledningssystemet ska dokumenteras och
det ska finnas en process som sdkerstaller att all personal &r med-
veten om sitt ansvar for dem

En process for oversyn eller revisioner av processerna i sakerhets-
ledningssystemet och en process som sakerstaller att personalen ar
medveten om sitt ansvar for dem

Ovriga krav pa sikerhetsledningssystemet som féreskrivs enligt de
lagar och foreskrifter som ska uppfyllas enligt tillstandet fran myn-

digheten.

Aven inom flygsektorn ir man observant pa svagheter med att ha flera ledningssy-
stem. Det framgar t.ex. av hur Kanadas tillsynsmyndighet for flygsektorn (Transport
Canada) definierar ledningssystem for sikerhet (SMS) (Transport Canada, 2012):

From the Civil Aviation perspective a
safety management system means a
"systematic, explicit, comprehensive
and proactive process for managing
risks that integrates operations and
technical systems with financial and
human resource management to
achieve safe operations and compli-
ance with the Canadian Aviation Regu-
lations.

Ur civilflygets perspektiv ar ett sdkerhets-
ledningssystem en systematisk, explicit,
allsidig och proaktiv process for hantering
av risker som integrerar verksamheten och
de tekniska systemen med ekonomihante-
ring och personaladministration for att
astadkomma séker drift och som respekte-
rar kanadensiska lagar, férordningar och
foreskrifter.

2.4.3 CAA Nya Zeeland

Civil Aviation Authority of New Zealand definierar ledningssystem for sékerhet
som foljer (Civil Aviation Authority of New Zealand, 2012), sid 4:

a systematic approach to managing
safety, including the necessary organi-
zational structures, accountabilities,
policies and procedures.

ett systematiskt sétt att hantera sékerhet,
inkluderande nodvéndiga organisations-
strukturer, ansvarsallokeringar, policyn
och procedurer.

och beskriver det pa sid 7 enligt
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An SMS is a systematic, explicit and Ett sdkerhetsledningssystem é&r ett systema-

proactive businesslike approach to tiskt, explicit och proaktivt affarsméassigt
managing safety to ensure the level of | sitt att hantera sdkerhet for att sdkra att
risk is acceptable, as low as reasona- risknivén &r acceptabel, s& 1ag som det &r
bly practicable and that there is con- praktiskt mojligt och att det finns en konti-

tinuing pressure to drive the level of nuerlig press att stdndigt minska risken.
risk down over time.

Viktiga ingredienser i sdkerhetsledning &r att sdtta mal, att planera for mélens upp-
fyllande och att méta sina prestationer. Sdkerhetsledningssystemet ska bidra till
stindiga forbattringar av sédkerheten samt till utveckling och forbattringar av séker-
hetskulturen inom organisationen. Vidare ska tillstindshavarens organisation ledas
sé att alla i organisationen har fokus pa sékerhet och stindiga forbéttringar av sin
flygverksamhet. CAA Nya Zeeland menar ocksé att ledningssystemet péverkar led-
ningen for hélsa och sékerhet mot personskador.

Jag avslutar noteringarna fran CAA Nya Zeelands skrivning med ett citat:

An SMS should be woven into the fabric of an organisation, so that it be-
comes part of the culture; the way people do their jobs. The concept of devel-
oping a ‘positive safety culture’ is an important overall goal in any organisa-
tion.

2.4.4 Typisk presentation av ledningssystem inom
flygsektorn

Figur 2.1 och 2.2 visar hur ledningssystem respektive grénssnittet mellan riskmana-
gement och sikerhetssikring ofta framstills. Dessa figurer #r himtade frén FAA3s
Safety Management System (SMS) Quick Reference Guide (FAA, 2013).

The Four SMS Components

Safety Policy Safety Assurance
Eshatiishies sermao ranacgenen)’s Evaluates the continued affective-
sonEirEnl o condnaestly INpioe ness af implemantad riek £ontral
safely| defings the methods, sirategies, supports the
processes, and organt-. tentification of new
Zalonal SIrcEs ; hezards
naedad fo mest (he
safely goals

Safety
Promaotion
Incitedes trainmg,
commemicalion, and
wihes ashons 1o sreale o
provditiee saledy oulun

. &mu‘m within all fevets of fhe
gk

workionse

Figur 2.1. De fyra komponenterna i ett sékerhetsledningssystem. Fran FAA
(2013)

3 US Federal Aviation Administration, tillhér US Department of Transportation
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Figur 2.2. Grénssnittet mellan riskmanagement och sdkerhetssékring. Fran

FAA (2013)

2.4.5 Ovrigt fran flygsfaren

En arbetsgrupp inom GAIN (Global Aviation Information Network) har gett ut en
intressant rapport (Role of Analytical Tools in Airline Flight Safety Management

Systems, 2004).

Stolzer, Halford och Goglia har gett ut en bok med titeln ”Safety Management
Systems in Aviation” Stolzer, Halford, and Goglia (2008) och editerat en bok med
titeln "Implementing Safety Management Systems in Aviation” Stolzer, Halford,
and Goglia (2011) som rekommenderas for intresserade ldsare.
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2.5 Ledningssystem inom sjofart
och offshoreverksamhet

IMO (International Maritime Organization) definierar i sin s.k. ISM-kod* ett led-
ningssystem for sékerhet enligt:

Safety management system means a struc- Ett ledningssystem ér ett strukturerat
tured and documented system enabling och dokumenterat system som gor det
Company personnel to implement effective- | mojligt for en organisations personal
ly the Company safety and environmental att effektivt implementera organisat-
protection policy. ionens policy for sékerhet och miljo.
(International Maritime Organization,

2013)

IMO kréver att varje organisation ska utveckla, implementera och underhalla ett
sdkerhetsledningssystem som uppfyller foljande funktionella krav:
Det ska innehélla:

e en policy for sdkerhet och miljo

e instruktioner och procedurer som sakerstaller en saker drift av far-
tyg och skydd for miljon i 6verensstimmelse med internationell och
nationell (flag state) lagstiftning

e fastlagd ansvarsfordelning och fastlagda kommunikationsvagar
inom och mellan personal pa land och till sjoss

e procedurer for rapportering av olyckor och avvikelser

e procedurer for framtagning av beredskapsplaner och katastrofbe-
redskap

e procedurer for internrevision och ledningens dversyn

I sin bok “Offshore Safety Management” redogér Sutton (2012c) for ett sidkerhets-
och miljoprogram, SEMP (Safety and Environmental Management Program for
Offshore Operations and Facilities, RP 75) som American Petroleum Institute (API)
utvecklat och rekommenderar for sina medlemmar. Elementen i sidkerhets- och mil-
joprogrammet redovisas i tabell 2.2.

Tabell 2.2. Element i American Petroleum Institute’s sékerhets- och miljo-
rogram, SEMP. Frén Sutton (2012c)

1 Allmént

2 Information om sékerhet och milj6
3 Riskanalys

4 Foréndringsledning

5 Procedurer

6 Praxis for sikert arbete

7 Utbildning och traning

8 Sakring av kvalitet och mekanisk integritet hos kritisk utrustning
9 Granskning fore start

10 Krishantering

11 Incidentutredning

12 Audit av SEMP*-element

13 Dokumentation

* Safety and Environmental Management Program for Offshore Operations
and Facilities

4 International Safety Management Code. En internationellt géllande standard for saker sjofart
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2.6 Processindustrin, SEVESO-
direktivet

For lagstiftning om férebyggande och begransande av fara for allvarliga héndelser
dér farliga &mnen ingar har Europaparlamentet och radet utfardat direktiv
(Europaparlamentet och europeiska unionens rdd, 2012). Det senaste, det s.k. SE-
VESO IlI-direktivet (Europaparlamentet och europeiska unionens rad, 2012), ska
tillimpas fran och med den 1 juni 2015.

Direktivet foreskriver att “medlemsstaterna ska se till att verksamhetsutdvaren utar-
betar ett dokument i skriftlig form som beskriver foretagets sikerhetspolicy for att
forebygga allvarliga hiandelser (sdkerhetspolicyn) och se till att denna tillimpas”.
Direktivet foreskriver ocksa att ”’sékerhetspolicyn ska genomforas med hjilp av
lampliga medel och strukturer och genom ett sékerhetsledningssystem i enlighet
med bilaga III, som stér i proportion till faran for allvarliga olyckshéndelser och
komplexiteten i verksamhetens organisation eller aktiviteter”.

I bilaga III till direktivet anges att f6ljande komponenter (som forklaras) ska ingé i
sdkerhetsledningssystemet:

e Organisation och personal

e Identifiering och bedémning av riskerna for allvarliga olyckshandel-
ser

e Styrning av verksamheten

e Hantering av andringar

e Planering infér nodsituationer

e Resultatuppféljning

e Revision och granskning

2.7 Sammanfattning — ben 1: anvis-
ningar fran internationella och nat-
lonella organ

Kapitel 2 &r en sammanstéllning av rekommendationer fran internationella och na-
tionella organ for sdkerhetskritiska verksamheter — ben 1 i trianguleringen. Bakom
beskrivningarna av vad ledningssystemen bor innehalla finns for varje dokument
mycket kompetens och erfarenheter om vad som &r viktiga komponenter i lednings-
system. De flesta av de hir anvénda skrifterna har dessutom genomgétt forbéttrings-
processer efter aterkoppling fran praktisk anvandning. En svarighet ar att man an-
vénder olika ord och olika indelningar och en del &r implicit som t.ex. om "mal” inte
ndmns men resultatuppfoljning krdvs — da forutsitts ju mal.

Definitionerna av ledningssystem ser olika ut. De dr inte stringenta. Ledningssystem
beskrivs av de olika organisationerna som ett system, ett antal element, ett sétt eller
en process. Men nir man granskar vad ett ledningssystem ér till f6r och vad som ska
ingd i det sa ar likheterna stora. Lésaren ska kanske anvénda den formulering som
géller den sektor ldsaren verkar inom.

Fran Swedish Standards Institute framhélls vikten av att ha integrerade ledningssy-

stem och att man tillvaratar de potentiella samordningsvinsterna med ett sidant sy-
stem.
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Sammanfattningsvis bidrar denna genomgéng (ben 1) att foljande element ar viktiga
i ett ledningssystem:

e En policy for sdkerhet

e Tydliga mal

e En god organisationsstruktur

e Tydlig ansvarsfordelning

e Ledningens engagemang

e Beredskap och krishantering

e Ledningssystemet ska vara dokumenterat

e |dentifiering av faror

e Riskbeddmning

o Atgirder

e Kompetent personal. Traning och utbildning

e Process for forandringsledning

e Sakerhetskultur

e Stdndiga forbattringar

e Resultatuppféljning, Overvakning av sikerhetsprestationer

e Internrevision, granskningar

e Kommunikation (ICAQ)

e Leverantorshantering (Karnkraft)

e Arbetsmiljo (CAA NZ)

e Management av trotthet “fatigue risk management”. (Fran flygsek-
torn)
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3. Lardomar fran stora
olyckor

Det finns olika sitt att identifiera viktiga komponenter i ett ledningssystem och att
identifiera eventuella behov av forbattringar av komponenterna. Ett sdtt &r att analy-
sera vad som brustit vid stora olyckor. I detta kapitel gar jag igenom utredningar av
négra storre olyckor och en utredning (efter en olycka) om processékerheten och
sakerhetskulturen vid raffinaderiet dér olyckan skedde och vid fyra av dess systerraf-
finaderier. Beskrivningarna &r pa inget sdtt fullstindiga. Information har ocksé ham-
tats fran en bok (Kletz, 2001) och nagra artiklar. Jag har tagit med pavisade bidra-
gande orsaker samt en del rad som ber6r element i ledningssystem och som rapport-
forfattarna givit.

Forfattarens forhoppning ar att det ska vara nyttigt for ldsaren att reflektera kring om
nagon hir pavisad brist kan ha nagon motsvarighet i lasarens egen intressesfar.

3.1 Fukushima

Den 11 mars, 2011, intréffade en jordbdvning med en tsunami som tillsammans
triggade en mycket stor olycka pé kérnkraftsanldggningen i Fukushima Daiichi,
Japan. En officiell utredning gjordes av en kommission &t The National Diet of Ja-
pan (2012).

Kommissionen kom fram till att olyckan var ett resultat av svekfullt samforstand
mellan regeringen, tillsynsmyndigheter (NISA och NSC) och dgaren (TEPCO) samt
dalig styrning av dessa organisationer. De ansag att grundorsakerna var brister i
organisatoriska system och tillsynssystem, vilket understodde felaktiga motiv for
beslut och handlingar, och inte brister i kompetensen hos ndgon enskild individ.
Kommissionen pekade pa flera bidragande svagheter framfor allt rérande tillsyns-
myndigheter och regering. Hér tar vi bara upp sddant som har anknytning till opera-
torens ledningssystem.

De direkta orsakerna, jordbdvningen och tsunamin, var forutsdgbara. Svagheterna
var kénda och atgdrder hade diskuterats, men saddana vidtogs inte av TEPCO. NISA
och NSC gjorde inte heller ndgot. Av ekonomiska skil motarbetade TEPCO en
strangare lagstiftning.

Kommissionen konstaterar att en effektivare krishantering hade varit mgjlig om det
funnits bdttre kunskap, bdttre trining och inspektioner av utrustning for krisbered-
skap och om arbetarna pa plats hade fétt bdttre instruktioner. Brister i utbildning och
i forberedelser gjorde att man inte kunde stoppa/mildra olycksférloppet nér anlédgg-
ningen blev stromlos.

Agarna, TEPCO, tog inget eget ansvar eller egna initiativ for sikerhet utan foljde
och litade pa regeringens byrd som hade hand om kérnenergipolicy. Samtidigt lob-
bade de “lyckosamt” for tandlosa krav fran myndigheterna. Det fanns uppenbara
brister i TEPCOs policy for sikerhet, i varje fall 1 hur den praktiserades.

ASMEs, the American Society of Mechanical Engineers, president tillsatte en ar-
betsgrupp for att studera Fukushima Daiichi-katastrofen for att soka lardomar.
Gruppen skriver i sin rapport (ASME Presidential Task Force on Response to Japan
Nuclear Power Plant Events, 2012) att Fukushimakatastrofen visade pé att dagens
kérnkraftsanldggningar &r sarbara for yttre hdndelser och visade pa behovet av for-
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battringar. De anger som viktigaste orsaker: inadekvat konstruktion for att std emot
tsunamin och dversvdmning samt brister i management vid olyckan.

Gruppen foreslér i sin rapport ett forbéttrat ramverk for karnkraftssakerhet.

Det priméra sdkerhetsméalet for karnkraft dr och forblir skydd av allménhetens hélsa
och sdkerhet. Fukushimakatastrofen visade pa behovet att inkludera malet att redu-
cera potentialen for sociopolitiska och ekonomiska konsekvenser av spridning av
radioaktiva nukleider.

Viktiga element i ASMEs ramverk ar:

1. Enutdkning av det forharskande sakerhetsramverket sa att det for-
utom adekvat skydd av allmédnhetens sdkerhet och hélsa ocksa
hindrar sociopolitiska och ekonomiska konsekvenser av svara karn-
kraftsolyckor

2. Allarisker ska beaktas vid konstruktion — dven sallsynta men moj-
liga olyckor

3. Ansvaret for skydd av personer och egendom maste utvidgas bor-
tom myndighetskrav till att omfatta konstruktorer, tillverkare,
dgare och operatorer

4. Sakerhetsprinciperna maste tillampas vid alla anlaggningar globalt.

Mycket i ASME-rapporten ligger utanfor foreliggande rapports fokus - ledningssy-
stem. Men det finns en del av intresse dven for ledningssystem.

Ramverket understryker att alla risker ska beaktas. Sillsynta, men mojliga handelser
ska beaktas. Vikten av att minska ’det vi vet att vi inte vet’ och ’det vi inte vet att vi
inte vet’ om faror betonas om &n med andra ord. Detta stéller krav pa riskbedom-
ningar och atgérder.

Som visentliga element i det nya ramverket anger ASME forbéttringar betréffande

Manniskors agerande

Den organisatoriska infrastrukturen
Ledning (command and control)
Hantering vid olyckor och
Beredskap for olyckor

ukhwnNE

d.v.s. punkter som ska omhéndertas av ett bra ledningssystem.

ASME noterar ocksé vikten av deterministiska analyser, men pekar pé att historien
har pamint oss om deras begransningar t.ex. nir det géller att ta hdnsyn till méansk-
liga fel och multipla fel med en gemensam orsak. Som exempel ges operatdrernas
felbedomning av vattennivan vid TMI-olyckan och multipla fel som orsakades vid
underhéllsarbete vid reaktor i Salem i USA.

ASME pekar pa att det finns ménga exempel pa att mycket osannolika hindelser har
dgt rum som orsakat forlust av kontrollen och dir méanskliga handlingar och beslut
bidragit till, eller lett till, oacceptabla konsekvenser. Exempel dr. Deepwater Horizon
med eldsvéada, explosion och oljeutsldpp i Mexikanska golfen; 6versvdmningen i
New Orleans efter orkanen Katrina; kraschen av rymdfarkosten Columbia och av
flygplanet Concordia samt kollapsen av World Trade Centre-skyskraporna efter
terroristattackerna. Anvédndning av i forvdg uppgjorda procedurer, processer och
rutiner tillsammans med rigor6s utbildning kan minska risken for felhandlingar, men
forberedelser kan inte helt eliminera fel, speciellt inte vid hédndelser som ligger bor-
tom vad man varit forberedd pa.

SSM 2015:17



Ledningssystem i sékerhetskritisk verksamhet 17

Eftersom det i krissituationer ofta kravs snabba beslut och agerande néra processen
maste befogenheter delegeras till dem som ar néra processen. Utbildning av opera-
toérer och andra ndra processen for att kunna vidta rétt atgdrder i situationer som
forutsetts men dven i situationer som inte forutsetts dr viktig. Kompetens, skicklighet
och en stodjande miljé krivs.

OECDs samarbetsorgan for kdrnenergifragor, NEA, har sammanstéllt vad NEA gjort
och gor efter Fukushimaolyckan i en rapport (NEA, 2013). I den konstaterar NEA
att ett huvudbudskap fran olyckan &r att det inte finns utrymme for sjdlvbelatenhet
nér det géller implementering av praxis och begrepp for kdrnkraftssékerhet.

3.2 Three Mile Island (TMI)

Den 28 mars, 1979, blev en kidrnkraftsreaktor i kdrnkraftsanléggningen TMI i Har-
risburg, Pennsylvania, 6verhettad och en mindre méngd radioaktivt material sldpptes
ut i atmosféren.

Olycksforloppet borjade med att en parallellkopplad badd for rening av sekundar-
vattnet kloggade igen. Operatorer forsokte rensa bddden med tryckluft fran instru-
menteringen, men trycket i instrumentluften var mindre &n sekundérvattnets tryck sa
vatten kom in i instrumentluften. Backventilen i instrumentluftsystemet fungerade
inte vilket pekar pa brister i inspektion och underhdll. Nér vatten kom in till instru-
ment slutade flera instrument att fungera. Det medforde att turbinen stannade vilket i
sin tur medforde att kylningen av reaktorhirden slutade att fungera och att reaktorn
snabbstoppades. P& grund av att radioaktiviteten i brinsleelementen fortsitter, sa
sker en betydande virmeutveckling i dem dven nér kedjereaktionerna slutat. Det
medforde att primérvattnet borjade koka och trycket steg i priméirvattenkretsen. En
sdkerhetsventil (PORV = pilot-operated relief valve) 6ppnade sa att dnga slépptes ut
och ett for hogt 6vertryck forhindrades. Pumpar startades automatiskt for att ersétta
det primérvatten som forangats bort sa att harden skulle & adekvat kylning.

Niér trycket minskade skulle automatiken stinga sékerhetsventilen (PORYV). En sig-
nal skickades for att stinga ventilen, men den forblev 6ppen. Ett instrument visade
att PORV var stingd — men vad operatdrerna inte visste var att instrumentet bara
visade att en signal gétt till ventilen att den skulle stinga. I tron att PORV var stingd
och att det fanns tillrickligt med vatten i priméarkretsen stingde operatorerna av
tillforseln av vatten. Vatten fortsatte att forsvinna frén priméirkretsen i &ngform ge-
nom PORYV, reaktorhirden tappade sin kylning och skadades.

Kletz’s (2001) analys av TMI-olyckan resulterade bl.a. i féljande lardomar:

e Kvalitet hos samt underhdll och tillsyn av utrustning dr viktiga fér
sdkerhet.
Olycksforloppet bérjade med att en badd for rening av sekundar-
vattnet tapptes igen.

e Ldr av incidenter dven fran andra anldggningar.
PORV-ventiler hade stannat i 6ppet lage vid andra anlaggningar.

e Operatérer ska veta vad instrument visar.

e Operatérer bor trénas i diagnostik under stress.
Det fanns andra matvarden som indikerade att PORV var 6ppen,
men situationen var stressig och operatdrerna hade otillracklig kun-
skap och traning.
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e Det krdvs flexibilitet och kunskap.
Komplexa system kan inte alltid styras med hjalp av detaljerade in-
struktioner. Situationer uppkommer dar instruktionerna inte galler.

Kemenyrapporten (Kemeny, 1979), som Kletz refererar till, och Rogovinrapporten
(Rogovin & Frampton, 1980) kom till i princip samma slutsatser. Dar podngteras
ocksa att de fundamentala problemen inte var hardvarurelaterade utan person- och
managementrelaterade. Kemenyrapporten framhaller att det kridvs fundamentala
fordndringar av organisation, procedurer och praxis for att férhindra olyckor av s&
allvarlig art som TMI-olyckan.

Three Mile Island-olyckan ppnade 6gonen for human factors betydelse for sikerhet
for kédrnkraftverk.

Detta var for 35 ar sedan. Mycket har forédndrats sedan dess, men det finns fortfa-
rande mer att léra frén TMI.

3.3 Chernobyl

Innehallet i detta avsnitt dr hamtat fran Kletz (2001) nér inget annat uppges.

Den 26 april, 1986, exploderade en reaktor i Chernobyl, Ukraina. 45 personer dog
direkt eller inom négra méanader. Ménga fler avled senare i cancer som en f6ljd av
utsldppet av radioaktivt material till atmosféren.

Ett experiment som inte sdkerhetsgranskats utfordes vid reaktorn. Experimentet
innebar att reaktorn drevs med en effekt som var endast 6 % av normaleffekten. Vid
sa lag effekt var operatérerna tvungna att reducera antalet styrstavar till sex vilket
var farre dn den tilldtna undre gransen 30. Aktuell reaktortyp har den unika egen-
skapen att den vid en effekt under 20 % av normaleffekten ger 6kad effekt nir tem-
peraturen Okar. Temperaturokningen blev dérfor mycket snabb. Det automatiska
snabbstoppet hade man kopplat bort. Man hade ocksa kopplat bort nédkylsystemet
for experimentets skull. Den hoga temperaturen — 3000-4000 °C — medforde hiftig
kokning av vattnet, 6kat tryck och explosion.

Flera avvikelser fran sdker drift gjordes, bl.a.:

e Reaktorn drevs med lagre effekt an tillatet, minimum 20%

e Endast 6 styrstavar anvandes i reaktorn mot minimum 30.

e Man hade kopplat bort det automatiska snabbstoppet.

e Man hade kopplat bort nodkylsystemet (inverkade inte pa férloppet
i det har aktuella fallet)

Chernobylolyckan visade vad en dalig sdkerhetskultur kan betyda for sékerheten.
Vid denna olycka gjordes ju flera medvetna brott mot sakerhetsregler.

IAEA-rapporten, INSAG-7 (International Nuclear Safety Advisory Group (INSAG),
1992) sammanfattar att olyckan orsakats av en bristfdllig sdkerhetskultur, inte bara
vid Chernobylanldggningen, utan ocksé i organisationer som svarade for konstruk-
tion, drift och tillsyn av kdrnkraftsanldggningen.
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3.4 Texas City

3.4.1 Bakerrapporten

Den 23 mars, 2005, skedde en svér explosion pad BPs Texas City-raffinaderi. 15 dog,
170 skadades och de ekonomiska forlusterna var avsevérda.

P& rekommendation av CSB (US Chemical Safety Board) tillsatte BP en panel ledd
av f.d. utrikesministern James Baker III (USA) for att gora en noggrann, oberoende
och trovdrdig bedomning av processikerheten vid BPs fem raffinaderier i USA och
av BPs sikerhetskultur. Det var saledes inte en direkt utredning av *Texas City’-
olyckan. Utredningsrapporten gar under namnet Bakerrapporten (Baker I1I et al.,
2007). Den beskriver den kontext som olyckan skedde i. I panelen bakom rapporten
fanns god kompetens och referenser gors ofta till rapporten.

Rapporten ska absolut inte ldsas som om den speglar hur processidkerheten hanteras
vid BP idag. Atgiirder var redan pa gang nér rapporten skrevs och BP torde ha tagit
fasta pa ménga av panelens rekommendationer (Rekommendationerna aterges inte
hir). Manga av de svagheter som panelen identifierat hade tidigare identifierats i
andra organisationer. En slutsats av detta icke-ldrande torde vara att manga av de
svagheter som panelen identifierade hos BP kring 2006 torde finnas i andra organi-
sationer nu! Lésaren bor alltsd fraga sig om nagra av svagheterna nedan kan finnas i
den/de organisation/er som ldsaren ar intresserad av. Naturligtvis ger sammanfatt-
ningen i rapporten eller 4n mer sjélva rapporten mer kott pa benen.

Panelens resultat presenteras under 3 rubriker:

1. Organisationens sakerhetskultur
2. Ledningssystemet for processidkerhet
3. Verksamhetsvardering, atgarder, och koncerntillsyn

Organisationens sikerhetskultur
Panelen konstaterade att det fanns brister i ledarskapet for processdikerhet:

e BPsledning hade inte fatt fram att processdkerhet ska vara en
grundlaggande vardering vid BPs fem raffinaderier i USA

e BP hade inte forsakrat sig om att chefer och anstéllda vid raffinade-
rierna forstatt vad som forvdantades av dem nar det géller processa-
kerhet

e BP hade fokuserat pa personsdkerhet och natt bra resultat, men
gjorde misstaget att ta fa personskador som en indikation pa att
processakerheten var acceptabel

e Ledarskapet for processidkerhet tycks ha lidit av hog omséattning pa
anlaggningschefer.

I ett par anldggningar konstaterar panelen att BP inte skapat en positiv, fortroende-
full och dppen miljé med effektiva kommunikationskanaler mellan ledning och an-
stdllda.

Panelen fann ocksa att BP inte alltid forsékrat sig om att det funnits tillrdckligt med
medel for att dstadkomma god sdkerhet pa anldggningarna. Vidare hade BP inte en
person i hog ledningsposition som dgnade sig dt processdkerhet. Det hinde ocksa
att koncernadministrationen dverbelastade personalen pa anlaggningar. Panelen
konstaterade dven att operatorer och underhallspersonal ibland hade mycket overtid.
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Panelen konstaterade att BP inte haft med processékerhet pa ett effektivt sdtt i sina
beslutsprocesser. BPs ledning tenderade att ha ett kortsiktigt agerande och mycket
ansvar lades pa anldggningschefer utan att klargéra férvintningar pa processiker-
het.

En annan slutsats var att BP infe hade dstadkommit en gemensam god sikerhetskul-
tur 1 sina USA-anldggningar. Alla anldggningarna hade en kultur for processikerhet
men det fanns svagheter i alla anldggningarna som: bristande disciplin, tolerans av
allvarliga avvikelser fran sdkra rutiner och nonchalans av allvarliga processdker-
hetsrisker.

Ledningssystem for processikerhet

I rapporten diskuterar panelen ron kring effektiviteten hos det ledningssystem for
processdkerhet som BP anvénde for sina fem anldggningar i USA. En mycket kort
sammanfattning foljer:

e Det fanns program for analys av processrisker, men riskidentifiering
och riskanalys fungerade inte adekvat.

e BPs ledningssystem pd koncernnivd sdkrade inte att standarder och
program fér processéiikerhet efterlevdes.

e ledningssystemet pd koncernniva sdkrade inte att god ingenjérs-
praxis implementerades pd anléggningarna skyndsamt.

e | nagra avseenden hade BPs system for att sakra en adekvat niva pa
medvetenhet, kunskap och kompetens inom processakerhetsomra-
det inte fungerat. For det férsta hade BP inte definierat den nivd pa
kunskap och kompetens inom processidkerhetsomrddet som krévs
av verkstdllande ledning och linjechefer 6ver anldggningsniva och
fér anldggningschefer. For det andra hade BP inte forsdkrat sig om
att personalen pa anldggningarna och entreprenérer hade adekvat
kunskap och kompetens pd processékerhetsomradet. For det tredje
ansag panelen att implementeringen av och évertron pd BPs dator-
baserade utbildning bidrog till en inte adekvat utbildning av an-
stallda pa anlaggningarna.

e Panelens undersékning indikerade att BP-koncernens ledningssy-
stem fér processdikerhet inte effektivt omsatte koncernens férvént-
ningar till métbara kriterier fér hantering av processrisker eller de-
finierade en lamplig anvandning av kvantitativa och kvalitativa risk-
hanteringskriteria.

Verksamhetsvirdering, atgirder, och koncerntillsyn

For underhall och forbéttringar av ett ledningssystem kravs regelbundna vérderingar
av hur systemet fungerar och eliminering av funna svagheter. Panelen fann signifi-
kanta svagheter i BPs ledningssystem for processikerhet bade pa koncernniva och
anldggningsniva i flera avseenden:

e Fore olyckan i mars 2005 anvande BP frekvens av personskador som
matt pa processakerheten. Darefter bérjade BP ta fram predikterande
(leading) och utfallsbaserade (lagging) indikatorer for processakerhet.

e BP hade inte infort effektiva procedurer fér grundorsaksanalys (root
cause analysis procedures) for identifiering av systemfel som kan bidra
till framtida olyckor. Panelen trodde ocksa att BP hade en ofullstandig
bild av processdkerheten pa sina raffinaderier eftersom ledningssy-
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stemet troligen gav en underrapportering av incidenter och tillbud
(near misses).

e BP hade inte implementerat rutiner for revision av ledningssystemen
for sina raffinaderier i USA. Panelen sag brister i kvalifikationen hos re-
visorerna, i revisionernas omfattning, i tilliten till interna revisorer och i
den begrénsade anvéndningen av revisionsresultaten. Speciellt oroade
sig panelen for att revisionerna syntes inrikta sig enbart pa att myndig-
hetskrav skulle uppfyllas och att det inte verkade som om BP anvande
revisionerna for att forsdkra sig om att ledningssystemet levererade
Onskade prestationer eller for att bedoma en anlaggnings prestanda
gentemot 'best practice’.

e BP gjorde ofta ett bra jobb nar det géllde att identifiera svagheter och
prompt atgarda dem. Panelen noterade emellertid att BP ibland inte
fullfélide analyser av svagheter upptdckta vid riskbedémningar, revi-
sioner, inspektioner och incidentutredningar. Panelen fann flera exem-
pel pa att grundorsaker inte identifierats och darfor inte atgardats.
Detta géllde speciellt vid forsenade inspektioner av mekanisk tillforlit-
lighet. | rapporten framhalls att denna typ av svaghet — att inte fullfélja
ldrcykeln till identifiering av grundorsaker och Gtgdrder — urholkar ef-
fektiviteten dven hos det béista revisionsprogram eller den béista inci-
dentutredning.

Vidare ansag panelen att BP inte anvéinde sina erfarenheter, sina risk-
analyser, sina revisioner, sina tillbuds- och incidentutredningar for att
férbdittra sina processer och sitt ledningssystem fér processdkerhet.

e BPs system for sdkring av god processakerhet byggde pa botten-upp-
rapportering. Men information aggregerades pa vag upp till styrelsen
sa att raffinaderispecifik information inte syntes.

e Panelen noterade att BP under aren 2001-2003 utvecklat och imple-
menterat en rad rutiner for 6kad processakerhet, men att det nagra ar
senare kvarstod en del atgarder relaterade till sdkring av en effektiv
implementering av BPs policy och férvantningar.

e Panelen konstaterade att varken BPs verkstdllande ledning eller raffi-
naderiernas linjechefer hade férsdkrat sig om att ett integrerat, allsi-
digt och effektivt ledningssystem for processdkerhet implementerats.

e Panelen konstaterade ocksa att det varit ett stort gap mellan hur BPs
ledningssystem for processékerhet fungerat och féretagets férestill-
ning om hur det fungerat. BPs verkstdllande ledning och linjechefer
hade ansvar fér implementeringen, men styrelsen hade inte férsékrat
sig om att implementeringen genomférts.

Panelen rekommenderade BPs styrelse att forbéttra sin dvervakning av processiker-
heten vid sina fem raffinaderier i USA for att uppna excellens.

3.4.2 Utredningsrapporten av U.S. Chemical Society
and Hazard Investigation Board

U.S. Chemical Society and Hazard Investigation Board (2005) gav ut en 341-sidig
rapport om Texas City-olyckan med referenser till bl.a. Bakerrapporten. Hér aterges
endast de visentliga resultaten betrdffande organisatoriska forhéllanden som inver-
kat (Key Organizational Findings) och som presenteras i sammanfattningen av rap-
porten. Ronen dverensstimmer i stort med Bakerrapportens, men framstélls olika.
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1. Minskning av kostnader, uteblivna investeringar och press fran BP-
koncernens chefer angaende produktionen forsamrade processa-
kerhetsarbetet hos Texas City.

2. BPsstyrelse hade ingen effektiv tillsyn av BPs sdakerhetskultur och
program for att forebygga storre olyckor. Styrelsen hade ingen
medlem med ansvar for att bedéma och verifiera BPs program for
forebyggande av storre olyckor.

3. Tilliten pa fa personskador som indikator pa sakerhet gav ingen
sann bild av processdkerheten och sakerhetskulturen.

4. Brister i BPs program for underhall resulterade i en "kor sa lange
det haller”-filosofi vad gallde processutrustningen.

5. Det fanns en slapp avbockningsmentalitet vid Texas City dar perso-
nal bockade av krav dven om de inte var uppfyllda.

6. BP Texas City saknade en rapporterande och larande kultur. Perso-
nalen uppmuntrades inte att rapportera och en del vara radda for
att det skulle vara negativt for dem om de rapporterade. Det fanns
sa gott som inget larande fran incidenter och tillbud. T.ex. hade inte
lardomar fran en utredning av incidenter vid en BP-anldggning i
Skottland tagits tillvara av Texas City.

7. Séakerhetskampanjer, mal och beléningar fokuserade pa personsa-
kerhet och beteenden och inte pa processikerhet. Det fanns brister
i hur policyn och procedurer féljdes pa alla nivaer vid Texas City.
Chefer upptradde inte som goda exempel.

8. Flera dversyner, studier och revisioner identifierade djupt rotade
sékerhetsproblem vid Texas City, men reaktionen fran ledningen pa
olika nivaer var typiskt ”for lite, for sent”.

9. BP Texas City bedomde inte effektivt forandringar som berdrde
manniskor, policyn eller organisationen och som kunde paverka
processakerheten.

3.5 Deepwater Horizon

Den 20 april, 2010, skedde en explosion pa oljeplattformen Deepwater Horizon i
Mexikanska golfen. Elva personer omkom och méanga skadades. Mycket stora
mangder av rdolja (ndgon miljon fat) flodade ut i golfen under 3 manader. Olyckan
orsakade stora skador pa miljon och for fiske- och turistndringarna. BP har uppskat-
tat kostnaderna for uppstadning, skadestand och boéter till 40 miljarder dollar
(Karlberg, 2011).

Det har gjorts manga utredningar efter olyckan t.ex. den av National Commission on
the BP Deepwater Horizon Oil Spill and Offshore Drilling (2011). Petroleumstilsyn-
et i Norge gav en grupp forskare under ledning av Ranveig Tinmannsvik, SINTEF
uppdraget att ssmmanfatta utredningar fran Deepwater Horizon-olyckan och andra
storre olyckor inom petroleumindustrin. Huvudmalet var att, at den norska petrole-
umindustrin, ta fram lardomar fran olyckorna och komma med rekommendationer
som minskar sannolikheten for liknande olyckor.

Som viktiga direkta orsaker till 'Deepwater Horizon’-katastrofen angav
Tinmannsvik et al. (2011)

1. Ett skydd av cement vid botten av borrhalet hindrade inte utflode
fran reservoaren
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2. Besattningen misstolkade resultatet av ett test och drog slutsatsen
att borrhalet var isolerat som det skulle

3. Besattningen agerade inte pa utflodet av olja och gas forran kolva-
ten kom upp till havsytan

4. Besattningen ledde kolvatena in i en gasseparator i stéllet for att
slappa ut dem

5. Ett sdkerhetssystem férhindrade inte antdndning

6. Blow out Preventorn (BOP) isolerade inte borrhallet och reserv-
anordningen for att styra BOP fungerade inte.

Som viktiga bakomliggande orsaker angav de

Ineffektivt ledarskap

Undermalig kommunikation

Avsaknad av rutiner for besattningen

Undermalig traning och ledning av de anstallda
Ineffektiv hantering och tillsyn av entreprendrer
Icke adekvat anvandning av instrument
Misslyckande av att analysera och uppfatta risk
Fokus pa tid och kostnader i stallet for pa sakerhet

O N Uk WNPRE

Vid olyckor, som Deepwater Horizon, fallerade manga barriérer samtidigt. Forfat-
tarna fragade sig hur det kunde bli s&. De noterade att en ofta gemensam faktor for
héndelser dar barridrer relaterade till borrning efter olja och anvéndning av borrhél
fallerade var en 6kande grad av komplexitet. Den 6kande graden av komplexitet
orsakades av att mdnga aktorer mdste samverka, frekventa omorganisationer och
nya arbetsprocesser, snabb teknisk utveckling med djupare borrhél och mera kom-
plexa reservoarer. Forfattarna efterlyser samlade atgirder for forskning kring siker-
het for komplexa system, bl. a. kring hur vi ska bli bdttre pa att ta hand om ovdn-
tade situationer — majliga situationer som inte forutsetts eller inte planerats for.

I SINTEF-rapporten ges 13 rekommendationer till (offshore-)industrin och 5 rad till
myndigheterna.

Av de 13 rekommendationerna till norsk offshoreindustri beror 6 tekniska forbatt-
ringar. De dr viktiga men offshorespecifika och beskrivs inte hir. De 6vriga ar
MTO-relaterade. Motsvarande brister kan finnas dven i annan sdkerhetskritisk verk-
sambhet. I fri och ndgot generaliserad oversittning &r de:

1. Folj regelbundet upp entreprendrers hantering av underhall speci-
ellt av sakerhetskritiska komponenter. Kontrollera att tidplaner
foljs.

2. FoOrbattra organisationens och individers uppmaéarksamhet pa och
formaga att detektera tidiga varningssignaler for olycka.

3. Verka for 6kad kompetens hos och battre arbetsmiljo fér personal
som fattar sakerhetskritiska beslut.

4. Forbattra informationsutbytet och samarbetet mellan olika aktérer.
Sakerstall att det finns expertstod att tillga vid sdkerhetskritiska be-
slut och uppgifter.

5. Utveckla nya och battre metoder och verktyg for vardering av risk
som stod for operatorers dagliga beslut.
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6. Utveckla 'safety management’-strategier som garanterar bade att
krav foljs och att férmaga att hantera forandringar finns — bade for-
utsedda och ofdrutsedda situationer ska klaras av. Organisationen
ska vara resilient.

7. Underlatta ett systematiskt utbyte av erfarenheter med och larande
fran incidenter vid olika branscher globalt.

Till varje rekommendation finns ocksa nagon rad om hur rekommendationen
ska/kan uppfyllas. I flera fall (2, 4, 5, 6) finns forskning och utveckling med som
atgird.

Fyra av de fem rekommendationerna till norska myndigheter kan i icke-
branschspecifik tolkning beskrivas enligt

1. Oka redundansen vid kritiska uppgifter

2. Séakerstall och folj upp att foretagen har implementerat krav pa pre-
standa pa sakerhetskritiska funktioner

3. Fokusera standigt pa management av underhallet genom tillsyn och
dialog med industrin

4. Tillhandahall n6dvéandig kompetens hos myndigheten for att félja
upp beslutsprocesser vid stora olyckor. Vissa atgarder kan i sadana
fall krdva bradskande godkdnnande av myndigheten. En kompetent
myndighet ar en forutsattning for sddana godkannanden.

Négra fa veckor innan *Deepwater Horizon’-katastrofen dgde rum gjordes en under-
sokning (med enkit och intervjuer) pa Transoceans® anstillda pé land och pa fyra
plattformar, diribland "Deepwater Horizon’, angaende sdkerhetskulturen och siker-
hetsledningen. Undersdkarna fann att ’"Deepwater Horizon’ var relativt bra i manga
av de viktiga aspekterna av sikerhetsledning. Men det fanns ocksa svagheter. Om-
kring 46 % av besittningsmedlemmarna ansag att en del av beséttningen befarade
bestraffning om de rapporterade osdkra situationer, och 15 % ansag att det inte
alltid fanns tillrdckligt med personal for sikert arbete. En del av besdttningsmed-
lemmarna klagade &ver att sdkerhetsmanualen var ostrukturerad, svar att hitta i och
inte skriven for anvindarna. En del tyckte ocksé att det var svart att ldsa ut vad som
kréavs och hur uppgifter ska utforas. Undersdkningen visade ocksé att Transoceans
besdttning inte alltid vet vad de inte vet. Besittningen arbetar med forestidllningen att
de ar fullt medvetna om alla faror nér det dr hogst troligt att sa inte &r fallet.

(fran National Commission on the BP Deepwater Horizon Oil Spill and Offshore
Drilling (2011))

3.6 Longford

Beskrivningen bygger pa bocker av Kletz (2001) och Hopkins (2000).

Den 25 september 1998 sprack en virmevéxlare i ESSOs gasanldggning i Longford,
Australien. Kolvéten i gas- och vitskeform sldpptes ut. Explosioner och eldsvada
foljde. Tva personer dog och 8 skadades. Under 3 veckor var stora delar av staten
Victoria utan gas, vilket medforde stora oldgenheter for befolkningen och stora eko-
nomiska forluster for industrin.

Utlésande orsak till olyckan var att en virmevéxlare kyldes till en temperatur langt
under vad den var utformad for. Metallen blev sprod. Nér tillflodet av varm vétska
aterstartades sprack virmevéaxlaren.

5 Transocean var &gare till Deepwater Horizon
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Operatorernas felgrepp var en f6ljd av inadekvat utbildning och andra manage-
mentmisstag. Operatdrerna visste inte att metallen blev sprod vid laga temperaturer.

En bidragande orsak var organisationsfordndringar dar experter flyttades fran
Longford till Melbourne. Vidare fick operatdrerna ett storre ansvar medan formén-
nen blev administratorer.

Inom EXXON-koncernen satte man stor tilltro till att deras goda LTI-statistik (LTI
= lost time incident) borgade for god processékerhet.

ESSO ansag att de hade ett ledningssystem av vérldsklass, medan utredningen ansag
att ledningssystemet var komplext och svarforstaeligt.

Kletz (2001) skriver att utan kunskap och erfarenhet sd dr ett ledningssystem ett
tomt skal. Kletz skriver ocksa att olycksutredningar som t.ex. den om Longford-
olyckan, pekar pa behov av béttre utbildning for storre flexibilitet i situationer som
det inte finns skrivna regler for.

Utredningen efter Longfordolyckan rekommenderade ESSO att forbéttra utbildning-
en, instruktionerna, évervakningen och handledningen.

3.7 Piper Alpha

Den 6 juli 1988 skedde en stor explosion pa oljeplattformen Piper Alpha i Nordsjon.
167 personer dog. Lord Cullen ledde en utredning for att faststilla orsaker och for att
ta fram rekommendationer for 6kad sékerhet. I sin rapport gav Cullen (1990) 106
rekommendationer. Myndigheterna fick ansvar for ca 60 av rekommendationerna
och industrin for ca 50.

Enligt (Cullen, 1990) ska ett sdkerhetsledningssystem faststélla

e sikerhetsmalen

e systemet med vilket malen ska uppnas

e normer och kriterier pa prestanda (”"performance standards”) som
ska matas

e sitt pa vilka 6vervakning av att organisationen lever upp till dessa
normer och kriterier

Han foresprakar ocksa kvalitetssdkringsprinciper som de som ingar i ISO 9000.

3.8 Herald of Free Enterprise

Detta avsnitt dr himtat fran bocker av Kletz (2001) och av Rasmussen and Svedung
(2007).

Den 6 mars 1987 kapsejsade Herald of Free Enterprise 4 minuter efter avgéng frén
Zeebriigge, Belgien. Destinationen var Dover, England. Antal passagerare och be-
sattning var ungefér 459 respektive 80. 186 omkom.

Bland de direkta orsakerna ndmns bl.a. att bogportarna var ppna, att fartyget var
trimmat sé foren lag ldgre 4n normalt och att farten var for hog.

Enligt den officiella utredningen var de grundldggande orsakerna brister i den tek-
niska utformningen och svag ledning.
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Den batsman A som skulle stdnga bogportarna hade somnat. Befélet C, som skotte
inlastningen av bilar, hade ansvar for att kolla att bogportarna var stdingda, men han
skulle ocksa vara uppe pa bryggan vid avgang och det var press frdn den hogsta
ledningen att avgang skulle ske i tid. Det hade utvecklats en rutin dér befélet ngjde
sig med att kontrollera att ndgon fanns ndra bogportsmandvreringspanelen. Befilet
hade sett en batsman, som han trodde var batsman A, néra panelen och trodde dér-
med att bogportarna skulle stdngas, men det var batsman B. Batsman B sag att bog-
portarna var dppna, men det var inte hans jobb enligt arbetsbeskrivningen att stinga
dem, sé han stingde dem inte. En ombyggnad gjorde att kaptenen inte kunde se
bogportarna. Trots att kaptener flera ganger begért att fa en indikatorlampa som
visar om bogportarna ir stingda eller ej fanns ingen sddan indikator. Nér ingen rap-
porterade att bogportarna inte var stdngda sé antog kaptenen att de var stdngda och
lade ut. Det hade hint flera ganger att Herald of Free Enterprise paborjat seglatsen
med bogportarna dppna och ledningen kénde till ett par av gdngerna.

Sammanfattning av bidragande orsaker: befdlet Cs arbetsbeskrivning var inte
forenlig med ledningens krav vilket ledde till gap mellan foreskriven rutin
och verklig rutin; befilet kdnde inte manskapet pa grund av olika skiftgdng
och manga icke fast anstdllda,; brister i sikerhetskultur och bristande flexibi-
litet ledde till att batsman B inte brydde sig om att stinga bogportarna eller
rapportera att de var dppna,; ombyggnad medforde att kapten inte kunde se
bogportarna och indikator installerades inte; brist i ldrande — de tidigare in-
cidenterna med avgdangar med dppna bogportar borde lett till atgdrder.

Minga tekniska brister

Herald of Free Enterprise var byggd for andra hamnar. For att kunna lasta pa och av
bilar var man tvungen att sdnka foren med ballast. Vid avgang, men under géng,
pumpades vatten ut fran ballasttank i foren men det tog lang tid — alldeles for lang
tid for att pumpningen skulle bli klar innan fartyget limnade hamnomradet. Kap-
tener hade begért béttre pumpar men inte fatt gehor for det.

Det fanns inget som hindrade vatten som kommit in pa déck att rinna fran ena sidan
till den andra. Nér béten lutade lite sa rann vattnet over till den ldgre liggande sidan,
vilket medforde att baten kantrade. Detta dr ett ként problem, men 16sningar ar kost-
samma och forldnger tiden for lastning och lossning.

Hamnen i Zeebriigge var sddan att Herald of Free Enterprise maste backa ut lite
innan bogportarna kunde stdngas. Men, som ndmnts, nir baten lagger ut bor kon-
trolléren vara pé bryggan.

[Sammantaget pekar detta pa brister i riskhanteringen vid férdndringar.]

Slapp ledning

Rederiets styrelse engagerade sig inte for sikerhet utan visade prov pa slapphet.
Ekonomi vidgde Over vilket visade sig bl. a. genom att deras batar ofta hade last och
antal passagerare som Oversteg det tillatna. Styrelsen avslog ocksé begéran om bog-
portsindikatorer, vilket dr en liten kostnad, och begidran om hogkapacitetspumpar.
Utredningen visade ocksa att ansvarsfordelningen pa styrelseniva var oklar och att
inga revisioner gjordes. Foretaget visade pd slapphet pd alla nivder.
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3.9 Kletz slutsatser i boken
”Learning from Accidents”

I sin bok ”Learning from Accidents” (Kletz, 2001) har Kletz analyserat ett stort antal
olyckor och incidenter. En del av analyserna har jag anvént ovan. I sitt avslutande
kapitel rdknar han upp och kommenterar rekommendationer som han gett i flera av
de analyserade fallen. Han har samlat rekommendationerna under ett antal rubriker.
Rubrikerna 4r av blandad karaktdr men ger vl underbyggda idéer om vad ett vél-
fungerande ledningssystem bor ta hand om, sé jag aterger dem hér

1. Effektiva Gtgdrder hittar man ldngt fran topphdndelsen
Ledningssystem bor saledes sdkra att kompetens, resurser och ruti-
ner finns for att identifiera var de effektiva atgarderna ska sattas in
och for att implementera dem

2. Sdkerhetssékring av anléiggningsmodifieringar
Manniskor har en tendens att tanka lineart dven nar det galler
komplexa system. Det ar viktigt att vara observant pa sidoeffekter

3. Testning och inspektion av skyddsutrustning

4. Anvindarviénlig utformning av anldggning och teknik
Har tar Kletz upp svagheter i konstruktion/teknikval som medfér
risker som t.ex. att Chernobylreaktorn var speciellt anvdandarovanlig
eftersom den hade en positiv effektkoefficient (hégre varme med-
forde hogre effekt och darmed hogre varme osv)

5. Behov av HAZOP-analyser eller liknande

6. Bdttre sdkerhetsledning
Har tar Kletz bland annat upp ofta identifierade brister som brister i
larande fran vad som hant, brister i utbildning och brister i forsta-
else.

7. Hur lénge ska gamla anldggningar uppgraderas till modern stan-
dard?

8. Midnskliga fel
Kletz har konstaterat att i processindustrin accepterar man inte
langre manskliga fel som orsak till en olycka.

9. Ldgg tonvikt pa atgdrder, inte orsaker, vid utredning

10. Felaktig anvdndning av skyddskldder

11. Aldring av material

12. Férdréjda dtgdrder mot dngléckor

13. Fel pa bdrbara instrument

14. Risker som inte férutsetts vid riskbedémningar

15. Inadekvata mdtinstrument

3.10 Ovrigt

En fara som ménga péapekar, t.ex (Hopkins, 2000; Sutton, 2012e¢; Taleb, 2007), och
som framkommer vid olycksutredningar ar kortsiktigt tinkande. Kostnadsjakt gar
ofta ut dver sékerheten — speciellt for risker med mycket 1ag sannolikhet.

I USA introducerade MMS (Minerals Management Service) ett ledningssystem,
Safety and Environmental Management Systems (SEMS) &r 2006 (preliminér vers-
ion) som anvénds av alla olje- och gasanldggningar pd USAs yttre kontinentalhylla.
SEMS bygger pd ” The Safety and Environmental Management Program” (SEMP) —
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se avsitt 2.5. MMS analyserade 1950 incidenter. De fyra av SEMPs element som
bidrog mest till incidenterna (efter Sutton (2012d) visas i tabell 3.1.

Tabell 3.1. Incidentanalys. Bidragande faktorer.

SEMP-element Antal incidenter %
Mekanisk integritet 726 38
Procedurer 609 31
Riskanalys 412 21
Fordndringsledning 203 10

Tabell 3.1 pekar pé viktiga element som maste fungera i ett ledningssystem.

(Efter "Deepwater Horizon’-katastrofen bytte MMS namn till BOEMRE (Bureau of
Ocean Energy Management, Regulation and Enforcement) och heter nu Bureau of
Safety and Environmental Enforcement (BSEE). SEMS har uppdaterats flera

génger.)

Tronea and Ciurea (2014) har studerat vad man kan léra frdn olyckorna i Fukushima,
Three Mile Island och Chernobyl, och bl.a. kommit fram till nigra dterkommande
brister relaterade till sdkerhetskultur. De matchade dessa brister till sakerhetskultur-
attribut som IAEA definierat for en god sékerhetskultur (IAEA). Attributen var de
sju attribut som ingdr i gruppen “sdkerhet drivs av larande” (safety is learning dri-
ven). Pa grundval av detta foreslar de att indikatorer som speglar en organisations
formaga att ldra for sdkerhet dr goda kandidater for tillsynsmyndigheter att anvinda
vid tillsyn av sidkerhetskultur. [De ar d& dven bra for organisationerna sjdlva]. Som
exempel ndmner de indikatorer som speglar erfarenhetsaterforing fran verksamhet-
en, anvindning av forskningsresultat, tillstindshavarens frivilliga initiativ for att
forbéttra sékerheten, forhallandet mellan proaktiva och reaktiva atgérder for att for-
bittra sdkerheten, anvindning av indikatorer for sakerhetsprestanda, vikt som laggs
pa utbildning och kompetens, processer for beslutsfattande, arrangemang for obero-
ende sdkerhetsdversyner och omhindertagande av resultaten, kvalitet pa sjdlvvérde-
ringar, dppenhet for externa revisioner och vikt som liggs pa human factors.

Winfield (2014) gor i en konferensrapport en analys av “’svart-svan-olyckor” (se
avsnitt 5.2.6), d.v.s olyckor som ej forutsetts men som efter olyckan kan forklaras.
Bland olyckorna som ingar i hans undersokning finns jarnvagsolyckan i Lac-
Meégantic, 2013; explosionen av 270 ton ammoniumnitrat i West i Texas, 2013;
Fukushima, 2011; hardsméltan i en Windscalereaktor, 1957; explosionen vid nylon-
framstéllningen i Flixborough, 1974; dioxinutslappet i Seveso, 1976; utslappet av
over 25 ton metylisocyanat i Bhopal, 1984, samt Chernobylolyckan, 1986. En slut-
sats var att oberoende av industri s bér man anvinda olika analysmetoder for att
identifiera och vérdera risker. Som exempel tar han kédrnkraftssektorn dér han menar
att man forlitar sig i alltfor hog grad enbart pd PSA. Han menar att PSA inte skulle
ha forutsett olycksforloppet och bristerna i ledningssystemet for nagon av de tre
stora reaktorolyckorna — Three Mile Island, Chernobyl och Fukushima. En annan
slutsats var att organisatoriska brister dominerar som grundorsak till stora olyckor i
overensstimmelse med Reason’s slutsatser (Reason, 1997) och att ekonomiska fak-
torer som kostnadsbesparingar, reduktion av underhall, hga produktionskrav samt
minskning av antalet anstéllda bidrar till 6kad risk. Winfield konkluderar att det inte
ar troligt att den mangériga sekvensen av allvarliga olyckor av ”svart-svan-karaktir”
kommer att signifikant minska i frekvens om inte en kraftfull, férutseende och pro-
aktiv processikerhetsledning implementeras. Svarigheter att skapa och bibehalla ett
organisatoriskt minne samt en koncerngemensam sikerhetskultur pa hogsta led-
ningsniva ar viktiga orsaker till att olyckorna fortsétter.
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3.11 Sammanfattning av lardomar
fran nagra stora olyckor —ben 2

Utredningar efter stora olyckor tar fram bidragande orsaker och forhéllanden som
vil fungerande ledningssystem bor ta hand om. De innehéller ocksé rekommenda-
tioner.

Denna genomgéng har identifierat flera brister i ledningssystem for sidkerhetskritisk
verksamhet. Det finns starka skél for organisationer som bedriver sidkerhetskritisk
verksamhet att kontrollera om de har ndgot att léra av dessa brister. Ménga av bris-
terna dr aterkommande i detta material trots att det funnits gott om tid att léra sig
frén foregdende olyckor. Det indikerar att sddana brister torde finnas kvar i manga
sakerhetskritiska organisationer idag.

Mycket tydligt och dterkommande framstar den framtridande roll som éga-
rens/koncernens ledningssystem har. Hér foljer ett antal uppdagade forhéllanden i
deras ledningssystem: Brister i policyn for sékerhet, kortsiktigt tinkande med fokus
pa och press for hoga produktionskrav, bristande tillgdng pa kompetens och enga-
gemang for sikerhet i styrelsen som bland annat yttrat sig som oklar ansvarsfordel-
ning, délig eller ingen 6versyn av anldggningars sikerhetsprestationer, och avsaknad
av krav pé kunskap och kompetens inom anldggningar och hos entreprendrer.

Kanske delvis som en foljd av brister i dgarnas ledningssystem fanns det brister i
organisation och ledning for sikerhet i de drabbade anldggningarna. Exempel &r
svag ledning, brister i ledarskapet, brister i arbetsbeskrivningar och kortsiktigt age-
rande.

Aterkommande var ocksa brister i risk management, d.v.s. identifiering av faror/-
risker, riskbeddmningar och atgérder som borde f6lja pa dem. Det fanns brister i
anvindningen av riskbeddmningsmetoder. Anvindning av flera metoder efterlystes.

Vidare var brister i sdkerhetssdkring dterkommande. Det fanns brister i inspektion-
er, revisioner, verksamhetstillsyn och sjilvvarderingar. Det géllde kvalitet, frekvens
och anvindning av resultat. [ ndgot fall patalades underrapportering av incidenter. I
nagra fall identifierades brister i anvindningen av indikatorer. Personskador som
indikator for processikerhet anvindes av tva processindustrier. I en utredning fann
man att indikatorer aggregerades pa ett sétt som gjorde det svart for ledningen att
identifiera svagheter.

Av utredningarna att doma &r utbildningen ett mycket viktigt element i ledningssy-
stemet dé det ofta pavisats brister. Det har t.ex. brustit i instrumentkdnnedom, for-
maga att detektera tidiga varningar, formaga att fatta beslut under stress och formaga
att hantera ovintade situationer.

Brister i sdkerhetskulturen aterkom ocksa i utredningarna. En del i detta var att kul-
turen inte var réttvis, rapporterande och ldrande.

Aterkommande pétalades brister i lirande och i arbetet med stéindiga forbttringar.
Lércykeln t.o.m. kontrollerad atgérd ska fungera och ledningssystemet ska stindigt
forbattras. Larande ska ocksa ske fran andra anldggningar globalt och fran andra
branscher. Kletz papekar fran sina analyser av olyckor att forskningsresultat ska
anvéndas.

Brister identifierades ocksa i beredskap och krishanteringsféorméga. Det var bris-
tande instruktioner i beredskapsplanen och bristande kontroll av sékerhetsutrustning.
Formaga att hantera komplexa situationer och vara flexibel i ovéntade situationer &r
ett omrade som ar viktigt. En situation kan bli akut komplex vid storningar som
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organisationen och operatdrerna inte r forberedda for. For detta kravs sarskild ut-
bildning, en flexibilitet som innebér delegation till de som &r néra processen och kan
den, samt omedelbar tillgang till expertstdd. Arbetsmiljon ska ocksa vara god for
dem som ska fatta sdkerhetskritiska beslut.

Komplexiteten 6kar med ménga aktorer, frekventa omorganisationer, nya arbetspro-
cesser och snabb teknisk utveckling. Detta bidrog till Texas City-olyckan. Lednings-
systemet bor vara observant pa detta och utveckla resiliens.

Utredare anmaérkte ocksa pa dokumentationen av ledningssystemet. I ett fall var den
ostrukturerad och svar att hitta i. I ett annat fall var den komplex och svar att forsta.

Betydelsen av human factors framholls. Exempelvis framholls det att det fanns stora

osédkerheter i HRA-analyser, brister i anviandarvénlighet och svarigheter att dia-
gnosticera under stress. Vidare podngterades vikten av gott ledarskap.
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4. Vad sager den veten-
skapliga litteraturen om
ledningssystem?

4.1 Inledning

Vad finns i den vetenskapliga litteraturen som bidrar till kunskap om kénnetecken pa
vilfungerande ledningssystem i sikerhetskritisk verksamhet dir processikerhet ér i
fokus? Formella dokumenterade sikerhetsledningssystem for organisationer i séker-
hetskritiska branscher som flygindustrin, kirnkraftsindustrin, processindustrin och
sjofartsndringen har fitt en bredare spridning forst under de senaste decennierna. I
manga foretag inom dessa branscher dr ledningssystemet fortfarande i tidig utveck-
lingsfas. Dessa bada konstateranden bidrar till att det inte finns s mycket forskning
om mogna ledningssystem i sékerhetskritisk verksamhet. Jag har darfor ocksa tagit
med en del litteratur i denna dversikt frén icke-sikerhetkritisk verksamhet och litte-
ratur som handlar om personsékerhet. Men ér det relevant?

Detta kapitel inleder jag med att besvara den fragan, d.v.s. om man kan léra om
ledningssystem fran bransch till bransch och fran personsékerhet till processékerhet
och svaret blir ja, men man méste beakta tre attribut. Sedan presenterar jag tva gene-
riska ledningssystem. Dérefter f6ljer resultat frén ett antal artiklar som avhandlar
vilka komponenter och element som bor ingd i ett ledningssystem for sdkerhet. Ka-
pitlet avslutas med ett svar pé fragan om fungerande ledningssystem bidrar till 6kad
sdkerhet. I ndsta kapitel gér jag 6ver till att granska ett urval av vad som finns publi-
cerat om olika komponenter.

4.2 Kan man lara om sakerhetsled-
ning fran en bransch till en annan?

Eftersom det inte finns mycket vetenskaplig litteratur som fokuserar pa lednings-
system i sikerhetskritisk verksamhet och dess komponenter vore det bra om man
kunde léra sig av erfarenheter fran och forskning om ledningssystem i andra verk-
samheter. Grote (2012) diskuterar detta. Fran litteraturen (bl.a. Amyotte, Goraya,
Hendershot, and Khan (2007); ICAO (2006); International Nuclear Safety Advisory
Group (INSAG) (1999); Robson et al. (2007)) har hon gjort en lista p4 komponenter
i sékerhetsledning, tabell 4.1.

Tabell 4.1. Grotes lista pd komponenter i ett sdkerhetsledningssystem (Grote, 2012).

e Policy for sakerhet e Monitering av sakerheten

e Tillgdng pa resurser och an- e Rapportering och utred-
svar for sikerhet ning av incidenter

e Standarder och procedurer e Revision

e Systemutformning baserad pd | e Stdndiga forbattringar
human factors e Hantering av foérandringar

e Utbildning for sdkerhet
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Grote menar att dessa komponenter bor inga i alla ledningssystem for sékerhet, men
hur de ska utformas och implementeras beror pa ett antal attribut hos aktuell organi-
sation och dess omgivning. Hon tar upp tre attribut:

1. Vilken slags sakerhet ska hanteras: Processdkerhet eller personsa-
kerhet?

2. Vad kannetecknar organisationens hantering av osdkerhet: Minime-
rar man den eller hanterar man den?

3. Styrs sakerhetsarbetet av organisationens egna regler eller av ex-
terna regler?

Grote kommer fram till att om man beaktar dessa attribut sa kan man ldra sig fran
andra verksambheter. Vikten av att skilja pa process- och personsékerhet tydliggjorde
Hopkins i sin bok ”Lessons from Longford: The ESSO Gas Plant Explosion”
(Hopkins, 2000) och i en artikel (Hopkins, 2009b). En utredning av denna stora
olycka (se avsnitt 3.6) visade att ledningen prioriterat och lyckats mycket vdl med
personsédkerheten men att den inte prioriterat processiakerheten. Detta misstag var
enligt Hopkins en bidragande faktor till olyckan.

4.3 Tva generella sékerhets-
ledningssystem

Hudson (2001) illustrerar ett systematiskt ledningssystem baserat pa ISO 9000 och
den brittiska motsvarigheten BS 5750. Se figur 4.1.

PLAN

Policy och strategiska mal -

Y

Organisation, ansvar, -
resurser, standarder, dokumentation

v - ==

Riskbeddmningar

; |

Planer och procedurer «4———  Korrigering

v 4

Implementering ———————p» Monitering

Revision ————————pp KOrTigering och
| férbattringar

Management Korrigering och
granskning forbattringar

Figur 4.1. Ett generiskt sékerhetsledningssystem. Utifran policyn och strategiska mal
utformas organisationen, fordelas ansvar, tilldelas resurser och utformas standarder
och dokumentation for méaluppfyllelse (PLAN). Analys av risker utmynnar i planer
och procedurer som implementeras (DO). Revision utfors for att kontrollera att ste-
gen fungerar (CHECK). Ett antal feedbackloopar &r specificerade for att visa var
information for ldrande ska ga. Efter P. T. W. Hudson (2001).
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Hale, Heming, Carthey, and Kirwan (1997) rapporterar om ett ramverk for séker-
hetsledningssystem som tagits fram med stdd fran British Health and Safety Execu-
tive. Avsikter med ramverket &r att det ska vara en bas for bedomning och utveckl-
ing av existerande sdkerhetsledningssystem samt ett stod vid utformning av nya.
Andra malséttningar ar att ramverket ska erbjuda en sammanhéngande bas for ut-
bildning av bl.a. chefer for forstaelse av struktur och funktion hos ledningssystemet
samt for att de ska forsta sina roller i det.

Centralt i ramverket &r SADT (Structured Analysis and Design Technique) — se

figur 4.2.
Styrning,
krav
e -
Input  ——» Aktivitet ——»  Output
e -
Resurser
Figur 4.2. Mall for SADT-analys.
Lagar, foreskrifter, krav
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Figur 4.3. Ramverk for sékerhetsledningssystem.
(I=input, O=output, R = resurser, C = krav (control), se text)
Efter Hale et al. (1997)

I SADT-modellen styrs aktiviteten/processen av input (fér SMS kan det vara planer,
berdkningar, bedomningar, osv), resurser (ménniskor, teknik; sddant som inte for-
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brukas i processen mer &n slitage), och krav (lagar, foreskrifter, standarder) och
output produceras.

Figur 4.3 visar ramverket. Beskrivningen nedan ligger mycket néra framstéllningen
av Hale et al. (1997).

Pé utférandeniva (U) ingar aktiviteter som paverkar forekomst av risker och som
hanterar dem. Framst tar man hand om kénda risker (O10-111) och anvénder kénda
metoder for att eliminera, reducera eller hantera dem (O8-112). Aterkopplingen (O9-
110) handlar om att korrigera eventuella avvikelser fran foreskrivna procedurer. Om
inte detta ricker aktiveras nésta niva (16).

Planerings-, organisations- och procedurnivan (P) tar fram regler fér hur man pa
utférandenivéan ska hantera olika risksituationer som kan uppkomma. Resultat finns i
manualer med ansvarsfordelning, procedurer, regler for rapportering m.m. Larande
fran Utforandenivan samlas hér (16). P-nivén utformar och éndrar krav pa och input
till U-nivén (0O4-C3; O5-18) iakttagande den Gvergripande policyn frén S-nivan. Den
oversitter abstrakta principer (14) till konkreta uppgifter (05,06). Nya procedurer
utvecklas for nya risker (I5) och éndrar existerande procedurer vid dndrade krav
(C1). P-nivan reagerar séledes pa signaler om att U-nivan inte fungerar bra (16), pa
signaler fran S-nivan som vill ha férdndring i sdkerhetsarbetet (C2) och pa signaler
fran omgivningen om nya risker eller nya krav (I5).

Systemstruktur och managementnivén (S) har hand om de dvergripande principerna
hos sékerhetsledningssystemet — hur det ser ut, underhalls och fungerar. S-nivan
aktiveras nédr P-nivan inte kan astadkomma acceptabel funktion pad U-nivan (12) eller
dé en forandring behdvs. Har 6vervakas hur ledningssystemet fungerar (13). Fran
detta och frén fordndringar i organisationens omvérld underhélls och forbattras led-
ningssystemet standigt (02-14;03-R1,R2). Signaler att vidta atgérder kan komma
fran storre olyckor i anldggningen (I2) eller i andra anlidggningar, en inspektion eller
en jimforelse med en annan anldggning (I1).

Forfattarna understryker att de tre nivaerna &r abstraktioner motsvarande tre olika
typer av aterkoppling (korrektion, lirande/forbéttring respektive strukturell utform-
ning). De understryker ocksa att nivéerna inte far ses som hierarkiska nivéer i orga-
nisationen.

Notera hur krav dversitts fran S till P till U (O1-C2; O4-C3) och hur édterkoppling
sker for att fordndra de hogre nivaerna (09-16/12; O7-17/13).

Ramverket visar floden av information som maste finnas och implicit behovet av
aktiviteter som genererar intern information och samlar in extern. Organisationer far
sjdlva bestdimma hur.

4.4 Vilka komponenter ingar i ett
ledningssystem?

Observera att jag hdr anvinder respektive forfattares begrepp. Komponent kan sta
for komponent eller element och dimension &r komponent enligt vara tidigare defi-
nitioner.

Pun, Yam, and Lewis (2003) jamfor ISM-koden (International Safety Management
Code for sjofart) med kraven i ISO 9001:2000 och OHSAS 18001:1999 Occupa-
tional Health and Safety Standards. I artikeln presenterar de ocksé en 15-stegsmodell
for implementering av ledningssystem inom sjofarten som bygger pa en litteratur-
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studie om sédkerhetsledningssystem och erfarenheter fran SMS-certifierade foretag.
De éterger i modellen en lista pa vad en manual for SMS — en SMM — bor innehélla
med referens till opublicerat arbete (Yeung, 1997) — tabell 4.2.

Tabell 4.2. Lista 6ver komponenter i ett sdkerhetsledningssystem enligt .
Pun et al. (2003)

En titelsida och revisionshistorik

En sakerhetsledningspolicy

Sakerhetsmanualens tillampningsomrade

En beskrivning av foretaget

Ett organisationsschema

Ansvarsfoérdelning

En kort forklaring av de individuella elementen i ISM-koden (se av-
snitt 2.5)

8. En katalog over alla sakerhetsledningsprocesser

Nou,kwNeE

Som ndmnts ovan illustrerar Hudson (2001) ett ledningssystem enligt figur 4.1. I
figuren har han sorterat in komponenter i PDCA-cykler (Plan, Do, Check, Act — dar
han ersatt Act med Feedback/aterkoppling). Komponenterna visas i tabell 4.3.

Tabell 4.3. Hudsons lista pd komponenter i ett sdkerhetsledningssystem.

=

Policyn och strategiska mal

Organisationen, ansvarsfordelning, resursallokering, standarder och
dokumentation

Riskbedémning

Planer och procedurer

Implementering med monitering och korrigering

Revision med larande

Managementgranskning med ldrande

N

NoubkWw

Hur komponenterna hinger ihop framgér av figuren och figurtexten.
Som ockséd ndmnts ovan menar Grote (2012) att komponenterna som visas i tabell
4.1 bor ingé i alla ledningssystem.

Hsu, Li, and Chen (2010) har gjort en sammanstéllning av komponenter i sékerhets-
ledningssystem fran nagra kidnda organisationer inom flygsektorn (ICAO, UK CAA,
Transport Canada, FAA och Australia CASA) och akademisk forskning (Hsu, 2008;
Overall, 1999; Profit, 1995). Genom att féra ihop komponenter med liknande inne-
hall fick de fram en lista med 6 dimensioner och 25 komponenter, se tabell 4.4.

Hsu et al. (2010) utvecklade ocksé en metodik som anvinder experter och analytiska
metoder for att identifiera viktiga dimensioner och komponenter i sékerhetslednings-
system for civilflyg och rangordna dem efter deras vikt for sdkerhet. Metoden tar
hénsyn till interaktioner mellan komponenter. De illustrerar metoden med ett exem-
pel. I ett forsta steg deltog 28 experter pa flygsékerhet fran flygbolag och myndig-
heter i Taiwan. 13 komponenter framstod som viktiga. Dessa tillhérde dimensioner-
na Organisation, Dokumentation, Riskmanagement och Sakerhetsfrdmjande. I ett
andra steg tilldelades de 13 komponenterna vikter med en metod dér 10 tillsyns-
inspektdrer deltog som experter. Resultatet framgar av tabell 4.5.
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Tabell 4.4. Dimensioner och komponenter i sdkerhetsledningssystem inom
civilflyg. Fran Hsu et al. (2010).

Dimension Komponent Definition/Krav
Organisation Policy for sékerhet Ett formellt och skrivet uttalande
Sakerhetsmal Syfte och mal for sékerhet ar kon-
kreta och realistiska. De ses over
regelbundet.
Organisationsstruktur Utformat for att stodja lednings-
och ansvar systemet (sékerhetschef + sdker-
hetskommitté)
Ledningens engage- Hogsta ledningen ér involverad
mang for sékerhet och engagerad i ledningssystemet
Matt pa prestationer Standards for prestationer har ta-
gits fram, d.v.s. indikatorer
Dokumentation Identifiering och un- Krav, standarder och undantag ses
derhall av tillimpliga over regelbundet for att sikra att
krav information é&r tillgéinglig
Dokumentation som Manualen 6ver ledningssystemet
beskriver systemkom- ska vara komplett
ponenter
Dokumenthantering Organisationen har ett system for
att generera och lagra all doku-
mentation som behovs for verk-
samheten
Informationshantering Uppsamling och hantering av sé-
kerhetsinformation samt distribu-
tion av informationen till berérda
Riskmanagement Utredningsférmaga Process for utredning av inci-
dent/olycka
Riskidentifiering Ett fungerande system for tillbuds-
rapportering. Formén straffas inte
for normala fel. [Ingen straffas for
normala fel]
Formaga att gora séker- | Sparning av sikerhetsdata. Trend-
hetsanalyser analyser.
Riskbeddmningar Beddmning m.h.a. riskmatris
Atgirder rekommende- | Férslag som bygger pa trendana-
ras baserade pa siker- lyser eller riskbedomningar
hetsanalyser
Kwvalitetssdkring Overvakning av siker- | Periodisk kontroll av prestation
hetsprestationer och prestationsindikatorer
Revision Sékring av att SOPs (Standard
Operational Procedures) foljs
Forandringshantering En process att virdera effektivite-
ten hos atgérder
Sakerhetsfrimjande | Utbildning Utbildning av personalen for risk-
medvetenhet och kompetens
Sakerhetskultur Icke-straffande rapportering [Ratt-
vis kultur]
Lirande Erfarenhetsutbyte
Kommunikation Spridning av sékerhetsinformation

1 tal och skrift, samt med video,
dataskdrmar, web-sidor och konfe-
renser, m.m.

Proaktiv process

LOSA!, TEM? och human factors
studier

forts =2
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Fortséttning av tabell 4.4

Beredskap Beredskapsplan Organisationen har en process for
Emergency re- spridning av procedurer i planen
sponse till alla i organisationen och for att

klargodra roller

Riskhanteringsforméga | Olyckor ska kunna hanteras, nér de
intréffar

Forebyggande Sikra att personalen kénner till for
dem relevanta processer

! Line Operations Safety Audit. En erfaren pilot sitter bakom och bedomer pilotens
beteenden. Piloten far aterkoppling. Resultatet 4r konfidentiellt och leder inte till
”straff”’. ICAO har publicerat en manual for LOSA (ICAO, 2002)

2 Threat and Error Management ér en modell som stéder forstielsen av samband
mellan sikerhet och ménskliga beteenden i dynamiska och utmanande situationer.
Se t.ex. ICAO (2008)

Tabell 4.5. Viktning av komponenter i ett ledningssystem. Efter Hsu et al.

(2010).

Dimension* Komponent Vikt | Rang
DI Policy for sdkerhet 0,122 |1
D4 Sikerhetskultur 0,104 | 2
D4 Kommunikation 0,101 | 3
D4 Utbildning — riskmedvetenhet och kompetens 0,098 | 4
D2 Identifiering och underhéll av tillimpliga krav 0,091 |5
D1 Sékerhetsmal 0,088 | 6
D3 Riskidentifiering 0,074 |7
D3 Formaga att gora sékerhetsanalyser 0,061 | 8
D3 Riskbeddmningar 0,059 |9
Dl Mitning av prestationer (performance) 0,058 | 10
Dl Organisationsstruktur och ansvar 0,056 | 11
D3 Atgirder foreslas baserade pi sikerhetsanalys 0,048 | 12
D1 Ledningens engagemang for sidkerhet 0,039 |13

* D1 = organisation; D2 = dokumentation; D3 = riskmanagement;
D4 = sdkerhetsframjande

Hsu et al. rdknade sedan fram hur dimensionerna paverkar sdkerheten och varandra.
Se figur 4.4. Dimensionen *Organisation’ ger storst effekt och paverkar 6vriga di-
mensioner mer dn de dvriga paverkar den. Dimensionerna ’riskmanagement’ och
’sikerhetsframjande’ ger ocksé stor effekt, men de &r s.k. mottagare eftersom de
paverkar andra mindre &n de paverkas av andra. Alla fyra dimensionerna &r relate-
rade till varandra.
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Figur 4.4. Orsakssamband mellan dimensionerna. Efter Hsu et al. (2010)

Anderson (2003) har i sin bok ”Cracking the code — The Relevance of the ISM
Code and its Impacts on Shipping Practices” identifierat faktorer for mycket bra
fungerande ledningssystem for sdkerhet t.ex.:

e Ledarskap och engagemang fran hogsta ledningen

e En kansla av dgarskap hos personalen dver ledningssystemet
e God kommunikation mellan skepp och rederiets kontor

e Reduktion av skrivbordsarbetet till hanterbara nivaer.

I ett stort europeiskt projekt, ARAMIS, togs 10 strukturella element fram for led-
ning for sdkerhet (Hale & Guldenmund, 2004). Se tabell 4.6. ARAMIS presenteras i
avsnitt 5.4.1.

Tabell 4.6. ARAMIS 10 strukturella element for sdkerhetsledning.

1. a Riskidentifikation (riskscenarier)

1. b Val och specifikation av barridrer

Allokering av roller och ansvar for management av barriarer
Monitering, aterkoppling, larande och férandringsledarskap
Schemalaggning for personal. Tillgang pa arbetskraft.
Kompetens och lamplighet

Engagemang, kravuppfyllnad och konfliktlosning
Kommunikation och koordinering

Procedurer, regler, mal

Inkdp av, uppbyggnad av, granssnitt hos och installation av hard- och
mjukvara

10. Inspektion, underhall och utbyte av hard- och mjukvara

W oo NOUAE WD

Baisheng et al. (2011) har vidareutvecklat ett ramverk for sékerhetsledningssystem
for kolindustrin i Kina. Figur 4.5 dskadliggor strukturen hos det framtagna ramver-
ket. Sakerhetskulturen har en central roll.
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Siakerhetsledningssystem for kolindustrianldggning

A 4
Sékerhetskultur

l v
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sikerhetsmélen evaluering av utbildning
sidkerheten
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System for System for

ansvars- beredskap

fordelning

Figur 4.5. Ramverk for sékerhetsledningssystem utvecklat for kolindustrin i
Kina. Fran Baisheng et al. (2011)

Vindkumar och Bhasi (2011) kom fram till att organisationer som karakteriseras av
nagra av foljande faktorer uppvisar en lagre arbetsolycksfallsfrekvens:

Ledare med sdkerhetsuppgifter finns hégt i organisationen
Cheferna ar personligt engagerade i sdakerhet

God introduktionsutbildning for nyanstallda

Frekvent aterkommande utbildning

Postrar som uppmarksammar faror visas

Vildefinierade sdkerhetsrutiner och klar arbetsfordelning

Daglig kommunikation mellan arbetare och arbetsledare kring hadlsa
och sakerhet

Frekventa sakerhetsinspektioner

Sakerhetsfragor ar hogt prioriterade i sammantraden och vid beslut
som beror arbete

Grundliga olycksfallsutredningar

Frekvent medverkan av hogsta ledningen i sammantraden som ror
hélsa och sdkerhet

Medinflytande

De stdder sig pa ett antal undersdkningar (Cohen (1977), Cohen et al. (1975), De-
Pasquale och Geller (1999), Griffiths (1985), Harper et al. (1996), Shafai-Sharai
(1971), Shannon, Mayr, and Haines (1997); Shannon et al. (1996) och Smith et al.
(1975)) inom olika branscher. Detta géller arbetsolyckor, men torde gélla dven for
processolyckor. Da dr det emellertid viktigt att faktorerna ovan fokuserar pa process-
olyckor.
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Fernandez-Muiliz, Montes-Peén, and Vazquez-Ordas (2007) stéller upp hypotesen
att ett adekvat sdkerhetsledningssystem har dimensionerna

1. Sakerhetspolicy som speglar organisationens principer och varde-
ringar

2. Motivation. Uppmuntran att anstdllda ska delta i sakerhetsaktivite-
ter

3. Utbildning sa anstéllda kan arbeta pa ett sdkert satt

4. Kommunikation sa att anstdllda blir medvetna om risker och hur de
ska kunna arbeta sdkert

5. Planering av atgarder for att undvika olyckor och for att agera
snabbt i nodlagen

6. Kontroll [ungefar sakerhetssakring]. Aterkoppling om atgarder for
sakerhet har haft effekt (t.ex. gett b&ttre arbetsvillkor och/eller
farre incidenter) samt 'benchmarking’.

Genom en enkétundersékning pa 455 spanska foretag och efterfoljande multivariat
statistisk analys verifierade de hypotesen med tilldgget att dimensionen Planering
har underdimensionerna Planering for prevention och Beredskapsplanering och
dimensionen Kontroll har underdimensionerna Intern kontroll och Benchmarking.

Fernandez-Muiiiz et al. (2007) har ocksa tagit fram ett verktyg bestdende av 29 pos-
ter inordnade under atta dimensioner enligt tabell 4.7. Verktyget kan enligt forfattar-
na anvéndas av organisationer for att utvardera hur deras ledningssystem fungerar
och vilka omraden som behdver forbattras for att reducera frekvensen av olycksfall
och minska forluster. T.ex. kan chefer anvianda verktyget som en checklista for att
kontrollera att sédkerhetsledningen omfattar alla 29 posterna eller uppskatta hur de
fungerar pa en skala 1-5. Verktyget ar framtaget framst for risker i icke sdkerhetskri-
tisk verksamhet. Forfattarna menar att verktyget kan utvecklas for sakerhetskritisk
verksamhet. Andra element behdver dé introduceras som till exempel hantering av
forandringar.

Sutton (2012a) papekar att det 4r nddvandigt men inte tillrackligt med ett lednings-
system. Ledningssystemet maste paverka kulturen och hur anstillda agerar. Led-
ningssystemets effektivitet &r ocksa beroende av ledarskapet och beslutsamheten hos
organisationens ledning. De flesta ledningssystem for sakerhet inom offshorebran-
schen &r enligt Sutton uppbyggda enligt figur 4.6.

Som exempel aterger jag hir forsta steget "Beskrivning av anldggningen”. I den
ingér bl.a.

e Placeringen av anldaggningen

¢ Anlaggningens produktion

* Agarférhallanden och ansvarighet for sakerhet

* Underleverantorers roll

* Fysiska och organisatoriska forbindelser med andra anldaggningar

¢ Hantering av underleverantorer och hur deras sakerhetshantering
dr samordnad/integrerad med organisationens sikerhets-
hantering

e Lagar, forordningar och foreskrifter som galler for verksamheten

Se dven kapitel 2 angédende komponenter i ett ledningssystem.
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Tabell 4.7. Mattstock for sakerhetsledningssystem. Fran Fernandez-Muiliz et

al. (2007)
Policy 1.  Foretaget koordinerar sin policy for halsa och sakerhet med andra policyn for
att sdkra anstélldas engagemang och hélsa
2. Alla anstéllda har tillgang till skriftligt dokument som beskriver ledningens
engagemang for sakerhet, malsattningar och hur man ska uppfylla dem
3. Sakerhetspolicyn framhaller standiga forbattringar och stravan att héja redan
uppnadda mal
Motivation 1.  Anstdllda uppmuntras ofta att folja principer och procedurer (t.ex. att anvanda
skyddsutrustning ratt)
2.  Forslag fran anstéllda anvands ofta
3. Regelbundna méten mellan ledning och anstéllda halls fér beslut som ror
organisationen av arbetet
4.  Team med anstallda fran olika delar av organisationen anvands ofta for att l16sa
specifika problem som rér arbetsmiljén
Utbildning 1. Anstéllda far tillrécklig inldrningsperiod nér de anstélls, byter jobb eller ska
anvanda ny teknik
2. Det finns formellt inrattade utbildningsplaner med regelbundna utbildnings-
moment
3. Utbildningsplanen &r beslutad tillsammans med de anstéllda eller deras ombud
4.  Foretaget stoder internutbildning (ledighet, ekonomiskt stod)
5.  Instruktionsmanualer eller procedurer har utarbetats for stod av forebyggande
atgarder
Kommunikation | - Kommunikationen &r god genom regelbundna och frekventa sammantraden,
kampanjer och muntliga presentationer for att formedla principer och regler
2.  Berord personal informeras i forvag fore andringar i produktionsprocessen,
arbetsuppgifter eller forvantade investeringar
3. Skriftliga PM har tagits fram och méten organiserats for att informera anstéllda

om risker i deras arbete och om hur olyckor kan férebyggas

Planering for 1. Foretaget har system for att identifiera risk i alla typer av jobb
prevention 2. Arbetsprocedurer och standarder for arbete har utvecklats grundade pa risk-
varderingar
3. Skyddsplaner cirkuleras till anstéllda
Beredskaps- 1.  Foretaget har utarbetat planer for allvarliga risker och katastrofer
planering 2. Planerna har implementerats
3. Alla anstéllda &r informerade om planerna
4.  Regelbundna 6vningar genomfors for att kontrollera om planerna ar effektiva
Intern- 1. Regelbundna kontroller genomfors av att preventionsplanerna foljs och att
Kontroll myndighetskrav efterlevs
2. Standarder eller planer jamfors med vad som genomférts for identifiering av
behov av korrigeringar
3. Procedurer existerar (rapporter, regelbunden statistik) for att kontrollera
maluppfylinad av uppgifter allokerade till management.
4.  Regelbundna systematiska inspektioner har utforts for att kontrollera saker
funktion av hela systemet
5.  Olyckor och incidenter rapporteras, utreds, analyseras och dokumenteras
Benchmarking 1.  Foretagets olycksfrekvens jamfors regelbundet med den hos andra foretag fran
samma sektor och med liknande produktionsprocesser
2.  Foretagets tekniska I6sningar och ledningspraxis jamfors regelbundet med

andra organisationers (fran alla sektorer) |6sningar och praxis for att fa nya
idéer for hantering av liknande problem.
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Figur 4.6. Ledningssystem for sékerhet. Vanlig uppbyggnad inom offshore-
branschen enligt Sutton (2012a).

4.5 Bidrar fungerande lednings-
system till 6kad sakerhet?

Det dr svart om ens mojligt att avgora den fragan genom att studera samband mellan
forekomst av ledningssystem och stora olyckor eftersom stora olyckor sker sa séllan.
Om ledningssystem ger 6kad sékerhet, vilket vi i praktiken forutsatter, sd minskar
det sannolikheten for olycka for en anldggning, men vi kan inte séga att en anldgg-
ning som rakat ut for en storre olycka har simre ledningssystem 4n en annan an-
laggning som inte haft en storre olycka. Slumpen fungerar inte pa det viset. Vi far i
stllet soka svar pa andra sitt.

Ett sétt &r att studera samband mellan fungerande ledningssystem och beteenden
som vi antar har betydelse for sikerhet. En indikation pa fungerande ledningssystem
kan da vara att det &r certifierat eller godként vid extern revision.

Ett annat sitt &r att studera osdkra handlingar, sékerhetsbrister i tekniken, lednings-
misstag med sikerhetsimplikationer och néra héndelser longitudinellt fore, under
och efter inférande av ledningssystem.

4.5.1 Ar beteenden sakrare i foretag med formella led-
ningssystem

Vi ska svara pa fragan i rubriken med hjélp av tre arbeten:

1. Vinodkumar och Bhasi (2011) har undersokt skillnader mellan foretag i séker-
hetskritisk kemisk industri i en delstat i Indien som ir certifierade enligt OHSAS
18001 (sdkerhet) eller enligt ISO 9001 (kvalitet) eller dr ocertifierade. De studerade
anstélldas uppfattning om sdkerhetsledningen och sjélvuppskattat beteende. Utifran
litteraturen valde de ut foljande sex aspekter for att karakterisera ledningens age-
rande for sikerhet.

Ledningens engagemang for sakerhet (Management commitment)
Sakerhetsutbildning (Safety training)

De anstélldas involvering i sdkerhetsfragor (Workers’ involvement)
Kommunikationen och aterkopplingen (Safety communication and
feedback)

5. Regler och procedurer for sdkerhet (Safety rules and procedures)

P wnNeR
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6. Policy for uppmuntran och vardering av insatser for sakerhet -
(Safety promotion policies)

For sjélvuppskattningen av sikerhetsbeteenden konstruerades frdgor om hur regler
och rutiner for sékerhet foljs och om den anstilldes engagemang for sékerhet.

Resultaten visar med hog signifikans att medelvirdena for alla sex aspekterna ro-
rande sékerhetsledningen och det sjdlvuppskattade beteendet var hogre i de OHSAS-
certifierade foretagen 4n i de dvriga. Det visar enligt forfattarna behovet av certifie-
ring av ett specifikt ledningssystem for sdkerhet som OHSAS 18001.

Kan vi da overfora resultaten till sékerhetskritiska verksamheter i Norden?

OHSAS 18001 é&r en standard for sékerhet och hélsa, dir sidkerheten géller arbetsta-
garna. Tillsyn frén tillsynsmyndigheter och externa revisioner motsvarande
WANO:s och IAEA:s torde ha samma effekt som certifiering. Vidare om vi definie-
rar om ledningens agerande och dess aspekter samt de anstilldas beteende att gélla
sdkerhet mot stora olyckor/processolyckor, kdnns en dverforing av resultaten rimlig.
Inverkan av kulturskillnaderna mellan i detta fall Indien och Norden far dock inte
underskattas. Men resultaten var sé klara och ligger i linje med andra forskningsre-
sultat s& stodet &r stort for att svaret pa rubrikens fréga ér ja.

Forfattarna trycker pa att ledningssystemet ska vara specifikt for sdkerhet. Det mot-
sdger inte alls anvidndningen av ett integrerat ledningssystem dér stor vikt 1aggs pa
sakerhet.

2. Bottani et al. (2009) valde slumpmaéssigt ut tillverkande féretag med huvudkontor
i Italien for att med enkédter undersoka skillnader mellan foretag som har och inte har
infort ett formellt sékerhetsledningssystem. De fann att foretag med sidkerhetsled-
ningssystem presterade signifikant béttre inom alla de fyra omrdden som undersok-
tes, ndmligen

1. Definition av sdkerhetsmal och kommunikation av dem till de an-
stallda.

2. Riskdata uppdateras vid férandringar av aktiviteter, processer eller
produktutbud samt nar nya data erhalls.

3. Riskbedomningar gors nar anstallda papekar brister och uppféljning
av sakerhetsmal gors kontinuerligt.

4. Aterkommande utbildning och utbildning vid uppkommande behov
genomfors.

Forfattarna papekar att denna typ av studier inte ger orsak-verkansamband. Fran
enbart denna studie kan vi alltsd inte dra slutsatsen att inforande av ett ledningssy-
stem medfor béttre prestanda inom de fyra undersokta omradena, bara att det finns
en samvariation.

3. Lappalainen, Kuronen, and Tapaninen (2012) rapporterar fran en finsk intervju-
undersokning (2008-2009) inom finsk sjofart. Deras avsikt var att studera ISM-
kodens betydelse for maritim sékerhet.

Forst nagra rader om ISM-koden

Pé 1980-talet skedde flera stora fartygsolyckor, bl.a. den med Herald of Free
Enterprise 1987 (se avsnitt 3.8) dér brister i sdkerhetskulturen ansigs vara en
bidragande faktor. Detta medforde att IMO (International Maritime Organi-
zation) 1993 utfirdade den s.k. ISM-koden (International Safety Management
Code). Ett primért mél med den var att forbéttra sdkerheten inom sjofarten
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och forhindra miljoskador. Koden tradde i kraft juli 1998 for vissa typer av
fartyg och for andra i juli 2002. ISM-koden foreskriver att organisationer som
bedriver sjofart ska ha ett ledningssystem som formaliserar rutiner som rap-
portering av hindelser, revisioner mm. Flaggstaterna ska kontrollera att led-
ningssystem infors. En avsikt med inforandet av ett ledningssystem for sé-
kerhet var ocks att stodja utvecklingen av en god sikerhetskultur. (T. O.
Kongsvik, Storkersen, & Antonsen, 2014)

De intervjuade kom fran fartygsbesattningar (62 personer), chefer (14 personer),
inspektdrer m.fl. fran finldndska tillsynsmyndigheten for sjofart (12 personer) och
fran representanter for Olycksutredningscentralen och Finnpilot Pilotage AB (8
personer).

De intervjuades &sikt var att ISM-koden hade haft en positiv inverkan. ISM-koden
har medfort att:

e Sdkerheten har forbattrats

e Medvetenheten om sdkerhetsaspekter har hojts bland fartygets
personal

e Samarbete och kommunikation mellan personal pa land och perso-
nal pa fartyg samt mellan personalen pa fartyg har forbattrats

e Roller och ansvarsfordelning ar nu valdefinierade

e Instruktioner har harmoniserats och introduktionsutbildningen har
forbattrats

e Formella krav stélls pa rederiet

Men det framkom ocksé en del nackdelar

e Byrakratin har 6kat, vilket medfort en tung arbetsborda
e Dokumentationen av ledningssystemet ar komplicerad
e Brist pa handledning om hur koden ska anvandas

e Brist pa lampliga indikatorer for sdkerhet

e Kraven tolkas olika

Vidare framkom asikten att ISM-koden misslyckats med att a&stadkomma en god
rapportering av incidenter och dirmed stindiga forbéttringar. A andra sidan ansig en
del av de intervjuade att incidenter diskuteras och &tgirder vidtas &ven om rapporte-
ring inte sker.

I sina slutsatser skriver Lappalainen et al. (2012) att ISM-kodens krav har imple-
menterats effektivt i den finska sjéfartsindustrin. Det storsta problemet som bor
atgirdas dr att processen for stindiga forbattringar inte fungerar tillfredsstdllande.
Ett annat problem &r brist pé en enhetlig tolkning av ISM-kodens krav. En stor ut-
maning for sjofartsindustrin &r att tackla problemet med den omattliga byrékratin
som beséttningen pa ett fartyg nu maste hantera.

Dessa tre arbeten stoder att fungerande ledningssystem bidrar till 6kad sékerhet.

4.5.2 En longitudinell studie

Wang et al. (2012) beskriver effekterna av inforandet av ett ledningssystem for sé-
kerhet, hélsa och miljo for anldggningsarbeten inom fem gas- och oljeanldggningar i
Jidong Oilfield. Anldggningsarbeten utfors till stor del av entreprendrer med
underentreprendrer. Under arbetet skedde manga personskador. Tabell 4.8 visar
orsaker och att skador pa grund av dem minskade efter inforandet av ledningssyste-
met [borde varit ca 2009].
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Tabell 4.8. Orsaker till personskador. Notera minskningen efter inforande av
ett ledningssystem [ca &r 2009] for sékerhet, hdlsa och miljo.
(Wang et al., 2012)

Data 2009 2010 2011
Omfattning av anldggningsarbeten 120 105 112
Osikra handlingar 62 33 15
Mekanisk utrustning i osédkert tillstdnd 15 9 5
Misstag av ledningen 3 | 0
Naéra-héndelser 6 4 1

4.6 Sammanfattning — ben 3a:
vetenskaplig litteratur 1

Resultaten fran litteraturundersdkningen — ben 3 i trianguleringen — &r uppdelad i tvéa
delar. Del 3a, detta kapitel, tar upp generella frigor om hela ledningssystem och
vilka komponenter och element som ar viktiga. Del 3b, nista kapitel, Tar upp en-
skilda element och detaljer i dem.

Kapitlet inleddes (avsnitt 4.2) med frigan om man kan 6verfora kunskaper om sé-
kerhetsledning fran en bransch till en annan. Svaret blev att det kan man om man
beaktar tre attribut. Ett av attributen &r typ av sékerhet — giller det personsékerhet
eller processikerhet? Man fér inte ta god personsékerhet som garant for att process-
sdkerheten dr god.

I nista avsnitt (4.3) presenterades tva generiska sdkerhetsledningssystem. De kan
anvéndas vid utveckling och beddmning av ledningssystem samt for att ge chefer,
t.ex. 1 chefsutbildningar, en vergripande forstaelse for ledningssystemet och che-
fers/ledares roll i det.

I avsnitt 4.4 var fragestéllningen vilka komponenter och element som bor ingé i ett
sdkerhetsledningssystem. Ett antal varianter presenterades, men en nérmare analys
visar att de reella skillnaderna som regel 4r marginella. Daremot finns skillnader
mellan vad man lagger in i olika komponenter och element. Tabell 4.9 &r ett forsok
till sammanstéllning.

Hsu et al. (2010) har i sin undersdkning rangordnat komponenter och element.
Komponenten Organisationen kom ut som nummer ett vilket ar rimligt eftersom den
komponenten i hdg grad paverkar 6vriga komponenter och dess element. Bland
elementen kom Policy for sikerhet, Sikerhetskultur, Kommunikation och Utbildning
framst i ndmnd ordning.

Matt pd prestationer (1.5 1 tabell 4.9) betraktas ibland inte som ett eget element. Det
ar ledningens uppgift att sétta sdkerhetsmal och f6lja upp att de uppfylls och da
krévs indikatorer. Métten/indikatorerna kan séledes hamna under andra element i
komponenten Organisation. Arbete med indikatorer dr ocksa centralt i element 4.1
Overvakning av sikerhetsprestationer.

Koordinering och planering for krissituationer (1.6) behandlas ofta inte som ett eget
element men fanns med hos Hsu et al. (2010). Jag tycker att det finns skél att lyfta
fram elementet i organisationskomponenten eftersom analysen av stora olyckor visar
att det dr ett viktigt och ofta forsummat element.

SSM 2015:17



46 Ledningssystem i sékerhetskritisk verksamhet

Identifiering och underhall av tillimpliga krav (2.1) brukar inte heller vara ett eget
element. Det kan ingd i elementet Overvakning av sikerhetsprestationer (4.1) foljt
av atgarder.

I de genomgéngna artiklarna &r det bara Hsu et al. (2010) som anvénder elementen
Dokumenthantering (2.3) och Informationshantering (2.4). Med dokumenthantering
(records management) menar de hantering av dokumentation av vad som gjorts och
med informationshantering menar de insamling och behandling av sékerhetsinform-
ation samt distribution av informationen till berérda.

Vikten av “allas medverkan i sdkerhetsarbetet” (i element 5.2) har formulerats pa
olika sitt: personalen ska kidnna dgarskap av ledningssystemet; alla ska uppmuntras
till att delta i sdkerhetsarbetet; medinflytande m.m.

Tabell 4.9. Sammanstillning av viktiga komponenter och element i ett
ledningssystem frén genomgéng av sju funna artiklar. N stér for antalet
artiklar som tagit upp elementet. Observera att olika forfattare definierar
element olika. Element med lagt N-véarde i denna tabell ingér ofta som del
i andra element i de analyserade artiklarna om de inte dr med dér.

Komponent Element N

1 Organisation 1 Policy for sdkerhet 4
(f6r normal drift 2 Sikerhetsmal 2
och 3 Organisationsstruktur och ansvarsfordelning 5
krissituationer) 4 Ledningens engagemang for séikerhet 4
5 Matt pa prestationer 1

6 Koordinering och planering for krissituationer 1

2 Dokumentation | 1 Identifiering och underhall av tillimpliga krav 1
2 Dokumentation som beskriver systemkomponenter | 2

3 Dokumenthantering 1

4 Informationshantering 1

3 Riskmanage- 1 Riskidentifiering 2
ment 2 Riskbeddmningar 2
3 Atgirder rekommenderas baserade pa riskbeddm- 3

ningar

4 Sékerhetssik- 1 Overvakning av sikerhetsprestationer 3
ring 2 Revisioner, sikerhetsanalyser, mm 6
3 Foréndringshantering 2

5 Sakerhetsfram- | 1 Utbildning 5
jande 2 Sikerhetskultur, med allas medverkan i sidkerhets- 5

arbetet

3 Léirande, stindiga forbéttringar 4

4 Kommunikation 4

6 Beredskap 1 Beredskapsplan 3
Emergency 2 Krishanteringsformaga 3
response 3 Forebyggande 2

I avsnitt 4.5 stéllde vi frigan om fungerande ledningssystem bidrar till 6kad séker-
het. Tre bidrag tillsammans samt en longitudinell studie svarade ja pa den fragan.
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5. Vad sager den veten-
skapliga litteraturen om
komponenter?

5.1 Inledning

Som tidigare papekats finns det mer litteratur om enskilda komponenter/element i
ledningssystem én vad det gor om hela ledningssystem. I detta avsnitt granskas ett
urval av vad som skrivits om olika komponenter. Av primért intresse har varit att
identifiera viktiga element och utformningen av dem. Brister i element som lett till
incidenter/olyckor visar ocksa pa viktiga karakteristika. Vidare har aktuell forskning
for att forbattra ledningssystemselement bedomts som relevant i litteraturstudien,

Forutom fran vetenskapliga tidskrifter har en del hdmtats fran bocker och rapporter
som erfarna forskare medverkat i.

Men jag borjar med ett avsnitt "Lite gammalt och nytt som bas”. Dér orienterar jag
om omraden som kan behovas for att f6lja diskussionerna nedan om olika kompo-
nenter.

5.2 Lite gammalt och nytt som bas

5.2.1. Olyckor ar normalt i komplexa system, men fo-
rekommer “normala
olyckor”?

Perrow (1984) studerade Three Mile
Island-olyckan och kom fram till att
olyckor som Three Mile Island i soci-
otekniska komplexa system dr nor-
mala utfall, men de ar inte forutség-
bara p.g.a. systemegenskaper som
komplexitet och starka kopplingar.
Olyckorna &r séledes normala utfall
fran ett system som fungerar som det
utformats for att fungera. Begreppet
”Normal accidents” myntades.

Enligt Perrow karakteriseras komplexa
system genom:

Nérhet mellan komponenter som inte ska ha
direkt interaktion

Manga gemensamma beroenden for kom-
ponenter

Okaénda eller icke avsedda aterkopplingar
Manga styrparametrar som kan interagera
Indirekta informationskéllor

Begrinsad forstéelse av manga processer

Teorin dr starkt kritiserad. Hopkins (2001) gjorde en ny analys av Three Mile Island-
olyckan och kom fram till att den inte var en ”"Normal Accident”. Den olyckan kan
forklaras av brister i management. Turner (1994); Turner and Pidgeon (1997) kom
fram till att det néstan alltid forekommit varningssignaler som ignorerats vid stora
olyckor. Turner’s svar pa fragan varfor varningssignaler ignorerats 4r slapp mana-
gement. Hopkins menar att teorin om normala olyckor inte alls har varit anvéndbar
for att forklara vara dagars stora olyckor. Perrow skriver sjélv att fa om nagon av de
senaste decenniernas stora olyckor dr normala olyckor (Perrow, 1984). Detta motsé-
ger inte att nér vi skapar mer och mer komplexa system sa okar risken for normala
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olyckor eller emergens, ett begrepp vi aterkommer till. Men det pekar pa att battre
traditionell sdkerhetshantering torde ge de storsta vinsterna i form av 6kad sakerhet.

5.2.2 Mindfulness

HRO-skolan har en mer optimistisk syn. I den menar man att det gar att arbeta sdkert
med dagens komplexa system. HRO-forskare har studerat foretag som, trots att de
verkar i branscher med komplexa verksambheter, har visat hog sékerhet, s.k. ”high
reliability”-organisationer (HROs). Det var foretag inom flyg, flygledning och kdrn-
kraft. De fann att vad som skiljde HRO fran andra foretag var "mindfulness”. I tabell
5.1 visas 5 karakteristika for mindfulness. (Weick & Sutcliffe, 2007)

Tabell 5.1. Fem karakteristika for mindfulness.

Preoccupation with
failure
Fokus pa misstag.

Varje storning/avvikelse ses som ett symtom pa
nagot som kan bidra till svara konsekvenser om
andra smérre storningar/avvikelser skett samti-
digt.

Reluctance to simplify
interpretations
Forsiktighet med att
forenkla forklaringar till
avvikelser

Ovilja att forenkla tolkningar och att bortforklara.
Information tas tillvara 4ven om den motsiger
egna forestillningar

Sensitivity to operations
Uppmérksahet pa verk-
samheten

Stor uppmérksamhet fésts pa vad som verkligen
gors och hander ”pé golvet” (work-as-done)
"Sensorerna" ndrmast verksamheten utnyttjas,
d.v.s. de personer som arbetar i direkt kontakt
med processerna och utrustningen

Commitment to resili-
ence

Engagemang for resili-
ens

Allt kan inte forutses. En resilient organisation
ska kunna styra tillbaka nir det ser ut att gé at fel
hall. Felen och variationerna halls sma. Improvi-
sationer gors sé att systemet fortsétter att fungera
sakert.

Deference to expertice
Expertis anvinds

I akuta nodsituationer flyttas besluten till experti-
sen oberoende av rang. Det dr oftast personer i

direkt kontakt med processerna

Resiliens karakteriseras héir av

e Formaga att absorbera pafrestningar och bevara funktionaliteten
trots narvaro av pafrestande interna och externa omstandigheter
e FOrmaga att snabbt aterskapa stabil drift om den blivit instabil

Vi kan ocksa se resiliens som en formaga att begrinsa avvikelser sé att de forblir
sma och formaga att improvisera for sékerhet i situationer dér rutiner/procedurer inte
finns utarbetade.

For resiliens krdavs djupa kunskaper om tekniken, systemet, medarbetare och om sig
sjdlv. HRO:er ldgger darfor stor vikt vid utbildning.

5.2.3 Stabilitet kontra flexibilitet

Ett satt att forsoka astadkomma en séker verksamhet i ett system &r att maximera
stabilitet/minimera variationer/ genom central planering, standardisering, hdg auto-
mationsgrad, litet handlingsutrymme for operatdrer och ”feed-forward”-styrning. Ett
annat sitt, baserat pa nyare teorier, dr att maximera flexibilitet genom lokal plane-
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ring, 14g grad av standardisering, stodjande teknologi, stort handlingsutrymme for
operatdrer och “feed-back”-styrning. Detta paradigm lampar sig for verksamheter
med stora osdkerheter och behov av snabb anpassning.

Nyare forskning pekar pa ett behov att balansera stravan efter stabilitet och flexibili-
tet (Farjoun, 2010; Grote, 2009a).

I sékerhetskritisk verksamhet har vi idag ledningssystem som maximerar stabilitet
p.g.a. de katastrofala foljder okontrollerad osdkerhet kan fa. Men dven i sddana
verksambheter finns en 6kande uppmaérksamhet pa att flexibilitet och anpassnings-
formaga behdvs for att svara upp mot interna och externa variationer. Grote refererar
till Perrow (1984), Weick, Sutcliffe, and Obstfeld (1999) and Hollnagel, Woods, and
Leveson (2006).

Bl.a. Gilbert et al. (2007) ifragasitter det nuvarande dominerande systemet att uppna
sakerhet m.h.a. regler och procedurer. De efterlyser ett nytt sékerhetsparadigm dér
sociotekniska system betraktas som naturligt instabila system. Det dr da operatdrers,
gruppers och organisationens roll att hantera instabiliteten pa ett sékert sétt. Gilbert
et al. efterlyser mer forskning kring ett sadant paradigm. En fraga &r dock om ett
sddant paradigm kan bli socialt och politiskt accepterat.

Stabilitet kravs vid starkt kopplade processer, vid behov av sparbarhet, vid 1ag tole-
rans av fel och med okvalificerad personal. Flexibilitet kravs dé osédkerheten &r stor
t.ex. pa grund av externt eller internt orsakade frekventa fordndringar och stérningar
av arbetsprocesserna. Polis och raddningstjanst behdver mer flexibilitet och mindre
stabilitet 4n t.ex. en kdrnkraftsindustri under normal drift. Men dven inom en industri
kan balansen mellan stabilitet och flexibilitet behdva éndras. I en sédkerhetskritisk
verksamhet som normalt f6ljer stabilitetsparadigmen kan flexibilitet behovs t.ex. vid
underhallsstopp och i situationer dir ovéntade variationer upptrader. (Grote, 2012)

5.2.4 Resiliens och resilience engineering
Resilience-engineeringskolan har sitt ursprung i ett symposium i Sverige 2004.
Begreppet resilience engineering ar under utveckling vilket man kan folja till exem-
pel i en serie bocker (Hollnagel et al. (2006); Hollnagel, Nemeth, and Dekker
(2008); Hollnagel, Pari¢s, Woods, and Wreathall (2011) och Nemeth and Hollnagel
(2014)).

Det finns olika definitioner eller beskrivningar av vad resiliens &r inom skolan.
T.ex. skriver Woods att resiliens handlar om formagan att upptécka, anpassa sig till
och klara av det ovintade (David D. Woods, 2006). Han skriver ocksa att resilience
engineering dr ett tillvigagangssitt att hantera risk pa ett proaktivt sétt. Det handlar
om att utforma resiliens i organisationer och i sikerhetsledning som klarar av komp-
lexitet i pressade situationer (Hollnagel & Woods, 2006).

Hollnagel menar att det krivs fyra visentliga formégor for resiliens, ndmligen

1. Formaga att hantera det nuvarande, d.v.s. férmaga att hantera for-
vantade och oférvantade situationer, d.v.s. att atgarda.

2. Formaga att fokusera pa vad som ar kritiskt, det vill siga formaga
att 6vervaka sadant som kan bli ett hot i en nara framtid, bade i sy-
stemet och i dess omgivning.

3. Formaga att forutse vad som kan utvecklas till ett hot.

4. Formaga att lara fran erfarenheter av bade sadant som gatt fel och
sadant som gatt ratt.
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Hollnagel (2011) har tagit fram en metod for att méta en organisations resiliens —
Resilience Analysis Grid (RAG) — som bygger pa de fyra hornstenarna.

Manga verksambheter blir alltmer komplexa, vilket innebér att vi far atminstone rela-
tivt sett fler och fler emergenta hindelser/incidenter/olyckor, d.v.s. skeenden som vi
inte kan forklara eller som inte beror pa felfungerande enskilda komponenter.
’Resilience engineering’-skolan anser att det nu och alltmer i framtiden (bl.a. pa
grund av den tekniska utvecklingen) behdvs ett komplement till traditionellt séker-
hetsarbete. Det giéller speciellt titt kopplade svarhanterbara system (se tabell 5.2)
som kérnkraft, flyg och flygledning (EUROCONTROL, 2009).

Tabell 5.2. Skillnader mellan ett enkelt och ett svarhanterbart system

Enkelt system Svarhanterbart system
Antal detaljer Beskrivningen ér enkel Beskrivningen ar kranglig
med fa detaljer med manga detaljer
Begriplighet Principerna for hur sy- Principerna for hur syste-
stemet fungerar dr kdnda met fungerar &r delvis
okénda
Stabilitet Systemet dndrar sig lang- | Systemet hinner dndra sig

samt s& beskrivningar kan
héllas aktuella

innan beskrivningar r
klara

Oberoende

Beroende

Relation till andra system

Metafor Teamarbete

Fran (EUROCONTROL, 2009).

Variationer i hur manniskor agerar och processer fungerar dr centralt i resilience
engineering. Man menar att vi aldrig kan eliminera variationer helt utan vi maste
lara oss att hantera dem, inte bara minimera dem med t.ex. rigida arbetsbeskrivning-
ar. Arbetsbeskrivningar kan inte i detalj beskriva hur ménniskor ska agera i alla
situationer for att arbeta sékert. Ménniskorna maste da improvisera. Sddana improvi-
sationer ar en forutsittning for saker funktion, men kan ocksa medfora risker.
Hollnagel (2004) har anvént begreppet resonans for att beskriva att variationer i
olika processer kan samverka sa att systemet hamnar utanfor sdkerhetsmarginalen
utan att ndgon enskild process initialt varit utanfor sitt ’sdkra” omréade. Hollnagel
har ocksa lanserat den s.k. FRAM-modellen (Functional Resonance Accident Mo-
del) som tydliggor olika typer av interaktioner mellan processer i ett system och
beskriver floden av material och information vid normal funktion som en bas for
forstaelse for hur resonanser kan uppstda (EUROCONTROL, 2009; Hollnagel, 2004,
2012). Begreppen sikerhet-1 och sdkerhet-II i nésta avsnitt kommer ocksé fran
resilience-engineering-skolan.

Resilience-engineeringskolan kritiseras starkt av Hopkins (2014) bl.a for att resili-
ence-engineering-begreppet inte innehaller ndgot nytt jamfort med HRO-teorin och
for referenser inte gors till HRO. [Det ligger mycket i det, men inom skolan utveck-
las intressanta metoder och ett intressant sprakbruk som det finns anledning att lara
fran.]

Eurocontrol har tagit till sig idéer fran resilience engineering (se nésta avsnitt) lik-
som EASA som i ett forslag till CRM-utbildning kriver inslag av resilience enginee-
ring (GMA ORO.FC.115 i Notice of Proposed Amendment 2014-17).

Resiliens engineering fungerar inte enbart pa emergenta héndelser utvecklade i ett
komplext system utan dven pa dverraskningar/hdndelser som borde forutsetts och
kanske bottnar i slapp sidkerhetshantering. Sddana héndelser torde dga rum mer fre-
kvent i svarhanterbara &n i enkla.system.
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5.2.4.1 Fran sakerhet | till sdkerhet 11?

Aven om rubrikens formulering ofta forekommer som t.ex. i titeln pa en vitbok
(white paper) fran EUROCONTROL (Hollnagel, Leonhardt, Licu, & Shorrock,
2013) ar budskapet att Sékerhet I maste kompletteras med Sékerhet II (Hollnagel,
2014), vilket torde vara ungefar detsamma som att komplettera traditionellt sdker-
hetsarbete med resilience engineering. En nyare bok har ocksa titeln Safety-I and
safety-1I (Hollnagel, 2014).

Vad menar man da med Sdkerhet I och Sédkerhet 117 I boken Safety-I and safety-11
finns en tabell som visar pé skillnader (se tabell 5.3).

Ett grundtema i Sakerhet 11 &r séledes att saker och ting inte alltid blir bra ndr man
foljer procedurer och arbetar som forvéntat. Saker gér bra for att personer anpassar
sitt sétt att arbeta efter de krav som situationen stiller. Det &r atminstone lika viktigt
att ta reda pa vilka dessa anpassningar dr och léra fran dem som att finna orsaker till
skadligt utfall (Hollnagel, 2014; Hollnagel et al., 2013).

Tabell 5.3. Oversikt av begreppen Sikerhet I och Sikerhet II. Oversatt fran
Hollnagel (2014).

Siikerhet 1 Sikerhet 1T
Definition av | Sa fa saker som mojligt blir Sa méanga saker som mdjligt blir
siikerhet fel. rétt.
Princip for Reaktiv. Reagerar nir nagot Proaktiv. Man forsoker stindigt
sikerhets- hént eller klassats som en att forutse utvecklingen och
ledning oacceptabel risk. héindelser.
Forklaring Olyckor orsakas av misslyck- | Saker utfors i princip pad samma
av olyckor anden och felfunktion. Malet sétt oberoende av om utfallet
med en utredning dr att identi- | blir positivt eller negativt. Malet
fiera orsaker och bidragande med en utredning ar att skapa
faktorer. forstaelse for varfor det vanlig-

en blir rétt for att ha det som en
bas for att kunna forklara varfor

det ibland blir fel.
Olycks- Minniskan ses huvudsakligen | Maénniskan ses som en resurs
utredning som en belastning eller fara. som dr nddvindig for systemets

flexibilitet och resiliens

Variationers | Harmfull. De bor forhindras sd | Oundvikliga. De dr ocksa nyt-
roll mycket som mojligt. tiga. De bor moniteras och han-
teras.

Jag har problem med definitionen av sdkerhet-II. Vad ar det som skiljer att sa lite
som mojligt blir fel fran att sa mycket som mojligt blir réitt om det bara finns dessa
tva alternativ och antalet tillfallen &r desamma? Sékerhet-II kan forbéttras genom att
Oka antalet tillfdllen da blir fler saker ritt men vi far ocksa fler fel. Det &r inte vad
Hollnagel menar. Tillsammans med annan information i resilience-engineering-
litteraturen tolkar jag det som att man med ett sdakerhet-II-perspektiv ska studera
saker som blir rétt eller inte vérre trots inre och yttre storningar och lara fran det sa
att fler saker blir ritt. Man bor dock vara eftertinksam nar man studerar saker som
blir rdtt och vill lara fran det — slumpen och forutséttningar kan ha spelat en roll sa
att lirdomarna inte ar generaliserbara.

Hur studerar man vad som gors ritt?

I slutet av EUROCONTROLSs vitbok om Sékerhet I och Sdkerhet I ger
EUROCONTROL exempel pa hur man kan studera vad som blir ritt. De menar att
metoder som anvinds traditionellt kan anpassas eller utokas for att undersoka vad
som blir ratt. En utforligare handledning utlovas. Har foljer nagra exempel.
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Sikerhetsobservationer.
Inom flygledningssektorn finns metoder utarbetade for att studera det dagliga
arbetet. De kan utvidgas sa att fokus ocksé laggs pa anpassningar som gors —
for att bli medveten om hur arbete utfors.

Sikerhetsutredningar.
Héndelseutredningar fokuserar pa vad som gick fel. Men de kan ocksa foku-
sera pa vad som gick rétt vid incidenter (vad gick rétt under incidenten?), i
normalt arbete (hur blir det vanligtvis rétt?) och nér nadgot blev exceptionellt
bra (varfor gar det ibland ovanligt bra?).

Sikerhetsbedomningar.
EUROCONTROL skriver att sékerhetsbedomningar kan (och bdr) ocksa fo-
kusera pa framgang. Nagra metoder, som EUROCONTROLSs ”Safety As-
sessment Made Easier” har mojligheter till det. Vidare kan den ovan ndmnda
FRAM-metoden, som bygger pa resonans [samverkan, koincidenser] av vari-
ationer, anvéndas.

Sékerhetskultur.
Sakerhetskulturundersdkningar bor anvéndas for att forsté arbete som det ut-
fors. Ett saidant exempel &r EUROCONTROLSs sékerhetskulturundersdkning
som innehéller enkéter, workshops, intervjuer och informella observationer.
[Observera att EUROCONTROL inte forlitar sig enbart pa enkéter].
EUROCONTROL har ocksa tagit fram kort som kan anvindas ute i verk-
samheten som underlag for diskussioner om sékerhetskulturen.

Sikerhetsutveckling.
Flera typer av metoder for organisationsutveckling kan anvéndas med fokus
pa sdkerhet och det som gors riatt. EUROCONTROL nédmner aktionsforsk-
ning, story-telling och narrativ analys.

Team resource management (TRM).
TRM handlar om strategier for att bast utnyttja tillgdngliga resurser — inform-
ation, utrustning och manniskor — for att optimera sékerhet och effektivitet.
Nagon tid under TRM-utbildning kan anvindas for att diskutera anpassning-
ar, variationer samt kompromisser mellan effektivitet och grundlighet.

5.2.6 Svarta svanar

Begreppet svarta svanar forekommer ibland i texter om risker i sdkerhetskritisk
verksamhet. Hér foljer en kort forklaring av begreppet.

Nassem Nicholas Taleb definierar i sin bdstséljare The Black Swan (Taleb, 2007)
begreppet ’svart svan’ som en hiandelse med foljande tre karakteristika:

1. Handelsen dr en 6verraskning

2. Handelsen far en stor effekt

3. Efter att hdndelsen skett och analyserats kan den forklaras.
Egentligen kommer begreppet fran att det var en vedertagen ’sanning” att alla sva-
nar &r vita tills man i Australien fann svanar som var svarta. Det var en dverrask-
ning. En vetenskaplig sanning var plétsligt inte en sanning.
Ett exempel pa anviandning: Utifrén sin analys av tidigare olyckor foreslar Sutton tva
forbattringar (Sutton, 2012b):

1. Ledare bor uppmuntras till att faktiskt vara ledare, inte bara mana-
gers. De maste forsta att de ibland maste ta risker for sdkerhet —
ekonomiska risker.

2. Regler ska foljas och antalet svarta svanar ska minskas. Har har
myndigheterna en viktig roll.
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5.3 Riskmanagement 1:
Probabilistisk séakerhetsanalys

Jag anvénder begreppen probabilistisk sikerhetsbedomning (PSA, Probabilistic
Safety Assessment), probabilistisk riskanalys (PRA, Probabilistic Risk Analysis)
och kvantitativ riskbeddmning (QRA, Quantitative Risk Assessment) som syno-
nyma.

5.3.1 Utveckling av probabilistisk sékerhetsanalys

ESREL 2012/PSAM 11-konferensen i Helsingfors 2012 hade ett speciellt fokus pa
probabilistisk riskbedomning. De sessioner som handlade om PRA for kérnkrafts-
sektorn samlade 166 bidrag (fran proceedings). Detta kan ses som tecken pé att
omrédet dr under utveckling, att omradet ar viktigt for sdkerhet vid kérnkraftverk
och/-eller att det finns en utvecklingspotential som &r viktig for sdkerheten. Det finns
dérfor anledning att bevaka omrédet. Jag gér inte igenom alla dessa dokument — det
skulle kréva ett eget projekt kring PRA.

I denna version av rapporten identifierar jag ndgra omraden som bidragen fokuserar
pa. Nistan en fjdrdedel av bidragen (37) fanns i HRA-sessioner (Human Reliability
Analysis — det vill sédga analys av inverkan av minskliga och organisatoriska fak-
torer i PRA/PSA-analyser). Bidrag med Fukushimaanknytning (19) och brand (13)
var ocksa vanliga. Det fanns &ven arbeten som handlade om hur tillsynsmyndigheter
kan anvinda PRA.

Négra bidrag tog upp hantering av oférutsedda och atypiska hiandelser vid PRA-
analyser. Aven begreppen ’komplexa system’ och ’resiliens’ fanns med i nigot ar-
bete.

5.3.2 HRA — Human Reliability Analysis

Omkring 60-90 % av olyckor tillskrivs ofta ménniskans felhandlingar oberoende av
domaén; for kidrnkraftssektorn ligger skattningarna i den hogre delen av intervallet
(Hollnagel, 1998). Uppskattningar av detta slag &r osdkra bl.a. p& grund av klassning
och pa grund av att det ror sig om komplexa system, men de visar att det &r viktigt
att beakta human factors och HRA bade vid uppskattningar av risker och vid atgér-
der for att minska risker.

De forsta HRA-metoderna fokuserade pa uppgifterna i den skarpa édnden (i direkt
kontakt med tekniken) och sannolikheten for méanskliga fel da de utfors. De var
influerade av PSA-metoden, och ménniskan behandlades i analogi med hur ett me-
kaniskt element behandlas vid analyser. Sannolikheten for ménskliga fel (HEP =
human error probability) togs fram for olika uppgifter. Sannolikheten modifierades
sedan med “’performance shaping factors”, PSFs, som speglar omgivningens paver-
kan pé det méinskliga handlandet. Sadana metoder kallas for forsta generationens
HRA-metoder. Senare kom andra generationens HRA-metoder dér hinsyn tas till
kontexten — sceneriet i vilket uppgiften utfors. Kognitiva modeller av méanskligt
handlande &r centrala i andra generationens metoder. Kim and Jung (2003) har sam-
lat PSFs, eller ”performance influencing factors” som de anvénder som begrepp,
fran bada generationernas HRA-metoder och sorterat in dem i de fyra huvud-
grupperna
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1. Manniska: Personliga egenskaper

2. System: manniska-maskingranssnittet, det tekniska systemet, ka-
rakteristika hos anlaggningens process

3. Uppgift: krav pa operatoren fran uppgiften och procedurer

4. Miljo: team- och organisationsfaktorer, den fysiska arbetsmiljon

med flera undergrupper.

Bell and Holroyd (2009) har gjort en litteraturstudie at Health and Safety Executive i
Storbritannien 6ver HRA-metoder som é&r intressanta for HSEs direktorat for stora
olyckor. De fann 72 HRA-metoder. Sjutton av dessa bedomdes som potentiellt an-
vindbara for direktoratet, varav 9 &r fritt tillgdngliga — se tabellerna 5.4 och 5.5.

Bell and Holroyd (2009) ger korta sammanfattningar av metoderna. Mitt intryck &r
att mycket utvecklingsarbete pagér och att kiarnkraftssektorn ér ledande. Validiteten
ar ett genomgéaende problem.

Stréter, Arenius, and Jenerich (2014) ger en lista pa forhdllanden som talar for att
andra ordningens HRA-metoder bor anvindas framfor forsta ordningens. Exempel
pa séddana forhallanden ar

e Plotsligt uppkommande kritiska uppgifter

e Positiv erfarenhet av systemet (6vertro pa tillforlitligheten)
e Uppgift ska goras strax innan arbetstiden ar slut

e Flera fel eller problem kommer samtidigt

e Symptom som kan tolkas pa olika satt

Griffith and Mahadevan (2011) skriver att det finns fyra huvudorsaker till brister i
existerande HR A-metoder, ndmligen

1. Brist pa empiriska data for utveckling av modeller och validering

2. Inkluderingen av kognitiva aspekter ar bristfallig. Det behdvs battre
modeller.

3. Det ar stora skillnader mellan hur olika HRA-parametrar implemen-
teras i de olika HRA-modellerna

4. Val av PSFs (performance shaping factors) och hur de anvénds for
att fa fram HEP (human error probability) ar mycket beroende av
expertbedémningar.
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Tabell 5.4. Fritt tillgédngliga HRA-metoder for industri med risk for stora
olyckor. Efter Bell and Holroyd (2009) som ocksa har referenser till respek-

tive metod.
Metod Kommentarer Anvindnings-
omrade
Forsta THERP En omfattande metod utvecklad for | Kéarnkraft
genera- USNRC! m.m.
tionen ASEP En forkortad version av THERP Kérnkraft
utvecklad for USNRC!

HEART Relativt enkel att forsta och an- Generell
véinda for ingenjorer och human
factorsspecialister.

En manual &r tillgdnglig via British
Energy.

SPAR-H Anvindbar for situationer dér det Kérnkraft
inte dr nddvindigt med en detalje- m.m.
rad beddmning.

Utvecklad for USNRC. Baserad pa

HEART.
Andra ATHENA | Resursintensiv och behover vidare- | Kéarnkraft
genera- utvecklas. m.m.
tionen Utvecklad for USNRC

CREAM Behover vidareutvecklas. Kérnkraft

m.m.
Expert- APJ Kréver tdta kontroller for att mini- Generell
bedom- mera ’bias’ annars kan validiteten
ningar ifragaséttas. Bedoms av nagra som
mer valid dn PC och SLIM

PC Kréaver tita kontroller for att mini- Generell
mera ’bias’ annars kan validiteten
ifrdgasittas.

SLIM- Kréaver tita kontroller for att mini- Kérnkraft

MAUD mera ’bias’ annars kan validiteten m.m.
ifrdgasittas.

'US Nuclear Regulatory Commission

For att rdda bot pa bristen av empiriska data byggs databaser upp, t.ex. "Human
Event Repository and Analysis (HERA)” (Hallbert et al., 2006) och "Human Factors
Information System (HFIS)” (U.S. Nuclear Regulatory Commission, 2013).
Groth and Mosleh (2012) foreslar ett hierarkiskt system av valdefinierade PSFs som

kan anvidndas vid HRA-analyser. Ett sddant system skulle géra databaserna mera

anviandbara.
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Tabell 5.5. Inte fritt tillgéngliga HRA-metoder for industri med risk for stora
olyckor. Efter Bell and Holroyd (2009) som ocksa har referenser till respek-

tive metod.
Metod Kommentarer Anvindnings-
omrade
Forsta HRMS En omfattande datoriserad me- Karnkraft
genera- tod
tionen JHEDI En screeningmetod som dr Kaérnkraft

snabbare &n HRMS som den
utgétt fran.

INTENT Snavt fokus pé intentionsmiss- Kérnkraft
tag. Tillgdnglig efter kontakt
med forfattaren.

Andra CHAR Metoden bygger pa en databas. | Generell
genera- Potentiellt anvandbar. Tillgéng-
tionen lig efter kontakt med forfatta-
ren.

CESA Potentiellt anvéndbar. Tillgéng- | Kérnkraft
lig efter kontakt med forfatta-
ren.

CODA Behover utvecklas vidare. Kérnkraft
CAHR och CESA kan vara mer
anvéndbara. Tillgidnglig efter
kontakt med forfattaren.

MERMOS | Utvecklad och anvénd av Kaérnkraft
Electricité de France. Utveck-
ling pagér.
Tredje NARA En version av HEART speciell Karnkraft
genera- for karnkraftverk.

tionen

5.3.3 MO-faktorer

Manga forsok har gjorts att inlemma organisatoriska faktorer och managementfak-
torer i PSA. Hér redovisas nigra intressanta exempel fran 2000-talet.

Oien (2001) presenterar en modell (ORIM = organizational risk influence model) for
bedomning av organisatoriska faktorers inverkan pé risk. Modellen ar utvecklad for
ett oljebolags sex off-shore-anlidggningar och har bara “lickage” som utfall. Oien
har med

Traning/kompetens

Procedurer, sdkerhetsanalyser, guidelines och instruktioner
Planering, koordinering, organisation och styrning

Design och

Program for forebyggande underhall/inspektioner

vk wnNn e

som viktiga bidragande faktorer for ldckor. Faktorerna kvantifieras med enkelt kvan-
tifierbara nyckeltal. Frekventa riskbedomningar (i exemplet en gang per kvartal) kan
goras i perioderna mellan uppdateringar av QRA-analyser. Metoden har testats pa
sex anldggningar av oljebolaget som var dgare av anldggningarna och av tillsyns-
myndigheten. De fann metoden enkel att anvdnda och lamplig for att bestimma
orsaker till lackor &ven om det i nagra fall var svart att skilja pa faktorerna 2 och 3
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ovan. Orsaken till denna svarighet ar att dessa faktorer i viss utstrickning kan be-
traktas som redundanta skriver forfattaren. Oien skriver ocksa att metoden behdver
vidareutvecklas bl.a. for ”face”-validitet och validering.

Yu, Ahn, and Jae (2004) har utvecklat en system-dynamisk modell for att bedoma
organisatoriska och ergonomiska faktorers inverkan pa sékerhet i kdrnkraftsanlagg-
ningar. Fordelen med detta tillvigagangssitt dr att det inte antar att de olika inver-
kansfaktorerna dr oberoende variabler. Modellen implementerades i ett simulerings-
program. Anviandare kan undersoka inverkan av t.ex. grad av ledarskap, antal an-
stdllda, och arbetsbelastning i varje avdelning. Forfattarna presenterar resultat fran
tva fallstudier dar utbildningens respektive bemanningens effekt pé risken for hérd-
skada simuleras under ca fem ar. Forfattarna diskuterar inte reliabilitet och validitet.
Val av numeriska virden for paverkan och interaktioner torde medfora osikerheter.
Men forfattarnas slutsatser att modellen kan anvéndas for 6kad forstaelse av de or-
ganisatoriska faktorernas betydelse for sdkerhet och for att forbéttra kommunikat-
ionen mellan ledning och anstéllda kring dessa faktorers betydelse &r intressanta.

Kvantitativa metoder for riskbeddmning som inkluderar organisatoriska forhallan-
den kraver en modell/ett ramverk for organisatoriska faktorers inverkan pé sakerhet
samt teknik for simulering. Mohaghegh med medforfattare (Mohaghegh, Kazemi, &
Mosleh, 2009; Mohaghegh & Mosleh, 2009a, 2009b), med referens till Mohagheghs
doktorsavhandling, beskriver ett ramverk, SoTeRiA (Socio-Technical Risk Analy-
sis), som sammanfogar modeller for tekniska risker med sociala (sdkerhetskultur,
sakerhetsklimat) och strukturella (handlingar i praktiken) aspekter. SoTeRiA ger
ocksa en teoretisk bas for metodiken. Figur 5.1 visar SoTeRiA schematiskt.
Mohaghegh et al. (2009) anvinder systemdynamik, bayesianskt ndtverk, hdandelse-
trdd och feltrdd tillsammans med simuleringsprogram for att pavisa metodikens
mojligheter. Dynamiska effekter som tidsfordrdjning mellan beslut och utfall och
aterkopplingar modelleras i systemdynamisk modell. Samband mellan organisato-
riskt ssmmanhang och individers agerande beskrivs med bayesianska néatverk. In-
verkan av anstilldas agerande pé systemet och pé utvecklingen av riskscenarier
beskrivs med PSA-teknik. I ett fiktivt exempel illustreras dynamiska effekter pa
systemsdkerheten orsakade av variationer av organisatoriska faktorer. Exemplet &r
hamtat fran underhallsverksamhet inom flygsektorn. Forfattarna skriver att ytterli-
gare forskning behovs, bl.a. for kvantifiering av samband.

Lin, Hale, and van Gulijk (2013) presenterar ett nytt sétt att inkorporera MO-
faktorer i en probabilistisk riskmodell, CATS (Ale et al., 2009), m.h.a. ett kontinu-
erligt bayesianskt ndtverk. Genom att anvianda expertbedémning med parvisa jamfo-
relser kan de fi med ménga olika managementinterventioner i modellen. Forfattarna
har illustrerat metodiken i en fallstudie dér de kvantifierar risk for att piloten forlorar
kontrollen av planet vid bra respektive dalig trotthetsmanagement (fatigue manage-
ment). De ger ocksa en formel som kvantifierar inverkan av 14 olika managementat-
gérder for att motverka trotthet. Forfattarna menar att deras arbete endast dr ett forsta
steg 1 att forsta olika managementagerandes effekter pa sikerhet. [Expertbedémning
med parvisa jamfOrelser &r intressant speciellt for rangordning mellan olika mana-
gementatgérders betydelse. Den relativa kvantifieringen kan ifragaséttas.] Forfattar-
na skriver ocksa att metoden med parvisa jamforelser kan anviandas for att vélja ut
de viktigaste managementatgirderna som sedan kan kvantifieras med andra metoder.

Dessa exempel pa olika metoder for att inkorporera organisatoriska faktorer, inklu-
sive managementfaktorer, i kvantitativa riskbedomningar, pekar pé att mer forskning
behdvs. Problematiken dr komplex och det torde vara langt kvar innan man kan fa
fram tillforlitliga kvantifieringar. Men exemplen ger dock kvalitativa insikter om
samband mellan organisatoriska faktorer/managementétgirder och risk som kan vara
vigledande for sdkerhetsledning.

6 Causal Model for Air Transport Safety
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5.4 Riskmanagement 2

Avsikten med riskmanagementprocessen ar att identifiera faror/risker/, uppskatta
risk (allvarlighet, sannolikhet), vérdera risk och vid behov reducera risk.

Inom olika sektorer med sékerhetskritisk verksamhet anvénds olika tillvigagéngsétt
for riskmanagement (safety risk management). Inom flyget anvénds ofta foljande
schema (FAA, 2015)

e Systembeskrivning och systemanalys

e |dentifikation av faror

e Uppskattning av risken (allvarlighet och sannolikhet) for o6nskade
handelser

e Viardering av varje risk med anvandning av en riskmatris (i FAA:s ex-
empel en 5*5 allvarlighet-sannolikhetsmatris)

e Atgirder vid behov

I avsnitt 5.3 diskuterades probabilistisk sékerhetsanalys — en metod som anvinds
allmént for kidrnkraftsanldggningar. I detta avsnitt presenteras ett intressant och i

framtiden kanske mojligt alternativ eller komplement som dock kréver ytterligare
utvecklingsarbete - ARAMIS. Vidare refereras till ett forslag till hur sdkerhet kan
mitas kanske framfor allt inom flygsektorn.

5.4.1 ARAMIS

ARAMIS (Accidental Risk Assessment Methodology for IndustrieS) var ett projekt
inom EUs femte ramprogram som genomfordes under aren 2001-2003. Malsittning-
en med ARAMIS var att ta fram ett nytt sétt for riskbedomning som kombinerar
styrkorna hos deterministiska och probabilistiska metoder (t.ex. Salvi & Debray
(2006)). Det var inriktat pa kemisk processindustri under SEVESO-6verens-
kommelsen. ARAMIS-metodiken innehéller f6ljande delar (Salvi & Debray, 2006):

e |dentifiering av risker for stora olyckor (MIMAH, methodology for
identification of major accident hazards)

e Identifiering av sdakerhetsbarridarer och bedémning av deras funk-
tion

e Beddmning av ledningens skotsel av barridrernas reliabilitet

¢ |dentifiering av referensolycksscenarier (MIRAS, methodology for
identification of reference accident scenarios)

e Beddmning av risken for referensscenarierna

e Bedomning av anldggningsomgivningens sarbarhet

MIMAH och MIRAS beskrivs av t.ex. Delvosalle, Fievez, Pipart, and Debray
(2006) samt i ARAMIS-manualen (Hale & Guldenmund, 2004).

MIMAH beaktar 12 olika kritiska hindelser. Farliga tekniska komponenter (t.ex.
sadana som innehéller explosivt eller toxiskt material i nagon fas) identifieras. Vid
tillampning pa en specifik komponent sorteras de kritiska hédndelser ut som ar aktu-
ella for den. Sedan konstrueras “kravatter” (bow-ties, d.v.s. feltrdd sammankopplade
med héndelsetrdd) for alla relevanta kombinationer av farliga komponenter och
kritisk handelse.
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Sedan identifieras sakerhetsbarridrer och siakerhetsfunktioner som stoppas in i kra-
vatterna.

Nar en barridr implementeras har den en viss konfidensniva (Level of Confidence,
LClesign), men konfidensnivan kan forsdmras t.ex. pa grund av aldring och manage-
ments skdtsel av respektive system. ARAMIS anvinder ett antal leveranssystem
som tillsammans med sékerhetskulturen forsvarar” barridrerna. Leveranssystemen
som anvénts i fallstudier som ingick i ARAMIS-projektet visas i tabell 5.6.

Tabell 5.6. ARAMIS leveranssystem (i) for barridrmanagement (eller indika-
torer for barriirmanagement).

i Leveranssystem

1 Tillgang pa personal och arbetskraftsplanering

2 Kompetens och lamplighet

3 Engagemang, efterlevnad av regler/procedurer, konfliktlosning

4 Kommunikation och koordinering

5 Procedurer, regler och mal

6 Ink6p, uppbyggnad, granssnitt samt installation av hardvara och
mjukvara

7 Inspektion, underhall och ersdttning av hardvara och mjukvara

Leveranssystemens effektivitet (Si-S7) bestims m.h.a. en revision och sidkerhetskul-
turen kvantifieras (So) m.h.a. en enkdtundersdkning. S-virdena varierar mellan 0 och
1, dér 1 ar optimalt. Leveranssystemen inklusive sikerhetskulturen péverkar konfi-
densnivan for de olika barridrerna olika mycket. D4 det ar praktiskt ohanterbart att
bestimma leveranssystemens inverkan for varje enskild barridr sag projektgruppen
mdjligheten att sortera in barridrerna i 11 barridrtyper enligt tabell 5.7.

Barridrerna av en viss typ, k, karakteriseras av att de har ungefar samma konfidens-
niva, LCyesignk och att de olika leveranssystemen (i) paverkar dem ungefar lika. Vikt-
faktorer, Bix , som anger leveranssystem i:s relativa betydelse for barriérer av typ k,
kan uppskattas. Den operativa konfidensnivan for barridrer av typ k kan da beréknas
enligt (Duijm & Goossens, 2006)

7
LCapse = (1= (1= 5 % Byy) X LCaesigny
i=0
i= 0 avser sikerhetskulturen. Se nedan!

Med MIRAS tar man fram ett antal referensscenarier med hjélp av en riskmatris.
Sedan berdknas ett allvarlighetsindex (severity index).

For alla stegen finns utforliga procedurer i en manual for ARAMIS (Hale &
Guldenmund, 2004).

Anforda fordelar med ARAMIS

ARAMIS erbjuder ett alternativ till rent deterministiska och probabilistiska riskbe-
domningar av processindustrianldggningar (Salvi & Debray, 2006).

M-indexet

7
Mk = 1 - Z(l _Sl) X Bi,k
i=0
kan anvéndas for bedomning av barridrers funktion. Indexet beaktar bade manage-
ments effektivitet i form av leveranssystemen S;-S; och sékerhetskulturen So for
olika barridrtyper k.
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Tabell 5.7. Barridrtyper med exempel (Guldenmund, Hale, Goossens, Betten,

& Duijm, 2006)

Typ Barriirtyp Exempel

(k)

1 Permanent-passiv; MORT!- Ror/slangvigg; antikorrosiv férg;
kontroll

2 Permanent-passiv; MORT!- Vall; draneringsbrunn; ricke; askle-
barriér dare

3 Temporér-passiv; uppsatt Stingsel runt reparationsplats; hjdlm;

och borttagen av person

handskar; inhibitor i blandning

4 Permanent-aktiv Kyl/varmesystem; ventilation;

5 Aktiverad-hardvara Overtrycksventil; sprinklerinstallation;
forregling

6 Aktiverad-automatisk Programmerbart automatiskt system;
styrsystem; automatisk nedstingning

7 Aktiverad-manuell; ménsk- Manuell nedsténgning eller justering

lig aktion efter aktiv detek-
tering av hardvara

som svar pa larm eller instrumentav-
lasning; stdngning/dppning av ventil

8 Aktiverad-varnad; ménsklig
aktion efter passiv varning

Pétagning av personlig skyddsutrust-
ning; lata bli att roka; respektera sa-
kerhetszoner;

9 Aktiverad-assisterad; mjuk- Anvindning av expertsystem
vara ger diagnos till opera-
tor
10 Aktiverad-anviandning av Anvindning av procedurer for upp-

procedur; observationer
utan instrument

start/nedstdngning/mm; varna andra

11 Aktiverad-nodlage; ad hoc-
observation av avvikelse +
improviserad atgérd

Atgirder vid ovintade kritiska situa-
tioner; brandslackning

! MORT = The Management Oversight and Risk Tree. Det ér en systematisk
metod for olycksutredningar som utvecklades pa 1960-talet for Energidepar-

tementet 1 USA

ARAMIS-konceptet innebdr ett sitt att karakterisera risknivan med ett index sam-
mansatt av parametrar som speglar scenarioutfalls allvarlighetsgrad, managements
effektivitet att forebygga olyckor och omgivningens sarbarhet. (Salvi, Merad, &

Rodrigues, 2005)

Revisorerna tvingas att forst gora detaljerade bedomningar och sedan aggregera dem
till métetal for leveranssystemen. Resultaten aterkopplas till foretaget vilket ofta
resulterar i anviandbara kommentarer. Vidare frestas inte revisionsteamet till forhas-
tade slutsatser utan nagon som helst validitet (Guldenmund et al., 2006).

Genom att ARAMIS har fokus pa barridrer hjélper den industrin att formulera sa-
kerhetskrav och dirmed underlitta for tillsynsmyndigheter att verifiera siker hante-
ring. Identifieringen av referensolycksscenarier underléttar kommunikationen med

intressenter (Salvi & Debray, 2006).

ARAMIS har utvecklat en metod, MIRAS, att hédrleda referensolycksscenarier vilka
ar mer realistiska dn scenarier som bygger pa faror (hazards) for stora olyckor, ef-
tersom de tar hansyn till befintliga barridrer inklusive sdkerhetsfunktioner

(Delvosalle et al., 2006).
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Nackdelar med ARAMIS

Metoden ar kridvande for inspektoren/auditteamet.

Behov av utveckling/forskning
Metodiken for kvantifieringen av revisionsresultaten behdver utvecklas
(Guldenmund et al., 2006).

Det #r svért att f4 bra data for berikning av olycksrisk. Aven om ARAMIS-
metodiken minskar konsekvenserna av denna brist sé finns ett stort behov att bygga
tillgéngliga databaser med anvindbar information som kompletterar traditionella
reliabilitetsdatabaser. Vidare behovs bittre kunskap om managements betydelse for
sannolikheten for olyckor. ARAMIS erbjuder en metod for berdkning av sérbarheten
for en anldggnings omgivning, men det behdvs metoder for att identifiera hur man
kan minska sarbarheten. (Salvi & Debray, 2006)

Underlaget for kvantifieringar som behdvs i ARAMIS-processen behdver forbéttras.

5.4.2 Ett satt att mata sékerheten i ultrasdkra system

Lofquist (2010) studerade inverkan av en stor organisationsfoérandring inom Luft-
fartsverket/ AVINOR i Norge. Det traditionella séttet att méta sakerhet genom att se
pa incidensen av olyckor och allvarliga incidenter kunde inte statistiskt sékerstélla
en forsamring medan en unders6kning med enkéter och intervjuer klart visade att de
anstéllda (piloter, flygledare, m.fl.) upplevde det som att sikerheten var méarkbart
forsdmrad under forandringsprocessen. Lofquist menar att métning av antal olyckor
och allvarliga incidenter &r ett alltfor trubbigt verktyg for att kunna spegla sékerhet-
en i ultrasdkra branscher. Hans slutsats dr att det dr béttre att anvénda sig av predik-
terande indikatorer och identifiera latenta forhéllanden for att fa en bittre forstaelse
och fa underlag for atgérder som forhindrar systemet fran att bli instabilt.

Med detta och en litteraturstudie bakom sig argumenterar Lofquist (2010) for ett
annat sitt att bedoma sikerhet i komplexa system. Han anser att ledningssystemet
(som ska vara integrerat) ska ha en process for dvervakning av sdkerheten indelat i
tre faser [angreppssétt] som anvénder proaktiva, interaktiva och reaktiva matt.

Det proaktiva angreppssittet fokuserar pa utformning och éndringar av systemet —
pa vad som ska goras. Hér ar det viktigt att forstd hur systemet kommer att fungera
nér det kommer i drift. Men manga méanniskor dr dé involverade sa ingenjoren kan
inte forutse det sjélv. For att forstd gapet mellan 6nskad funktion och verklig funk-
tion behdvs en aktiv kontaktyta mellan systemkonstruktorer, systemoperatorer och
systemmanagers. Lofquist (2010) menar att denna aktiva kontaktyta saknas i de
flesta ledningssystem idag.

Det interaktiva angreppssittet dr det mest kritiska i sdkerhetskritiska organisationer
och den fas dir forbattringspotentialen &r storst sirskilt under planerade foréand-
ringsprocesser. Det fokuserar pa vad som gérs nu — normal drift, underhall, forénd-
ringar, m.m. Det &r den fas da ledarskapet har minst direkt inverkan pa utfall i real-
tid, men dér organisationsstrukturen, ledningens engagemang for sdkerhet, och or-
ganisationskulturen bidrar till flexibelt beslutsfattande i ovéintade situationer. Har
har utbildning, forstaelse och erfarenheter stor betydelse. Ledare kan initiera proak-
tiva atgérder for att minimera eller eliminera latenta forhéllanden innan de bidrar till
hindelser. HRO-skolan och begreppet "mindfulness” (Weick & Sutcliffe, 2007)
bidrar med viktig kunskap i denna fas.
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Med det reaktiva angreppssittet sker ldrande fran odnskade hindelser — organisato-
riskt ldrande. Fokus ar pa vad som gjorts och hént.

Lofquist klassificerar flygsektorn som ett komplext system med 16s koppling, vilket
man bor beakta om man vill anvinda l&rdomarna hérifran i andra sektorer.

5.5 Indikatorer

5.5.1 Inledning

Sandén (2006) beskriver kort historik och status ar 2006 for indikatorer och metodi-
ken att ta fram indikatorer inom kérnkraftssektorn. Beskrivningen har fortfarande
aktualitet &ven om omradet tilldragit sig stort intresse och utvecklats under senare ar.
Sandén papekar t.ex. att det dr en utmaning att hitta indikatorer som ger tidiga var-
ningssignaler om en anlédggnings sédkerhet minskar.

ICAO (2013) definierar en indikator som en “’databaserad sékerhetsparameter som
anvénds for att 6vervaka och bedoma sékerhetsprestationer”. Indikatorer anvands
enligt samma kalla for att bestimma om ett system fungerar enligt forvantningar och
inte bara méter tillsynsmyndigheters krav. Indikatorerna anviands for att 6vervaka
kénda risker, detektera uppkommande risker och for att bestimma nddvéndiga at-
gérder. Indikatorerna ska ocksa forse tillsynsmyndighet med ett objektivt underlag
for bedomning av tillstdndshavarens sidkerhetsledningssystem och av huruvida till-
standshavaren uppnar sina sékerhetsrelaterade mal.

Wreathall (2009) definierar indikatorer som ”maétt pa forhallanden som identifierats
som viktiga i en eller flera sikerhetsmodeller” (proxy measures for items identified
as important in underlying model(s) of safety). Denna senare definition ar intressant
for den féaster uppmérksamhet pé att indikatorerna bygger pé vér forstaelse av siker-
het, de sékerhetsmodeller vi har. Eftersom modeller ar just modeller tacker de inte
verkligheten fullstidndigt, vilket innebar att indikatorer som bygger pa en modell inte
ar heltackande. Genom att utga fran flera modeller vid val av indikatorer far man en
fullstdndigare tdckning.

Som tydliggérs i avsnitt 5.5.2 nedan, finns det i litteraturen flera mer eller mindre
olika indelningar av indikatorer vilket kan vara forvirrande. Det kan dock vara léro-
rikt for praktikern att kidnna till dem eftersom olika indelningar sétter fokus pa olika,
men viktiga, aspekter som bor 6vervakas och dérfor forses med indikatorer.

I denna rapport delas indikatorer upp i utfallsbaserade och predikterande indikatorer,
ndr inget annat siags. Tabell 5.8 visar exempel pad motsvarande engelska begrepp.
Begreppen som de anvinds av respektive forfattare ar inte helt synonyma, men till-
rackligt sé for denna framstillning. Uppdelningen av predikterande indikatorer som
gors av Reiman and Pietikdinen (2010) och Herrera (2012) dr mycket intressant. De
skiljer pa indikatorer som speglar 1) vad som hédnder nu eller systemets status och 2)
vad som ser ut att kunna hinda framdver eller mojlig status for systemet framover
Herrera (2012). Vi terkommer till denna uppdelning och d& benédmner vi grupp 2)
for resiliensindikatorer.
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Tabell 5.8. Indelning av indikatorer med sina engelska bendmningar.
Bendmningarna i samma kolumn &r ganska synonyma.
Utfallsbaserade | Predikterande < Anvénds i denna rapport
Lagging Leading Vanligast uppdelning, t.ex.
(ICAO, 2013)
Outcome based | Activity based (Kjellén, 2009)
Feedback Monitor + drive (Reiman & Pietikdinen, 2010)
Lagging Currentt+leading | (Herrera, 2012)

Det finns dven andra uppdelningar. Hopkins (2011), t.ex., podngterar vikten av att
skilja pé indikatorer for processékerhet och indikatorer for personsékerhet.

Indikatorer anvénds i dag i stor utstrickning inom sikerhetskritisk verksamhet. De
anvénds for olika andamal

e Som verktyg for att félja upp hur politiska mal for sdkerhet uppfylls
pa nationell och internationell niva

e Som verktyg for tillsynsmyndigheter for stallande av krav och for
uppfoljning

e Som verktyg fér management, t.ex. i sdkerhetskritiska verksam-
heter, for att fa information om aktuell sakerhetsniva och for att
bedoma effektiviteten pa insatser for 6kad sidkerhet.

Sarskilt inom den vetenskapliga virlden har definitionen pé indikatorer och speciellt
skillnaden mellan utfallsbaserade och predikterande indikatorer diskuterats mycket.
Ett helt nummer av tidskriften Safety Science (Safety Science 47:4, 2009) dgnades at
att diskutera indikatorer for sdkerhet. Foljande delavsnitt (5.5.2) handlar om forska-
res och praktikers tankar kring indikatorer sasom det framkom i specialnumret.

I delavsnitt 5.5.3 refererar jag kort till en for kiarnkraftsbranschen viktig slutrapport
for ett EU-projekt om indikatorer.

Delavsnitt 5.5.4 beskriver nagra huvuddrag i en intressant rapport med titeln ”Indi-
cators of Safety Culture — Selection and Utilization of Leading Safety Performance
Indicators” som bestéllts av Stralsdkerhetsmyndigheten.

I delavsnitt 5.5.5 summerar jag nagra vetenskapliga artiklar och en handbok for
framtagning av indikatorer.

Avsnittet avslutas med ett delavsnitt (5.5.6) om resiliensindikatorer.

5.5.2 Tankar om indikatorer. Fran ett specialnummer
av Safety Science

Ar 2007 skickade Andrew Hopkins in ett manuskript till Safety Science med titeln
”Thinking about process safety indicators”. Safety Science erbjod ett antal forskare
och praktiker att kommentera och ge synpunkter pa indikatorer, vilket resulterade i
ett specialnummer av tidskriften (Safety Science 47:4, 2009) (Hale, 2009a) med
Hopkins artikel, 19 kortare eller langre bidrag fran olika forfattare samt Hopkins
svar.

Hale (2009b) presenterar en lista pa egenskaper hos en effektiv indikator:
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e Indikatorn ar valid, d.v.s. den mater vad man vill ha matt pa

e Indikatorn ar tillforlitlig

e Indikatorn har god kanslighet — den speglar tillrackligt sma férand-
ringar

¢ Indikatorn &r inte kanslig for paverkan (bias) och manipulation

e Indikatorn ar kostnadseffektiv

e Indikatorn tolkas pa samma satt av olika grupper

¢ Indikatorn kan tillampas pa hela foretagets verksamhet

e Indikatorn &r latt att kommunicera pa ett entydigt satt

Hopkins (2009b) utgar i sin analys fran hur begreppen utfallsbaserade (lagging) och
predikterande (leading) Indikatorer anvénds dels i Baker-rapporten om *Texas City’-
olyckan 2005 (Baker III et al., 2007), dels i en handbok utgiven av UK Health and
Safety Executives (HSE, 2006). Han berdmmer rapporterna, men pépekar att dven i
dem finns brister i definitionerna av begreppen samt i hur begreppen anvénds.

Hopkins trycker, som ndmnts, pé vikten av att skilja pa risk for arbetsolyckor och
risk for processolyckor vid framtagning och tolkning av indikatorer.

Han analyserar sedan hur indikatorer anvidnds och finner att det skiftar i litteraturen.
Han pépekar att inom industrin anvinder man ofta indikatorer utan att dela in dem i
utfallsbaserade och predikterande indikatorer. Han menar ocksa att en sddan indel-
ning inte &r s viktig.

Hopkins varnar ocksé for management som fokuserar pé att forbéttra indikatorvar-
den utan att forbéttra sdkerheten. Exempelvis kan man utan 6kad ekonomisk insats
forbéattra vardet pa indikatorn “antalet tester” genom att minska pé testernas kvalitet
och oka antalet for samma kostnad. Det kan vara helt forkastligt om man vill for-
battra sikerheten. Han diskuterar dven fordelar och faror med att koppla indikatorer
till bonussystem. Vidare framhaller han att for att bonussystemet ska fungera som
motiverande till att arbeta sdkert, och for sikerhet méste indikatorerna méita nagot
som ledaren/den anstéllde kan péaverka.

I 6vriga artiklar i specialnumret av Safety Science kommer flera intressanta aspekter
upp. Hér foljer nagra exempel. Ale (2009) poédngterar vikten av att anvinda indika-
torer som dr matt pd vad man vill méta — frekvens av skador som ger forlorad arbets-
tid &r kanske inte en bra indikator for processékerhet. Han papekar ocksé att en stor
olycka inte behover séga nadgot om hur personal och management hanterar sdkerhet.

Harms-Ringdahl (2009) framhaller vikten av att gora klart for sig vad indikatorerna
ska anvindas till och ger exempel pé olika syften med dem. Han beskriver indikato-
rer som observerbara matt som ger information om nagot — hér sidkerhet — som ar
svart att méta direkt. Han refererar &ven till en rapport av Flodin och Lonnblad
(2004) dér 36 indikatorer som anvinds inom svensk kdrnkraftsindustri presenteras.

Grote (2009b) haller inte med Hopkins nér han forordar att sikerhetsindikatorer bor,
nér s& dr mojligt, vara baserade pa odnskade héndelser hellre &n pé deras prekursorer
[som relevanta brister i barriérer och barridrkontroll]. Hon menar att om man priori-
terar forbattringsarbete &r indikatorer som bygger pé prekursorer viktiga. Liksom
flera andra trycker hon pa att det &r viktigt att kdnna till orsak-verkansamband vid
val av indikatorer.

P. T. W. Hudson (2009) refererar till en rapport han medverkat till som indikerar att
det finns en relation mellan arbetsolyckor och processolyckor.
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Hudson menar att det kan vara svart i praktiken att uppfatta teoretiskt underbyggda
predikterande indikatorer som indikationer pa risk for processolyckor. Det kan for-
klara varfor mindre liackor och icke-fungerande larmsystem ofta accepteras som
normalt inom processindustrin. Han betonar ocksé vikten av engagemang hos hogsta
ledningen — det &r kanske den viktigaste faktorn for sdkerhet. Det blir l4tt s& att ma-
nagement prioriterar (kortsiktig) ekonomi fore sdkerhet. Det ekonomiska resultatet
visar sig i nésta kvartalsrapport eller motsvarande. Mindre fokus pé sakerhet ger
okad sannolikhet for olycka, men sannolikheten &r oftast fortfarande mycket liten for
att en olycka sker i just den organisationen. Indikatorer som indikerar hur risken for
processolyckor varierar fran kvartal till kvartal eller fran ar till r kan fungera som
incitament for management att lagga storre vikt pa sédkerhet. Men indikatorerna
maste uppfattas som bra.

Hudson presenterar en intressant modell (figur 5.2), som visar hur indikatorer kan
anvéndas for Overvakning av barridrer och sékerhetsfunktioner. Han utgar fran ett
kravattdiagram (bow-tie) med barridrer insatta pa vénstersidan (feltradet) och hoger-
sidan (héndelsetrddet). Till barridrerna (ostskivor i Reasons modell) finns paverkans-
faktorer (PF) som underhaller barridrernas funktion. Om de inte fungerar, kan det bli
hal i aktuell ostskiva. Utfallsbaserade indikatorer dr matt pa konsekvenser och pa fel
hos barridarfunktioner pa hogra sidan. Predikterande indikatorer dr matt pa brister i
barridrfunktionerna pa véanstra sidan. De kan identifieras utan att den kritiska hén-
delsen dgt rum. Péverkansfaktorerna &r ocksa potentiella predikterande faktorer.
Exempelvis for barridren “adekvat kunskap hos operatdrerna om processdynamiken”
kan adekvat/icke-adekvat utbildning vara en paverkansfaktor och indikator. En for-
del med den senare typen av indikatorer &r att de kan kopplas till personer med an-
svar och resurser att paverka.

q® q@
> Feltrad & Handelsetrad
@© Q@
Hot » B » B B » B Konsekvens
Hot » B » B B » B » Konsekvens
Hot » B » B B » B Konsekvens
KPF KPF
PF PF

Figur 5.2. Ett enkelt kravattdiagram med barriérer (B) och paverkansfaktorer
(PF), som kan forsvaga barridrer, samt kontroll av paverkansfaktorer (KPF),
barridrer for PF, utritade for ett par barridrer. Mitetal for funktion av bld och
gula boxar &r potentiella utfallsbaserade respektive predikterande indikatorer.
(Efter Hudson, 2009)
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Kjellén (2009) definierar en indikator som ett métt som maéter en organisations for-
maéga att hantera olycksrisker varav foljer att en predikterande indikator dr en indika-
tor som dndras innan risknivéan dndras vilket stimmer med den definition som an-
vénds inom ekonomiomradet, men avviker mycket fran de definitioner Hopkins
diskuterade.

Woreathall (2009) diskuterar dels relationen mellan en organisations ledningssystem
for sdkerhet och bakomliggande modell(er), dels hur indikatorer anvénds.

I en modell, som Reasons ostmodell, har ménskliga fel huvudsakligen sin grund i
brister i procedurer, utbildning, tillgang pa lampliga verktyg, daliga grénssnitt o.s.v.
Predikterande indikatorer kan da t.ex. vara matt pa frekvensen av tillimpning av
oldmpliga procedurer, eller pa hur ofta arbetare méste utfora uppgifter som de inte ar
utbildade for. I en modell som bygger pa adaptivt beteende — en sddan beskrivs av
Woods (2006) — upptriader ménskliga fel p.g.a. att ménniskor tvingas anpassa sig till
arbetsforhallanden som de inte har kompetens for. Bland orsakerna till detta ser man
ofta kommersiella krav och produktionskrav. Det ska produceras snabbare, béttre
och billigare. Predikterande indikatorer kan da konstrueras sé att de visar 6kat tem-
po, sparande m.m., d.v.s. sddant som sannolikt féréndrar arbetsbetingelserna sé att
manniskor gor fler misstag. Wreathall (2009) betonar att det ar viktigt att val av
predikterande indikatorer bygger péa en sund olycksmodell och fokuserar pé krafter
som Okar sannolikheten for misstag. Wreathall menar att liknande resonemang kan
foras inte bara for ménskliga fel utan dven for systemfel. Men linedra modeller ifra-
gasitts idag. Wreathall refererar till Hollnagels icke-linedra modell (Hollnagel,
2004) (se avsnitt 5.2.4). I den kan olyckor uppkomma p.g.a. samverkan mellan olika
processer som var for sig ligger inom sina arbetsomraden, men som tillsammans for
systemet utanfor sin sdkerhetsgréns. Hollnagel kallar det funktionella resonanser.
Wreathall menar att predikterande indikatorer som bygger pé en sdédan modell kan
vara métetal pa variationer pa séddana stéllen i systemet dér variationer kan observe-
ras.

Wreathall podngterar att indikatorer ar just indikatorer. Larmnivaer kan definieras s
att om de nas ska undersokningar initieras for att ta reda pa om det finns substans for
atgérder. Vidare papekar han att det krdvs motivation och forstaelse for att organisa-
tionen ska soka mojligheter till forbattringar av sdkerheten. For att indikatorer ska
vara anvindbara krivs attityder som i "High Reliability”-organisationer [t.ex.
(Weick & Sutcliffe, 2007)] eller i resilienta organisationer. (Wreathall, 2009)

Mearns (2009) refererar i sin kommentar till hur predikterande och utfallsbaserade
indikatorer definieras i en handbok om predikterande indikatorer for hélsa och sa-
kerhet i den brittiska olje- och gasindustrin (Step-Change in Safety, 2003). Hon
definierar en predikterande indikator som nagot som ger information som hjalper
anvéindaren att reagera pa dndrade forutséttningar och att styra sa att dnskade mal
uppfylls eller sa att oonskade resultat undviks. Utfallsbaserade indikatorer speglar
utfall/resultat av agerande. Mearns nimner med referens (Mearns, Whitaker, & Flin,
2003) att det finns stod for att processincidenter kan forutses m.h.a. av predikterande
indikatorer som inte &r specifika for arbetsolyckor. Mearns tar med sikerhetsklimat
som en predikterande indikator, vilket inte passar ithop med Hopkins definition. Hon
refererar ocksa till resiliensskolan som fokuserar pa hur komplexitet hanteras [se
t.ex. (Hollnagel et al., 2011).

Woods (2009) skriver att parametern resiliens/sprodhet hos ett system fangar ett
systems formaga att anpassa sig for hantering av handelser som utmanar granserna

for systemets sékerhet.

I sin slutreplik konstaterar Hopkins (2009a) att sékerhetsforskare uppfattar skillna-
den mellan utfallsbaserade och prediktiva indikatorer olika och menar att om be-
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greppen ska anvindas bor man vara noga med att klargéra vad man menar med
begreppen. Aven indikatorbegreppet anvinds olika.

Nagon enighet kring skillnad mellan utfallsbaserad och predikterande indikatorer har
inte uppnatts. En del menar ocksa, som ndmnts, att for praktikern dr det inte sa vik-
tigt att skilja pa dem.

5.5.3 EU-projektet ”Nuclear Safety Performance Indica-
tors”

En av avsikterna med rubricerat projekt var att analysera och virdera anvindningen
av indikatorer (safety performance indicators) hos operatdrer av och tillsynsmyndig-
heter for kdrnkraftsanldggningar i EUs medlemslédnder. I volym 1 (Tomic, Kulig,
Yliknuussi, & Hilden, 2009) av slutrapportens sex volymer ges en dversikt av

Tabell 5.9. Ramverk for klassificering av indikatorer. Frdn Tomic et al.

(2009).
Operational Overall indicator Strategic indicator
safety attri-
bute
Smooth oper- A. Operating performance | a. Plant capability
ation b. Forced power reduction
B. Status of systems, a. Functionality
structures and compo- b. Material conditions and ageing
nents c. State of barriers
C. Events a. Reportable events
b. Incidents
Operation with | D. Challenges to safety a. Actual challenges
low risk systems b. Potential challenges
E. Ability to respond to a | a. Safety system performance
challenge b. Operator preparedness

c. Emergency preparedness

d. Fire protection programme effective-
ness

F. Plant configuration risk | a. Risk during operation

b. Risk during shutdown

G. Radiation safety a. Radiation protection effectiveness

b. Radioactive waste management

H. Industrial safety a. Work accident rate

b. Accident severity

I. Physical protection a. Plant security

Positive safety | J. Attitude towards safety | a. Attitudes towards procedures, poli-
attitude cies, rules

b. Human performance

. Backlog of safety related issues

c
d. Safety awareness

K. Striving for improve- a. Self-assessment

ment b. Operating experience feedback
c. Plant modifications
d. Investments
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projektets resultat. Med stod av en litteraturstudie togs ett ramverk fram for utveck-
ling och vérdering av indikatorsystem, se tabell 5.9.

Projektet konstaterade att anvéndning av indikatorsystem é&r relativt nytt (projektet
utfordes 2006-2009). Mer an hilften hade mindre &n fem ars erfarenhet av indikator-
system och utveckling pagick i ménga fall. Forfattarna menar dock att de mest an-
vénda indikatorerna ar goda kandidater for en bredare anvidndning inom EU. De
motiverar det med att ménga organisationer lagt ner mycket arbete pé att fa fram
dem. Antalet indikatorer vid anldggningar varierade mellan 16 och néstan 100.
Bland de strategiska omraden som indikatorerna tickte dominerade systemsékerhet,
effektivitet hos stralskyddet, funktionalitet, barridrernas tillstdnd samt attityder till
procedurer, policy och regler foljt av rapporterbara hindelser, lista péd inte genom-
forda sdkerhetsatgéirder och snabbstopp.

I Appendix II till volym 1 av slutrapporten presenteras en lista med de mest anvénda
specifika indikatorerna (69 stycken) fordelade pa de strategiska indikatorerna.

5.5.4 SSM-rapporten 2010 om sakerhetsindikatorer

Reiman and Pietikdinen (2010) har pa uppdrag av Stralsidkerhetsmyndigheten skrivit
en mycket intressant och larorik rapport om sidkerhetsindikatorer med fokus pa till-
lampning inom kérnenergisektorn. Hér aterges kort nadgra huvuddrag. Den intresse-
rade ldsaren rekommenderas att l4sa rapporten.

Forfattarna definierar tre typer av indikatorer

1. Feedbackindikatorer (feedback indicators)
2. Overvakningsindikatorer (monitoring indicators)
3. Drivande indikatorer (drive indicators)

Feedbackindikatorer &r indikatorer som beskriver utfall (utfallsindikatorer, lagging
indicators).

Overvakningsindikatorerna ger information om pagaende aktiviteter; forméga,
skicklighet och motivation hos personalen; rutiner och praxis, d.v.s. organisationens
potential for att uppritthalla sdkerhet. De informerar ocksa om effektiviteten pa
styratgdrder som anvinds for att hantera det sociotekniska systemet.

De drivande indikatorerna speglar aspekter som management bedomt som sérskilt
viktiga for organisationens sékerhet och darfor satsar pa.

De olika typerna av indikatorer véljs ut med olika strategier. Valet av overvaknings-
indikatorer ska baseras pd en analys av hur det sociotekniska systemet fungerar och
pa identifierade framgéngsfaktorer. Valet av feedbackindikatorer ska baseras pa
identifierade signaler for 6kad risk och andra odnskade negativa héndelser. De dri-
vande indikatorerna ska spegla for sékerheten kritiska forhallanden samt omraden
som organisationen prioriterar for sikerhet. De drivande indikatorerna kan dndras
arligen.

Reiman and Pietikdinen (2010) menar att det &r viktigt att utga fran en systemmodell
som omfattar ménniskan, tekniken och organisationen vid framtagning av indikato-
rer fOr en organisations processékerhet. De utgar ocksa ifrén att det finns tre dnda-
mal med indikatorer for sékerhet i en organisation, ndmligen
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e Overvaka organisationens sikerhetsniva
e Utveckla och forbattra satten att hantera sakerheten i en organisa-

tion och

e Motivera management och personalen att medverka till sakerhet.

Man bor anvanda en mix av utfalls- och évervakningsindikatorer samt

drivande indikatorer.

Tabell 5.10. Exempel pé indikatorer med tillhérande matt/aspekter for be-
domning. Urval fran mycket mera omfattande listor sammanstéllda av
Reiman and Pietikdinen (2010).

Indikator Matt/aspekt att bedoma
Oonskade handel- Antal INES1-handelser
ser Antal sdakerhetskritiska utrustningar som inte
(Feedback- fungerat som avsett
indikator, utfalls- . T
- Antal oplanerade automatiska avstallningar
indikator)
Ledningssystemet Kvalitet och tydlighet hos sdkerhetspolicyn och
(Overvaknings- sikerhetsmalen
indikator)

Tydlighet av beskrivningen av hur arbete ska
forberedas, forhandsgranskas, utforas, doku-
menteras, beddémas och férbattras

Process for identi-
fiering av faror
och riskhantering
(Drivande indika-
tor)

Organisationen anvander proaktiva metoder for
att identifiera nya faror och for att férbattra ex-
isterande matt pa sakerhet

PRA-berdkningar anvands som underlag till be-
slutsfattande

Identifiering av faror och riskbeddémningar an-
vands for utveckling av policy, procedurer och
praxis.

IThe International Nuclear Event Scale

Reiman and Pietikdinen (2010) gér ménga viktiga pdpekanden gillande indikatorer.
De beskriver ett tillvigagangssétt for att vdlja och anvianda indikatorer:

Steg 1. Identifiera for sdkerheten kritiska omraden att fokusera pa. Har spelar
den bakomliggande modellen for sdkerhet/olyckor stor roll. Faror som inte
finns med i modellen kommer inte med.

Steg 2. Definiera aktiviteter som krivs for att hantera de sdkerhetskritiska

omrédena.

Steg 3. Vilj indikatorer.

1. Definiera drivande indikatorer fér omraden organisationen bor fo-
kusera pa for sakerhet

2. Definiera 6vervakningsindikatorer som visar att nédvandiga system,
strukturer och processer ar pa plats.

3. Definiera feedbackindikatorer som speglar férandringar i utfall

Steg 4. Kontinuerlig insamling och analys av indikatordata.

Steg 5. Atgirder.

I appendix ger de potentiella indikatorer av de tre kategorierna. Tabell 5.10 ger ex-
empel pa de olika typerna samt mdjliga matt eller aspekter for bedomning.
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Reiman and Pietikdinen (2010) refererar ocksa till en rapport fran STUK (Finlands
tillsynsmyndighet for kdrnenergiverksamhet). I den anvénds 14 indikatorer uppde-
lade i tre kategorier: 1) kultur for sékerhet och kvalitet, 2) oonskade handelser (ope-
rational events) och 3) strukturell integritet. En av indikatorerna i kategori 2 &r risk
for processolycka som bygger pa PRA-analyser.

5.5.5 Ytterligare nagra publikationer om traditionella
indikatorer

T. Kongsvik, Almklov, and Fenstad (2010) argumenterar for att indikatorer for or-
ganisatorisk sdkerhet, som de vanligen anvénds, har en del begransningar sarskilt for
mer komplexa orsakskedjor. De presenterar en metod OSC (Operational Safety
Condition) (Sklet et al., 2010), som kompletterar anvéindningen av indikatorer som
utvecklats for olje- och gasindustrin. Det &r en proaktiv metod for sdkerhetssakring
och for identifiering av forbattringspotential. Metoden resulterar framfor allt i en
kvalitativ beskrivning av organisatoriska sikerhetsbarridrer. Metoden har mycket
gemensamt med traditionella sdkerhetsrevisioner. Fordelar dr enligt forfattarna bl.a.
att

1. OSC stoder organisatoriskt larande

2. Anstéllda, entreprendrer och managers far tillfalle att diskutera
kring sdkerhet

3. Reflektioneri grupp kan generera effektiva atgarder for 6kad sa-
kerhet

4. Atgarder forankras och motivationen stérks vilket kan bidra till ett
kliv till en hogre niva pa Hudsons sdkerhetskulturstege (P. T. W.
Hudson, 2001). Se ocksa avsnitt 5.9.2.

Metoden utvecklades initialt for kolvitelackor inom kemisk processindustri (off-
shore och onshore).

Valet av indikatorer ar viktigt eftersom de medfor att management fokuserar pa dem.
Andra omraden kan da forsummas. Ett exempel som ofta ges, och som ndmnts tidi-
gare(se avsnitt 3.6), ar fokusering pad LTI (Lost time incidents), d.v.s. olyckor som
medfort forlust av arbetstid. Sddana olyckor pekar péa forhallanden bakom arbets-
olyckor, men i mindre grad pa forhallanden bakom organisatoriska olyckor.

Baker II1 et al. (2007) anser att BPs fokus pa utfallsindikatorer och brist pa predikte-
rande indikatorer bidrog till att man inte uppméarksammade brister som bidrog till
den stora olyckan i Texas City (se avsnitt 3.4).

Reiman et al. (2012) intervjuade 30 personer frén 13 organisationer verksamma i
kérnkraftssektorn i Sverige och Finland — de var fran tillsynsmyndigheter, kirn-
kraftsforetag, expertorganisationer och kdrnavfallshanterare. De flesta hade erfaren-
het av chefsposition och hade arbetat i kdrnindustrin i 6ver 10 &r. En fraga gillde
vad den intervjuade skulle anvinda for indikatorer for att utvardera sakerheten pa ett
kéarnkraftverk. Ytterligare 10 intervjuer fran ett annat projekt anviandes ocksa i deras
analys. En majoritet av de svarande podngterade att de skulle vilja organisatoriska
processer och praxis som organisationen méaste ha for att na en bra sékerhetsniva.
Exempel pa indikatorer [omraden att bedéma] som flera intervjuade gav &r
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e Sdkerhetspolicyn och ledningens prioritering av sakerhet
e Antal negativa handelser

e Kvalitet pa instruktioner

e Kompetens, attityder

e Anlaggningens utformning

e Resurser

e Kvaliteten pa PRA-analyser

e Ledningssystemet

Undersokningen var liten, men forfattarna menar att med fler intervjupersoner skulle
man kunna fé fram ett antal indikatorer som man skulle kunna enas om inom kérn-
energibranschen.

Chakraborty et al. (2003) papekar i en rapport att en av de viktigaste och mest utma-
nande uppgifterna for kérnkraftsoperatorer och tillsynsmyndigheter ar att kdnna igen
tidiga signaler pé att sdkerheten urholkas p.g.a. inverkan frdn management, organi-
sationen och sékerhetskulturen, innan olycka sker. Indikatorer kan anvéndas for
detta av bade operatorer och tillsynsmyndigheter.

Anvindning a probabilistiska sdkerhetsbedomningar, PSA, &r enligt Chakraborty et
al. det mest logiska sittet att kvantifiera effekten av forédndringar pé sékerheten och
bor dérfor utgdra utgdngspunkten vid val av indikatorer. Ett stort problem &r att
PSA-analyser inte tar hdnsyn till inverkan frin management, organisationen och
sdkerhetskulturen [skrevs 2003, utveckling pagér].

Vad som ér orsaken till organisatoriska olyckor &r en komplex fraga. Det &r ofta
flera organisatoriska faktorer — faktorer som ocksa interagerar med varandra. Att
finga detta med indikatorer &r svart. Man kan dérfor inte enbart lita pé indikatorerna.
UK Health and Safety Executive (HSE) har publicerat en handledning for fram-
tagning av processikerhetsindikatorer (HSE, 2006).

Goliat dr ett norskt olje- och gasfalt i Barents hav med produktionsstart planerad till
sommaren 2014. Omradet dr mycket kinsligt ur ett miljoperspektiv. For politisk
acceptans ar det darfor mycket viktigt att inga olyckor eller allvarligare incidenter
sker. Ett forskningsprojekt ”Building Safety” hade som en huvudmaélséttning att ta
fram tidiga varningssignaler for stora olyckor i Goliatomrédet. I detta avsnitt ndmns
tva artiklar som kommit ut fran detta projekt.

Oien, Utne, and Herrera (2011) inleder med en dversikt av utvecklingen av indikato-
rer sedan US NRC (Nuclear Regulatory Commission) initierade insatser pad omradet.
De tar sedan fram en teoretisk bas for utveckling av indikatorer for tidig varning for
stora olyckor. Budskap fran artikeln &r

1. Mycket arbete har lagts ner pa att utveckla indikatorer. Det borde
ha utnyttjats mer av industrin. T.ex. borde mer fokus laggas pa indi-
katorer for processindikatorer och mindre pa indikatorer for per-
sonsakerhet.

2. Mycket fokus har under senare tid varit pa skillnad mellan utfallsba-
serade och predikterande indikatorer. Detta far inte motverka ut-
vecklingen av goda indikatorer som ger tidig varning for potentiella
stora olyckor.

3. Resilience Engineering skulle kanske kunna bidra med indikatorer.

I en foljande artikel presenterar Oien, Utne, Tinmannsvik, and Massaiu (2011) en
oversikt av indikatorer for tidig varning inom andra sdkerhetskritiska omraden
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(kdrnkraft, kemisk processindustri och flyg). De beskriver sedan sitt tillvigagangs-
satt for utveckling av indikatorer for tidig varning.

5.5.6 Resiliensindikatorer

Som ndmnts tidigare handlar resiliens hos ett system om systemets formaga till an-
passning vid storningar eller fordndrade forutséttningar, sa att systemet kan fortsitta
att fungera, och dess forméga att snabbt komma tillbaka till séker drift om det &nda
skulle 6verskrida gransen for sdker drift.

Herrera skriver i sin avhandling (Herrera, 2012), med referenser till Dekker (2005);
Reason (2008); Reiman and Oedewald (2009); Weick (2001, 2009), att ett sédkerhets-
ledningssystem, for att vara effektivt och proaktivt, maste

e se sdkerhet som en dynamisk process och ett emergent fenomen

e hjadlpa organisationen att balansera produktionskrav och behov av
skydd

o forsta samverkan for sakerhet mellan det tekniska systemet, man-
niskan och organisationen

e vara uppmarksam pa uppkommande majligheter och inte bara pa
narvarande svagheter

e fokusera pa organisatoriska processer, inverkan av kontexten och
interorganisatoriska aspekter

Hon skriver ocksa att indikatorer kan ses som ett navigationshjalpmedel for séker-
hetsledning. Resiliensindikatorer bor séledes spegla dessa fem punkter.

Tabell 5.11. Hypotetiska CSFs for prevention av allvarliga avvikelser och for
aterforing till normaltillstand om avvikelser 4ndé skulle hdnda (6versattning
fran Storseth, Albrechtsen, and Ro Eitrheim (2010)).

CSF1 Riskmedvetenhet

CSF 1.1 Riskforstaelse. Kunskaper och kompetens for att identifiera nagot
som en fara

CSF 1.2 Antecipation. Kunskap om vad som kan forvéntas.

CSF 1.3 Uppmirksamhet. Kunskap om vad man ska vara uppmérksam pa.
Monitera vad som ér eller kan bli ett hot eller en mgjlighet i en néra fram-
tid.

CSF2 Kapacitet att agera

CSF 2.1 Respons. Kunskap om vad som ska goras vid vanliga eller ovanliga
storningar antingen efter uppgjorda planer eller genom att anpassa normala
rutiner till situationen

CSF 2.2 Robusthet. Formaga att motsta stress och klara krav

CSF 2.3 Tillgang pé resurser. Kapacitet att identifiera problem, prioritera,
mobilisera resurser i tid

CSF3 Support

CSF 3.1 Beslutsstod. For att en organisation ska vara resilient behovs be-
slutsstdd, t.ex. for beslut som innebér produktion/sdkerhetsavviagningar som
t.ex. beslut om nér produktionen ska minskas eller stoppas for att minska
risk.

CSF 3.2 Redundans. Det maste finnas redundans vad géller savil tekniska
som personella resurser.

Faktorerna ska tillimpas pa individ, grupp och organisatorisk niva.
Storseth, Tinmannsvik, and Oien (2009) presenterar resultat fran det tidigare om-

ndmnda projektet Building Safety” (avsnitt 5.5.5) och beskriver ett tillvigagangs-
satt for operationalisering av resiliens i form av indikatorer. Fran en litteraturstudie
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och teoretiska studier av resiliens identifierades tre dimensioner med totalt &tta un-
derdimensioner som dr viktiga for att forhindra forlust av kontroll eller for att ater-
vinna kontroll. De kallar dimensionerna f6r CSFs (Contributing Success Factors).

Tabell 5.11 visar de tre bidragande succéfaktorerna (CSFs) med underdimensioner.

Storseth et al. (2010) rapporterar om en studie av CSF-faktorernas bidrag till lycko-
sam utgang av kritiska héndelser. Nyckelpersoner fran offshoreindustrin, som varit
med vid tre kritiska hogrisksituationer som man lyckats stoppa innan de utvecklade
sig till olyckor intervjuades. Undersdkningen visade att mycket fa av delfaktorerna
var tillgdngliga vid de tre fallen. Forfattarna papekar att deras studie bara &r en for-
studie med begrinsad empiri. De diskuterade emellertid sig fram till att aterféringen
till normalldge skulle gétt snabbare eller att de kritiska situationerna inte skulle ha
uppkommit alls om CSF-faktorerna forekommit i de tre fallen.

Detta pekar pa att brister i samspelet mellan olika organisatoriska nivéer bidragit till
hogrisksituationer. Forfattarna menar att deras CSFs och som de operationaliserats
utgdr en bra grund for analys av det viktiga samspelet.

Studien indikerar att CSFs fargade av resiliens dr lovande verktyg for att indikera
vad som behovs for att bygga upp kapacitet savél for tidig identifiering av risk som
for att hindra att kritiska situationer utvecklas vidare mot olyckor.

Ett resiliensbaserat angreppssétt borjar saledes med att identifiera attribut som ka-
rakteriserar en resilient organisation, om man foljer metodiken frdn Building safety-
projektet. Sedan bestims indikatorer for vart och ett av attributen.

Som en fortséttning pa dessa arbeten beskriver Oien, Massaiu, Tinmannsvik, and
Storseth (2010) en metod for utveckling av indikatorer for tidig varning som baseras
pa resilience engineering”. Metoden bendmns REWI-metoden (efter Resilience-
based Early Warning Indicators). En forebild var LIOH-metoden (Leading Indica-
tors of Organizational Health) utvecklad av EPRI (US Electric Power Research
Institute).

De sa kallade LIOH-indikatorerna (Leading Indicators of Organizational Health)
(EPRI, 2000) utvecklades for att ge hogsta ledningen information om hur sékerhets-
ledningssystemet fungerar. Sju viktiga teman (themes) identifierades

e Ledningens engagemang for sdkerhet
e Uppmarksamhet pa manniskors agerande
e Beredskap for problem
e Inbyggd flexibilitet for problemldsning
e  Rattvis kultur
e Enlarande kultur
e Transparens vad galler sdakerhet
LIOH-metoden bygger pa ett samspel med anvéndarna. De deltar i workshops for

framtagning av karakteristika (issues) for varje tema och indikatorer for varje karak-
teristika.

I REWI-metoden ersattes LIOH-metodens sju teman med atta attribut for resiliens
vilka var undergrupperna CSF 1. i tabell 5.11. For varje attribut togs ett antal karak-
teristika (faktorer viktiga for attributet) fram. Sedan togs indikatorer fram for varje
karakteristika.

Karakteristika och forslag till indikatorer togs fram i en serie av workshops med

forskare med olika bakgrund och sedan med doménexperter. For REWI-metoden,
till skillnad fran for LIOH-metoden, har man tagit fram ett antal fordefinierade ka-
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rakteristika och kandidatindikatorer till varje CSF. En avsikt med workshopen é&r att
fa fram battre indikatorer. P4 detta sétt erhalls manga indikatorer som enligt forfat-
tarna maste reduceras till en hanterbar mangd — 10-15 st. Indikatorerna ska enligt
metoden ses dver och uppdateras regelbundet. (Storseth et al., 2009)

Tabell 5.12 visar karakteristika for CSF 1.1, och tabell 5.13 visar kandidatindikato-
rer for karakteristika 1.1.1.

Tabell 5.12. Karakteristika for CSF niva 2 elementet “Riskforstaelse”. Over-
sittning frin Oien et al. (2010).

Nr CSF niva 2 Karakteristika

1.1 Riskforstaelse

1.1.1 Systemkunskap

1.1.2 Information om risker genom t.ex. kurser och dokument

1.1.3 Rapportering av incidenter, nira handelser och olyckor

1.1.4 Information om barriérers kvalitet

1.1.5 Information om barridrers supporterande funktioner

1.1.6 Diskussioner om SHM i reguljdra mdten

1.1.7 Uppgifter om sdkerhetsprestationer efterfragade av hdgsta
ledningen

1.1.8 Kommunikation kring risk/resiliens pé alla nivéer i organisat-
ionen

Tabell 5.13. Kandidatindikatorer for karakteristika ”systemkunskap”. Over-
sittning fran Oien et al. (2010)

Nr Karakteristika Kandidatindikatorer

1.1.1 Systemkunskap

1.1.1.1 Medelvirdet av antal ars erfarenhet med ett sddant system

1.1.1.2 Medelvirdet av antal ars erfarenhet med detta specifika
system

1.1.1.3 Andel av den operativa personalen som &r involverad vid
design och byggnation

1.1.1.4 Medelvirdet av antal utbildningstimmar under de senaste tre
manaderna

1.1.1.5 Andel av den operativa personalen som fatt utbildning om

systemet de senaste tre manaderna

1.1.1.6 Antal ganger det skett brott mot regler for tilltrade till syste-
met
1. 1.1.7 Andel av den operativa personalen som kénner till forutsétt-

ningarna for systemets utformning

1.1.1.8 Personalomsittning de senaste sex manaderna

Shirali, Mohammadfam, and Ebrahimipour (2013) har utifrén en litteraturgenom-
géng tagit fram sex principer eller indikatorer for att kvantifiera hur resilient en
organisation dr. De sex indikatorerna &r

e Engagemang fran hogsta ledningen: det innebar att sdkerhet ar ett
huvudmal och prioriteras hogre eller lika hogt som andra mal orga-
nisationen har (Costella, Saurin, & de Macedo Guimaraes, 2009)

e  Réttvis kultur: Reason (1997) beskriver rattvis kultur som en atmo-
sfar med fortroende, dar anstéllda uppmuntras att rapportera va-
sentliga sakerhetsrelaterade iakttagelser
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e Lirande kultur: Det innebér inte bara larande fran incidenter utan
ocksa fran normalt arbete (Saurin & Carim Junior, 2011)

e Medvetenhet och genomskinlighet: anstallda ska vara medvetna
om bade den situation de ar i och status pa anldggningens forsvar.
De ska ocksa vara medvetna om systemets sdkerhetsgrans och hur
nara gransen systemet ar (Hollnagel et al., 2006; Saurin & Carim
Junior, 2011)

e Beredskap: det innebar att systemet aktivt arbetar med att forutse
olika hot och férbereder sig for att ta itu med dem (Hollnagel et al.,
2006)

e Flexibilitet: det ar systemets formaga att omforma sig som svar pa
olika forandringar och variationer (Hollnagel et al., 2006)

5.6 Trotthet

I en artikel om stress och trotthet vid offshoreborrning redovisar Sneddon, Mearns,
and Flin (2013) resultat av litteraturstudier. Trotthet medfor minskad uppmérksam-
het, och dirmed 6kad olycksrisk, eftersom de kognitiva resurserna utarmas p.g.a.
fysisk anstriangning eller otillrdcklig sémn (Rosenkind et al., 1994). Dawson and
Reid (1997) fann att brister i kognitiv formaga hos individer med bara mattfull
somnbrist var liknande dem som upptrader hos individer med alkoholnivéer i blodet
som dverstiger den lagliga grénsen for att fa kora bil. Effekter av trotthet dr 6kad
tidsatgang for kognitiva processer vilket innebér 6kade reaktionstider, tunnelseende,
ouppmaérksamhet samt minskad vakenhetsgrad och férsémrad koncentrationsfor-
maga (Helmreich et al., 2004).

5.6.1 Organisatoriska faktorer som paverkar forekomst
av trotthetsrelaterad risk

Organisatoriska faktorers betydelse for hantering av risker med trétthet har upp-
marksammats alltmer under senare ar. Med referenser till Arnold (1999) och Arnold

and Hartley (2001) réknar Gander et al. (2011) upp ett antal organisatoriska faktorer
som péaverkar forekomst av trotthetsrelaterad risk inom transportomradet:

e Den kulturella, reglerande och uppratthallande miljon

e Organisationens storlek

e Verksamhetens art

e Organisationens engagemang for sakerhet och halsa (sdkerhetskul-
tur)

e Forekomst av sdkerhetsledningssystem, inkluderande system for
icke-straffande rapportering med sdkerhetsrelevans

e Art och omfattning av arbetsledning

e Lonesystem (ackord, timlon, osv)

e Kunskap pa alla nivaer om trotthet

¢ Individers upplevda kvalitet pa arbetslivet och privatlivet
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5.6.2 Ledningssystem for hantering av trétthetsrelate-
rade risker (FRMS)

Enkla, vanligt forekommande foreskrifter for arbetstider tar inte hdnsyn till manni-
skans cirkadiska rytmer (”’biologiska klockor”), ackumulerad trotthet och tid for
aterhdmtning, tid for resa till och fran jobbet samt verksamheter utanfor jobbet. De
ger bara en forsvarslinje. Under senare ar har det inom transportsektorn blivit alltmer
vanligt att organisationer kan vélja mellan att f6lja traditionella arbetstidsforeskrifter
eller att ha ett ledningssystem for trotthetshantering (FRMS, Fatigue risk manage-
ment system — ledningssystem for hantering av trotthetsrelaterade risker) med djup-
forsvar. Inom civilflyg anvinds FRMS i stor utstriackning.

Flight Safety Foundation (2005) har tagit fram en modell for FRMS. Modellen fore-
slar att ett FRMS ska innehélla f6ljande komponenter:

1. En policy for hantering av trotthetsrisker som ar i samklang med

myndighetskrav och avtal

Utbildning och ett traningsprogram for situationsmedvetenhet

En process for rapportering av trotthet med aterkoppling

Procedurer och satt att monitera trétthetsniva

Procedurer for rapportering, utredning och dokumentering av inci-

denter som helt eller delvis kan hanforas till trotthet

6. Processer for vardering av information om trotthetsnivaer och
trotthetsrelaterade incidenter, interventioner och vardering av ef-
fekterna av interventionerna

vk wnN

Gander et al. (2011) diskuterar och utvecklar nimnda komponenter.

ICAO har gett ut en manual for hantering av trétthetsrelaterade risker for tillsyns-
myndigheter (ICAO, 2011) och tillsammans med IFALPA och IATA en 150-sidig
manual for operatorer (IFALPA et al., 2011). Har ges bara en tabell som jamfor
komponenterna i ICAOs sékerhetsledningssystem med komponenterna i ledningssy-
stemet for hantering av trotthetsrelaterade risker, FRMS (tabell 5.14).

Tabell 5.14. Jamforelse mellan komponenter i ICAOs sékerhetsled-
ningssystem och IFALPAs, ICAOs och IATAs ledningssystem for han-
tering av trotthetsrelaterade risker (FRMS).
SMS — ramverk for ett FRMS - ramverk for ett ledningssystem for
sikerhetsledningssystem | hantering av trotthetsrelaterade risker
(ICAO — jmf tabell 2.1)

1. Sékerhetspolicy och 1. Policy och mal for FRMS
sdkerhetsmél
2. Riskmanagement 2. FRM processer
+ Identifiering av faror
* Riskbedomning
» Atgirdande
3. Sékerhetssédkring (assu- 3. Sékerhetssikringsprocesser for trotthetsrisker
rance) * Monitering av FRMS prestationer

* Fordandringsledning
« Stindiga forbéattringar av ledningssystemet for
hantering av trdtthetsrelaterade risker

4. Sakerhetsframjande 4. Sakerhetsframjande processer for trotthetsrela-
(safety promotion) terade risker
+ Utbildningsprogram
« Kommunikationsplan for trotthetsrelaterade
risker
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5.7 Human Factors. MTO

5.7.1 Human factors/ ergonomi — vad ar det?

Har tillimpas den definition pa ergonomi som fastlagts av International Ergonomics
Association (IEA) i en tolkning som gjorts av Ergonomi & Human Factors Sallskap-
et Sverige:

Ergonomi r ett tvarvetenskapligt forsknings- och tillimpningsomréade
som i ett helhetsperspektiv behandlar samspelet ménniska-teknik-
organisation i syfte att optimera hélsa och vélbefinnande samt pre-
standa vid utformning av produkter och arbetssystem.
http://www.ergonomisallskapet.se/foreningsdok/Vad_ar_ergonomi.ht
ml

I IEAs definition star “ergonomics (human factors)” som visar att de ser begreppen
som synonyma. Atminstone i denna skrift ser vi MTO som ytterligare en synonym
till ergonomi och human factors.

5.7.2 Human factors har en viktig roll

Ar 2000 publicerades en slutrapport till ett EU-projekt — *Organisational factors.
Their definition and influences on nuclear safety” (Baumont et al., 2000). Forfattar-
na borjar med att konstatera att ca tva tredjedelar av alla incidenter som rapporteras
fran kdrnkraftsanlaggningar har ménskliga felhandlingar som direkt orsak eller som
starkt bidragande orsak. De konstaterar ocksé att en stor del av dem hade undvikits
om organisationen hade vidtagit lampliga atgéarder i forvig.

Som framkommer dven i andra avsnitt har MTO/Human Factors en viktig roll ndr
det giller sidkerhet. Exempelvis har ménskliga och organisatoriska faktorer mycket
stor betydelse for resultatet av PSA-analyser om faktorerna tas med. Jag tar med
nagra referenser som stdrker och specificerar betydelsen.

Fernandez-Muiiiz et al. (2007) skriver i min dverséttning

att forskning visar att human factors spelar en stor roll vad géller en organi-
sations sdkerhet (Attwood, Khan, & Veitch, 2006; Donald & Young, 1996;
Hughes & Kornowa-Weichel, 2004; Jo & Park, 2003; Nivolianitou,
Leopoulos, & Konstantinidou, 2004). Man brukar ange att human factors bi-
drar i 6ver 80 % av alla olyckor — att andelen blir sé stor beror pa hog reliabi-
litet hos elektronik och mekaniska komponenter (Nivolianitou et al., 2004).
Operatorerna utgdr den sista barridren (Hofmann & Stetzer, 1996). Men ope-
ratorernas osdkra handlingar beror ofta pa latenta forhéllanden i organisation-
en och i ledningssystemen (Hughes & Kornowa-Weichel, 2004; Kawka &
Kirchsteiger, 1999; Reason, 1997; Sonnemans & Kdorvers, 2006). Dessa bris-
ter inkluderar speciellt bristande instruktioner eller brist pa &ndamalsenlig ut-
bildning (Attwood et al., 2006; Hughes & Kornowa-Weichel, 2004; Kwon,
20006), bristande motivation (Kletz, 1993), brist pa procedurer, dalig uppgifis-
utformning, brist pa individers handlingsfrihet, 1agt engagemang for siikerhet
hos ledningen (Rundmo, 1996), samt inadekvata dtgdrder vid brister och in-
adekvata ledningssystem (Hofmann, Jacobs, & Landy, 1995; Kwon, 2006).
Man har ocksa uppmérksammat att sikerhetshantering spelar en stor roll for
att astadkomma och upprétthalla en hog sékerhetsniva (Mitchison &
Papadakis, 1999) och for att minska forluster.
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Fernandez-Muiiiz et al. (2007) skriver ocksé

Litteraturstudier visar pa betydelsen av management-, organisations- och kul-
turfaktorer 1 processen som genererar olyckor (Brown, Willis, & Prussia,
2000; Demichela & Piccinini, 2006; Hofmann & Stetzer, 1996; Mearns et al.,
2003; Zohar, 1980). Chernobylkatastrofen 1986 visade vikten av dessa fak-
torer, vilket resulterade i termen “sdkerhetskultur” (Pidgeon & O'Leary,
2000).

Situationsmedvetenhet kan definieras som uppfattningen om ting och foreteelser i
omgivningen, forstaelse av deras mening och uppfattningen om hur det ser ut om en
stund. Sneddon et al. (2006) skriver med referenser

att analys av Deepwater Horizonolyckan visar att bristande situationsmedve-
tenhet (och bristande riskbedomningar) varit bidragande orsaker och fortsét-
ter med att analys av tidigare olyckor inom offshorebranschen (borrning)
ocksé identifierat brister ndr det géller att ta till sig relevant information fran
omgivningen som en gemensam bidragande faktor.

Sneddon et al. (2013) utforde en enkdtundersdkning pa 185 arbetare inom gas- och
oljeborrningssektorn utanfér Englands kust. De fann

e att stress, somnbrist och trotthet var relaterade till minskad
situationsmedvetenhet.

e att den minskade situationsmedvetenheten var positivt re-
laterad till osdkra handlingar, incidenter och olyckor.

De skriver ocksa:
Okad stressnivd kan medfora minskad kapacitet hos arbetsminnet och mins-
kad uppmaérksamhet (Hockey, 1986; Hancock och Szalma, 2008).

samt att
Samband mellan stress och olyckor har redovisats inom offshore-industrin
(Sutherland & Cooper, 1986, 1996).

Jo and Park (2003) fann
att olycksfrekvensen minskade da osdkert beteende minskade vilket mins-
kade forlust av liv och material.

Det dr mina kursiveringar ovan. De markerar faktorer som jag ser som helt eller
delvis ingér i human factors/ergonomi/MTO och som ar viktiga for sikerheten. De
ar samlade i tabell 5.15.

Tabell 5.15. MTO-faktorer viktiga for sakerheten (kursiverade). Fran i avsnitt 5.7.2
refererade artiklar/rapporter.

bristande instruktioner inadekvata atgdrder vid brister

icke dndamalsenlig utbildning management-, organisations- och kultur-
faktorer

bristande motivation situationsmedvetenhet

délig uppgiftsutformning stress, somnbrist och trotthet

brist pa individers handlingsfrihet osdkert beteende

lagt engagemang for sckerhet hos led-

ningen
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5.8 Ledning, ledarskap

Ledningens agerande i sékerhetsfragor har stor betydelse. Vinodkumar and Bhasi
(2010) studerade inverkan av management pé sdkert beteende och beteenden for
sakerhet. Deras empiri kom fran étta sdkerhetskritiska processindustrier i Indien. De
anvinde sex managementkomponenter (se tabell 5.16) och studerade hur de paver-
kar kunskap som behovs for sikerhet, de anstélldas motivation att bidra till sdkerhet,
de anstélldas efterlevnad av sékerhetsregler samt de anstélldas deltagande i séker-
hetsarbete. De fann klara positiva samband.

Tabell 5.16. Sex managementkomponenter som Vinodkumar och Bhasis
(2010) fann hade samband med sékert beteende och beteenden for sdkerhet.

managements engagemang for sdkerhet

utbud av sdkerhetsutbildning

managements instéllning till anstélldas deltagande i sdkerhetsarbete (management
tillfragas, lyssnas pa, deltar i mdten dér sdkerhetsfragor diskuteras och 19ses)

managements agerande for kommunikation kring sékerhet

forekomst av regler och procedurer

managements uppskattning av sikert arbete

5.8.1 Sakerhetsintelligens

Hela avsnittet dr hdmtat frén en vitbok utgiven av EUROCONTROL (2013). Vitbo-
ken har titeln ”Safety Intelligence for ATM CEOs — a White Paper” 7 och riktar sig
framst till verkstillande direktorer verksamma i flygledningsorganisationer, men
dven till styrelser och hogre chefer inom samma omrade.

EUROCONTROL har intresserat sig for de hogsta chefernas roll inom flyglednings-
omrédet. Cheferna har en svar roll nér det géller att balansera sékerhet mot andra
viktiga omrdden som kostnader, miljo, kapacitet och effektivitet. Flygledning &r
ocksé ett omrade som kontinuerligt fordndras, i Europa inte minst p.g.a. en pagaende
Overgang till ”a Single European Sky”. Teknikutveckling, en snabb 6kning av anta-
let flygrorelser/ar, 6kande trangsel i luftrummet och en hardnande konkurrens bidrar
ocksé. Eurocontrol har konstaterat att branschen skott sig bra med ingen flygled-
ningsinducerad olycka med dddsfall under de senaste 10 aren.

Vitboken é&r baserad pa en undersokning med dver 60 exekutiva chefer fran ett dus-
sin flygledningsleverantorer i Europa och Nordamerika. Cheferna har tillfragats om
hur de hanterar sdkerhet, vad de fokuserar pa och hur de leder sidkerhetsarbetet inom
sina organisationer. Lairdomarna har samlats under begreppet sékerhetsintelligens
(safety intelligence).

Sakerhetsintelligens bestér av tre komponenter (se figur 5.3)
e Kunskap inom sidkerhetsomradet

e  Problemlésningsformaga och
e Social kompetens

7 ATM — Air Traffic Management; CEO — Chief Executive Officer

SSM 2015:17




Ledningssystem i sékerhetskritisk verksamhet 81
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Figur 5.3. Komponenter i sékerhetsintelligens. Fran EUROCONTROL
(2013).

Komponenterna beskrivs nedan.

Kunskap

Verkstéllande direktdren maste inte ha en djup forstéelse av sikerhet — det ska sé-
kerhetsdirektdren ha. Men VD maste veta hur sékerhetsorganisationen fungerar och
kan fallera och vilka som ar organisationens starka och svaga sidor avseende siker-
het. EUROCONTROL ger en fragelista som VD kan anvénda for eget bruk eller
tillsammans med sdkerhetschefen eller hela styrelsen:

1. Vilka ar de fem storsta sdakerhetsriskerna i din organisation?

2. Vad gors mot var och en avdem?

3. Hardueninternt publicerad policy for rattvis kultur i din organisa-
tion?

4. Hur ofta ger du ett budskap om sakerhet till din personal?

5. Arsikerhet en stdende punkt i styrelsens dagordning?

6. Kan du rakna upp tre styrkor och tre svagheter i organisationens sa-
kerhetskultur?

7. Vad ar for narvarande det allvarligaste operationella sdakerhetshotet
mot din organisation?

8. Vilka ar de tre viktigaste human factorsomradena som din organi-
sation bor fokusera pa for att sdkerstalla saker verksamhet i din or-
ganisation?

9. Vilka ar dina tva basta enheter (t.ex. flygledartorn eller kontroll-
rumscentral) betraffande sakerhet? Och vilka tva ar mest sarbara?

10. Namn tva lardomar fran incidenter eller sékerhetsstudier som har
omsatts till praktik i din organisation?

11. Ar siakerhet representerad pa direktdrsniva?

12. Diskuterar du sdkerhetsfragor med kolleger i systerorganisationer?

Problemlésning

For VD ar det viktigt att ha ett helhetsperspektiv. Sjélva problemldsningen gors bést
i team. Vitboken beskriver 10 rad for problemldsning och pekar p4 hur Human
factors kan utnyttjas. Se tabell 5.17.

SSM 2015:17



82 Ledningssystem i sékerhetskritisk verksamhet

Tabell 5.17. Tio rad for problemlésning (EUROCONTROL, 2013).

1. Utilise face-to-face meetings with those affected/involved (ATCOs, pilots, airlines, etc.),
whether with individuals, or groups, or chiefs, or other group leaders. Let the controllers
know they are not being blamed for anything.

2. Weigh up all the evidence, including comments and complaints as well as the more objec-
tive data. See behind the symptoms and the statistics to the underlying causes.

3. Internal relations: let the controllers know that it is being taken seriously, that their issues
are being considered.

4. Throughout discussions, maintain safe performance as the business imperative, before
capacity and demands from external stakeholders, because without safety there will be no
business. Make this clear to everyone.

5. Customer relations: keep the peace with external stakeholders, without ‘folding’ to external
pressure — let them know that the issue is being investigated and addressed. This can prevent
an increase in external pressure and a subsequent degradation of performance.

6. Transparency: explain the questions you are going to ask, and the questions you are going
to answer once you have the evidence.

7. Set up a task force to look at the issue(s), or ask an existing panel to investigate, involving
some of those affected. Let people know it is happening and that the panel will report to the
Board as well as back to staff.

8. Consider short-term actions to relax the situation (e.g. ‘flash’ notices to controllers on the
issue, what is known about it and what is being done; additional staff; turn the traffic down;
etc.). These of course have to be followed by longer term solutions.

9. Use Human Factors expertise and/or organisational psychologists to explore what is really
going on.

10. Communicate with frequent, regular updates. Communication can take the ‘heat’ out of
situations.

Social kompetens

Viktigt for VD é&r att kunna uttrycka sitt engagemang for sakerhet genom sitt sitt att
leda. Engagemanget maste vara ékta och inte bara ldpparnas bekdnnelse. Men i sty-
relsemoten maste varje sdkerhetsatgird vara vil motiverad sa att alla i styrelsen
(eller tillrackligt manga) blir 6vertygade om att dtgérden ar befogad — det krévs
social kompetens. EUROCONTROL ger en lista pa 20 olika sétt for VD att visa sitt
engagemang for sikerhet och ge prov pa bra ledarskap for sdkerhet. Se tabell 5.18.
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Tabell 5.18. EUROCONTROLS lista pa 20 olika sétt for VD att visa
sitt engagemang for sakerhet och ge prov pa bra ledarskap for sékerhet
(EUROCONTROL, 2013).

1. Have an active Safety Strategy to drive your ANSP’s* vision of safety, and an annual
summary that reviews safety progress against specified targets for safety improvement and
investment. Enlist people in this vision.

2. Have a twice-yearly or yearly ‘Safety Day’, where managers and staff can gather to discuss
safety issues. As CEO*, you will be present, as will your directors.

3. Send out a monthly safety message — either a status of your ANSP’s* safety performance
(safety statistics, recent incidents, etc.), or a motivational message about safety. Use whatever
media suits your style (from formal memo to ‘blog’)

4. Visit an ACC or tower once a quarter.

5. Have safety as the first item on the regular Board Agenda. [At any rate, have it as a stand-
ing item, and definitely not last on the Agenda, as that sends a poor message.]

6. Have your Safety Director/Manager present (concisely) the quarterly incident rates, how
your ANSP* is doing, any potential threats or trends or safety issues, progress on safety sur-
veys and safety culture, etc. [your ANSP’s* ‘safety health’]

7. Meet regularly with your Safety Director/Manager (e.g. weekly). Treat the Safety Director
as you would Dir. Ops, Dir. Finance, etc.

8. Ensure your Safety Director / Manager works well with all the other Directors and keeps
them up to date — it is not good for anyone to have ‘surprises’ at Board meetings.

9. Occasionally ask other Directors about safety — how they are doing on relevant aspects of
the SMS, or simply if they have any concerns or ideas on safety.

10. Have an independent safety culture survey of your ANSP*, support it and encourage all
staff to participate, endorse its findings, and enact some or all of the recommendations.

11. Consider safety at the start of projects, rather than at the end, so that safety is ‘built in’
during the design and development stages rather than ‘rubber-stamped’ at the final approval
stage.

12. Set up feedback channels (safety groups) so you get relatively unfiltered bottom-up feed-
back.

13. Challenge your Directors, ask them “How do we know we are safe? Where is the evi-
dence? If I go down to the Ops room or into Engineering will they agree we are safe?”

14. Ensure your Safety Director is up to date with safety approaches and standards in other
ANSPs. Meetings such as the EUROCONTROL Safety Team, and CANSO* Safety meet-
ings, are useful networking opportunities to see what other ANSPs* are doing, and also what
is working and what is not.

15. Talk to the unions about safety. Tell them it is something you should work together on
with a common vision, rather than it being used as a bargaining chip by either side.

16. Bring up safety issues or questions with external partners, including other ANSPs*, air-
ports and the airlines. Ask them what they are doing on safety.

17. Pick a safety case and ask your Safety Director to lead you through it. Make sure (s)he
explains it until you understand and are confident in its results.

18. Have at least one ‘safety investment project’ where new equipment/procedures or training
are being implemented to improve safety. Have some current controllers involved in this
project from the start. Ensure they feed back to their colleagues.

19. [Advanced] Develop a ‘safety dashboard’ based on safety performance indicators and
progress on the top 3 or 5 risks that is reviewed at each Board meeting. Ensure that some of
the indicators include the more ‘qualitative’ issues related to safety maturity, safety culture
and Human Factors.

20. [Advanced] Run an ‘accident’ simulation exercise, wherein the Board spends a day led by
specialized consultants experiencing what would happen if your ANSP had an ATM-induced

accident (i.e. the ensuing interactions with lawyers, police, media, ministries, etc.), and how to
manage it. EUROCONTROL can advise on how to do this.

* ANSP = Air Navigation Service Provider; CEO = Chief Executive Officer; CAN-
SO = Civil Air Navigation Service Organisation, internationell organisation for
flygtrafikledningsforetag
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5.9 Sakerhetskultur

Sakerhetskultur behandlas i en samtidig systerrapport till Stralsdkerhetsmyndigheten
(Ek, 2014). Jag hinvisar till den. Hér foljer nagra kortfattade kompletteringar som
behovs for denna rapport.

5.9.1 Tva séatt att betrakta sakerhetskultur

Glendon och Stanton skiljer pa ett funktionalistiskt perspektiv och ett "interpreta-
tivt” perspektiv pa sdkerhetskultur. Enligt det funktionalistiska perspektivet betrak-
tas kultur som ett managementverktyg. Enligt det interpretativa perspektivet ar kul-
tur en kollektiv egenskap hos alla medlemmarna i organisationen som &r svér att

styra.

Det interpretativa perspektivet dr dominerande inom forskningsvérlden. Likvil ndm-
ner jag i nista avsnitt (5.9.2) ett exempel, som T. O. Kongsvik et al. (2014) klassar
som huvudsakligen funktionalistiskt. Jag ndmner det eftersom det kommit upp som
ett intressant exempel vid en intervju med en sikerhetschef inom Shellkoncernen.

5.9.2 Hudsons fem nivaer av sakerhetskultur

Westrum (1993, 2004) klassificerar sédkerhetskultur utifrdn hur information, relevant
for sikerheten, hanteras i tre nivaer: Patologisk, byrakratisk och generativ. Hudson
(2007) expanderade Westrums klassificering till fem nivéer — patologisk, reaktiv,
beridknande (calculative), proaktiv och generativ och introducerade "HSE® Culture
Ladder” och verktyg for att kldttra upp i stegen. Dimensioner av sdkerhetskultur som
kommit fram som viktiga vid manga studier har sedan forsetts med fragor s att
varje dimension kan klassificeras som patologisk, reaktiv, berdknande (calculative),
proaktiv eller generativ (Parker, Lawrie, & Hudson, 2006). Shell anvinder detta — se
kapitel 6 och tabell 6.4.

5.9.3 Resilient sakerhetskultur

Detta begrepp som myntats av Akselsson, Ek, Jagtman, Koornneef, and Stewart
(2013) ar nytt, under utveckling och har ingen storre spridning. Och avsikten med
detta avsnitt &r inte att sprida det vidare utan att fi fram en par tinkvérda aspekter
fran konceptet. En aspekt ar att sikerhetskulturen i en stor organisation inte kan
forutséttas vara homogen. Ett bevis har presenterats av Zohar som studerade 53
arbetsgrupper i ett tillverkningsforetag dér han noterade variationer mellan grupper-
na ndr det gillde sékerhetsrelaterade uppfattningar. Akselsson et al. talar om att det
kan vara hél i kulturen av tre slag. Det kan finnas personer eller grupper med mycket
laga podng i sidkerhetskulturundersdkningar vilket inte behdver vara framtrddande
fran medelvdrden Over hela organisationen. Likasé kan det finnas aspekter (dimens-
ioner som inte behdver vara oberoende) med laga podng. Den tredje typen ar hal i
tiden”, d.v.s. perioder dé sdkerhetskulturen, eller teoretiskt riktigare, sdkerhetsklima-
tet &r daligt av skél som arbetsmarknadskonflikt, fristdllningshot, ménga sjuka, un-
derbemanning. Denna tredje typ &r relaterad till resilienskomponenten antecipation —
dessa hal kan ofta forutses och motverkas i en resilient organisation.

Den andra aspekten, som ocksd kommit fram under detta projekts intervjudel, géller
rattvis kultur. Det dr vanligt att management anser och siger att kulturen &r réttvis,
men att de anstéllda inte vagar lita pa det och dérfor inte rapporterar, speciellt inte
egna misstag. Detta utgor en hamsko for stdndiga forbéttringar av ledningssystemet.

8 HSE = Health, Safety and Environment
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Det finns mycket litteratur om vikten av en réttvis kultur — eller till och med en kul-
tur ddr ingen straffas for felhandlingar — for god rapportering. Men vanligast &r att
en réttvis kultur foresprékas (Reason, 1997). Reason (1997) redovisar ocksa ett be-
slutstrad for att stodja bedomningen om en osidker handling ska bedémas som straft-
bar i ndgon mening. Ett substitutionstest utgor en viktig del i beslutstradet. Vid ett
substitutionstest fragar man sig om det 4r troligt att en annan person i samma situa-
tion och med samma forkunskaper och erfarenheter skulle ha handlat annorlunda &n
den som gjort en “felhandling”. Ar svaret “troligtvis inte” eller *nej” si har skuldbe-
laggning ingen annan funktion &n att dolja systemsvagheter och skylla pa ett av
offren (Johnston, 1995). Det finns liknande varianter av beslutstradet, bl.a. har
Akselsson (2014) lagt till en modul for att undvika den “’stokastiska féllan”. Med
enkla Monte Carlo-berdkningar visas att personer med identiska egenskaper kan
drabbas av mycket olika manga incidenter dven vid lika arbete och omstandigheter.
Det ricker inte med en fran ledningen uttalad réttvis kultur — kulturen maste ocksa
uppfattas som réttvis av potentiella rapportorer. Ledningen méaste da forsta att det ar
ménskligt att fela och forsta att den som varit med om flera incidenter kan vara en
som arbetar sékrare dn en som inte drabbats av ndgon incident.

Det kan finnas grinsfall vid anvdndning av substitutionstestet och beslutstradet som
avgor atgird vid felhandling. Sadana gransfall kan vara svara att hantera. Det &r
viktigt att potentiella rapportorer, d.v.s. alla i organisationen, har fortroende for dem
som bestdmmer skiljelinjen (Dekker, 2007). Grote (2012) ger ett exempel pa hur
rapporter kan tas om hand hdamtat frdn Swiss Air. Dér finns en 6verenskommelse
mellan hogsta ledningen och piloternas fackforening att intervjuer om hindelser
hanteras konfidentiellt i en liten grupp sévida inte grov oaktsamhet upptacks.
Stewart, Akselsson, and Koornneef (2009) har rapporterat om ett liknande arrange-
mang vid flygbolaget easyJet.

5.10 Nagra erfarenheter fran flyg-
sektorn

5.10.1 Inledning

Fran boken ”Implementing Safety Management Systems in Aviation” (Stolzer et al.,
2011) tar jag bara upp nagra punkter fran kapitel 6 (Yantiss, 2011). Yantiss har som
gruppledare medverkat i Gver 65 revisioner av internationella flygbolag och rekom-
menderat dem for IOSA°-registrering (Stolzer et al., 2011). Jag tar med en del som
kompletterar eller forstdrker 6vrigt innehéll i denna rapport.

Yantiss menar att inférandet av SMS-konceptet representerar en dvergang frén en
reaktiv kultur som syftar till att tippa till de senast upptickta halen till en proaktiv
kultur dér fokus &r pa att identifiera, forutse och motverka faror, som hénger ihop
med fordndringar innan de dr implementerade.

Yantiss erfarenhet dr ocksa att inforande av SMS-element kan minska kostnader. Ett
exempel pa det &r att inférandet av SMS for en storre operatdrs marktjanst minskade
kostnaderna for forlorad arbetstid (LTI) med 13 % och kostnaden for skador med 41
% (vilket var nastan 10 US MS$). Kéllor f6r information om existerande faror var
incidentanalyser, interna utvarderingar pa koncern-/bolagsniva, revisionsrapporter
pa processniva, flygdata (svarta 1adan) och externa kallor som tillsynsmyndigheter.
Analys av data fran de olika kéllorna gav ett holistiskt perspektiv pé risker i verk-
samheten. Farorna prioriterades efter frekvens och allvarlighet. Yantiss menar att det

9 IOSA = IATA Operational Safety Audit; IATA = International Air Transport Association
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goda resultatet berodde pa att ansvarig chef, de anstilldas fackforening och linjeled-
ningen deltog genom hela processen. Vi har alltsd hér ett exempel pd att engage-
mang fran hégre chefer, mellanchefer och de anstdillda ansetts som viktigt for ett
gott resultat av SMS bade vad giiller ekonomi och sckerhet.

Det finns en strdvan inom ICAO att ta fram krav och standarder som alla lander kan
acceptera. Yantiss menar att gemensamma krav pa regler framst géller flyg och
sjofart.

Yantiss presenterar kiarnan i ICAOs 12 element (se tabell 2.1) och arbetssétt som
varit framgéangsrika for manga operatorer.

Yantiss refererar till en artikel av Taleb, Goldstein, and Spitznagel (2009) som hand-
lar om de sex vanligaste misstagen som ledningsgrupper gor géllande riskhantering.
Han menar att dessa misstag ocksa gors inom flygsektorn och bor undvikas. De &r

Misstag 1.Vi tror att vi kan hantera risker genom att forutse extrema han-
delser.
Vi maste i stdllet minska sarbarheten, vara proaktiva och ta fram
bra beredskapsplaner.

Misstag 2.Vi ar 6vertygade om att studier av det férgangna hjalper oss att
hantera risker.
Vi maste dndra strategi fran att lappa och laga till att anvanda
forutseende indikatorer for att minska risker.

Misstag 3.Vi lyssnar inte pa rad om vad vi inte bor gora.
SOPs (Standard Operating Procedures) innehaller ménga rad om
vad man ska gora och hur och méanga rad om vad man inte ska
gora. Det gar 15 000 avvikelser pa en olycka vilket gor att vi inte
har respekt for "gor-inte”-regler. Kulturen maste vara sadan att
sdkerhetsregler foljs.

Misstag 4.Vi antar att standardavvikelsen ar ett matt pa risk.
Om vi ar sju standardavvikelser ifran gransen till olycka sa ar vi
praktiskt taget sakra om variationerna vore normalférdelade.
Men i verkliga livet kan variationerna 6verstiga 10, 20 och ibland
aven 30 standardavvikelser, skriver Taleb et al.

Misstag 5.Vi fattar inte att det som ar matematiskt lika inte behéver upp-
fattas som lika av manniskor
Yantiss skriver att det ar viktigt att man anvander samma proce-
durer och uttrycker sig likadant i hela organisationen inom risk-
omradet.

Misstag 6.Vi har lart oss att effektivitet och maximering av varde for dgare
inte tolererar redundans.

5.10.2 Nagra nedslag i vad Yantiss tar upp om kompo-
nent 1 — sakerhetspolicy och mal

Ledningens policy kring rapportering &r viktig. Policydokumentet brukar tala om att
foretaget har en icke straffande rapporteringsprocess. Manga har konfidentiell rap-
portering dér den rapporterande blir anonym for tillsynsmyndighet och foretagsled-
ning.

FAA (Federal Aviation Administration i USA) har infort ett intressant program

ASAP (Aviation Safety Action Program) for att 6ka rapportering av fel, allvarliga
risker, och oavsiktliga dvertrddelser av sdkerhetsforeskrifter. Rapporterna granskas
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av en kommitté bestdende av en person fran vardera av foretagets ledning, FAA och
den anstdlldes fackforening. Kommittén har hjilp av foretagets sdkerhetsavdelning
for analysen. Hur denna process fungerar varierar stort fran operator till operator.
Stora operatdrer kan f& sd manga som 10 000 rapporter per ar. Antalet rapporter
minskar om de anstéllda tappar fortroendet for systemet.

I komponent 1 ingar ansvarsfordelning. ICAO skiljer pa tva typer av ansvar namli-
gen

e accountability — ansvar for att nagot blir gjort (eventuellt av nagon
annan) — den som har det ansvaret star ocksa till svars for att detta
nagot blir gjort, och

e responsibility — ansvar att agera.

Yantiss har funnit att begreppen ofta missforstas. [i svenskan anvénder vi samma ord
”ansvar” for bdda begreppen].

ICAO har introducerat begreppet ’safety services’, vilket star for att sdkerhetsavdel-
ningen ger service till organisationen men &r inte ansvarig (accountable) for resulta-
tet. Organisatoriskt ska dessa serviceavdelningar vara oberoende fran de operativa
avdelningarna och rapportera direkt till ansvarig chef.

For element 1.4 (i tabell 2.1: Koordination av planering for krissituation) poéngterar
Yantiss att nycklar till framgang &r att

e hogsta ledningen deltar och ger stod vid beredskapsovningar

e ledning vid olyckor maste tranas ofta

e man inte missar att ge nyckelpersoner praktisk utbildning for att
den interfererar med den dagliga verksamheten

Ovning fyra génger per ar kan vara bra. Det giller att minga r dvade si att de som
ar i tjanst vid en eventuell olycka ar 6vade speciellt som de forsta timmarna efter en
olycka &r viktiga. Yantiss understryker att det ar viktigt att va kommunikation.

5.10.3 Nagra nedslag i vad Yantiss tar upp om kompo-
nent 2 — riskhantering

Yantiss anger fyra typer av priméra kéllor for riskidentifiering: externa, foretagsin-
terna, funktionella, individuella.

Externa killor &r olika tillsynsmyndigheter som gor revisioner och inspektioner.
Tillsynsmyndigheter dvergér alltmer till predikterande indikatorer. Aterkopplingen
fran externa revisioner och extern tillsyn dr en viktig kélla for riskidentifiering.

Séakerhetsavdelningen &r en foretagsintern kélla. Den gor undersdkningar pé uppdrag
av ansvarig chef.

Processédgarna r en viktig funktionell killa eftersom de har kontinuerlig kontakt
med processerna och dirfor har de basta mdjligheterna att direkt kunna identifiera
uppkomna faror.

Betraffande de individuella kéllorna sa foredrar Yantiss att varje anstilld ténker i
hot- och avvikelsehanteringstermer (TEM = Threat and Error Management) medan
ledningsteam tdnker i termer av identifikation av risker och &tgérder mot dem.
Yantiss anger tre sétt att forlora en rapporterande kultur:
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1. straffa rapportoren,
2. gor ingenting med anledning av rapporter och
3. ge ingen aterkoppling.

Han menar ocksa att det ar viktigt att ha en skriftlig verenskommelse mellan séker-
hetsavdelningen och respektive fackforening som beskriver hur hiandelseanalyser
ska genomforas. [Jag tror att 6verenskommelsen far bast effekt om den dr mellan
hogsta ledningen och fackforeningarnal

5.10.4 Ett verktyg for sékerhetssakringen

Manga operatdrer inom flygsektorn har valt att 1agga sékerhetssikringen (safety
assurance) pa kvalitetsavdelningen.

Yantiss menar att sdkerhetssikring, d.v.s. dvervakning och métning av sikerhets-
funktioners prestanda, kan goras genom att beddma organisatoriska processer utifran
foljande perspektiv:
e Ansvar: Vem har ansvar for de operativa aktiviteterna (planera, organisera,
leda och kontrollera) och for genomférandet?
e Befogenheter: Vem har befogenheter att leda, kontrollera eller &ndra proce-
durer och vem kan fatta beslut t.ex. om acceptans av sdkerhetsrisker?
e  Procedurer: Specificerade sitt att utfora aktiviteter som dversétter malsatt-
ningar till praktiska aktiviteter
e Styrning: Element i systemet som hardvara, mjukvara och procedurer utfor-
made for att halla operativa aktiviteter pa rétt spar
e  Grinssnitt: analys av ansvarsfordelning mellan avdelningar, kommunika-
tionskanaler i hela organisationen; och harmonisering av procedurer mellan
olika grupper.
e Processmatt: Sitt att ge aterkoppling till ansvariga chefer om att processers
utfall 4r som forvintat eller ej

Detta verktyg dr anvandbart for tillsynsmyndigheter, kvalitets- och sékerhetsavdel-
ningarna samt avdelningschefer.

Yantiss menar dock att verktyget kan vara svart att hantera utan praktisk utbildning i
kvalitetssystem eller sex sigma.

5.11 Ovrigt

5.11.1 Entreprendrhantering

Sutton (2012a), p 29, menar att det nog inte dr en Overdrift att pasta att av alla utma-
ningar som offshoreledare moter géllande sékerhet, sé ar det relationerna med entre-
prendrerna som ger de storsta problemen.

Fran Schaltegger and Herzig (2011) har jag hamtat foljande:

Ledningssystem for Sdkerhet, Halsa och Miljo (SHM) har blivit vanligt for ledning
och revision av leverantorskedjor. Stora foretag forsoker fa leverantorer att leva upp
till sina egna SHM-mal. Schaltegger & Herzig beskriver en fallstudie dér ett stort
oljebolag A, anvinder sig av ett utvirderingssystem for att utvirdera en leverantor
Bs SHM-ledningssystem. A stiller krav pa utvérderingsresultatet for att B ska fa
leverera till A.

Utvérderingssystemet framgér av tabell 5.19.
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Tabell 5.19. Utvarderingssystem for SHM-ledningssystem.

Primiira faktorer max | Sekundira faktorer max
P P
1. Policy 10 11. Professionellt stod for 15
SHM

2. Beredskapsplan 10 12. Yrkeshygien 20
3. Sakerhetsregler - sikerhets- 10 13. Milj6 20

manual
4. Introduktionsprogram for 10 14. Statistik 6ver skador och 10

nyanstéllda sjukdomar
5. Program for SHM-méten 10 15. Incidentundersdkningar 15
6. Program for SHM-utbildning 10 16. Underleverantorer 20
7. Hantering av material och 10

utrustning
8. Personlig skyddsutrustning 10
9. Inspektionsprogram f6r SHM 10
10. Procedur for rapportering av 10

olyckor

Viktfaktor for gruppen: Viktfaktor for gruppen:
70 % 30 %

Innehallet i de olika faktorerna beskrivs kort i artikeln. Exempelvis bedoms for fak-
tor 13 ”Milj6” om leverantdren har ett miljdledningssystem som bygger pa eller som
ar certifierat med avseende pa ISO 14001.

A utforde en revision och podngsatte de 16 faktorerna. Med hjilp av viktfaktorerna
enligt tabell 5.19 berdknades ett viarde for Bs SHM-hantering i skalan 1-100. Véardet
blev 46 vilket var strax under As minimikrav 50 podng. Fore revision gjordes ett
avtal mellan A och B som innebar att B skulle ta tillbaka sin offert och jobba med att
forbéttra sitt SHM-ledningssystem om erhéllna podng understeg 50. Efter sex mana-
der skulle B fa ldmna in en offert igen. Det fanns ocksé en klausul som innebar att
om en olycka/incident skulle intrdffa i Bs verksamhet innan den nya offerten inlim-
nades s skulle sex manader riknas fran incidents-/olycksdagen. Detta gav leveran-
toren B ett starkt incitament att arbeta med SHM eftersom en forlust av sin storsta
kund vore 6desdigert for B.

For var och en av de 16 faktorerna gjorde B en uppskattning av vad kostnaderna var
for att hoja SHM-resultatet med 1 poéng. Detta kunde sedan anvindas for att avgora
var B skulle satsa medel for att med marginal komma 6ver minimivérdet 50 poéng,
samt langsiktigt for ytterligare forbéttringar. Fallet dr ganska utforligt beskrivet.

Det &r intressant att ldra hur ett foretag i sdkerhetkritisk verksamhet kan arbeta med
sina leverantdrer (och entreprendrer) och hur de olika faktorerna vérderas.

5.11.2 Utbildning och kompetens

5.11.2.1 Teamtraning

Pé senare ar har manga sékerhetskritiska industrier borjat med teamtrianing speciellt
for koordinerat samarbete i kritiska situationer. Detta &r en foljd av olycksanalyser
som visat att bristande koordination signifikant bidragit till olyckor (Sales, Wilson,
Burke, & Wightman, 2006). Flyget var forst med tréningsprogram som fokuserar pa
ledarskap, beslutsfattande och kommunikation (Crew Resource Management —
CRM). Liknande utbildningar finns nu inom andra sektorer. De ges ibland med
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andra bendmningar som t.ex. Team Resource Management, TRM, eller Bridge Re-
source Management, BRM.

Det dr viktigt att ha mélséttningen klar for sig vid utformning av utbildning. Vill
man minska osdkerheten (uppna stabilitet), eller efterstrdvar man flexibilitet s& mén-
niskorna i systemet ska kunna hantera variationer? I det forra fallet fokuseras utbild-
ning pa drillning i korrekt agerande enligt foreskrivna rutiner. Simulatortraning inom
flyg- och kérnkraftssektorerna har varit inriktade pa sadan drillning dé det dkar san-
nolikheten for korrekt agerande dven i stressande situationer. Pa senare ar har utbild-
ning i adaptivt beslutsfattande och problemldsning ocksé inforts, vilket ar i linje med
flexibilitetsparadigmet (Sales, Nichols, & Driskell, 2007). Avvagningen mellan
stabilitet och flexibilitet diskuterades i avsnitt 5.2.3.

Grote (2012) papekar skillnaden mellan mélséttningen med teamutbildning for ett
homogent team och for ett heterogent team. I det forra fallet dr avsikten att motverka
sjdlvbelatenhet och 6vertro pa gemensamma uppfattningar och antaganden. For
heterogena team &r utbildningen forst och framst viktig for att skapa en gemensam
forstéelse och formaga att hantera skillnader mellan individernas bakgrund, vérde-
ringar och perspektiv.

I en rapport till Luftfartsstyrelsen presenterar Dahlstrom, Laursen, and Bergstrom
(2008) grunderna i CRM och hur man bedémer CRM-féardigheter.

5.11.2.2 Cave forlust av kompetens

Sutton (2012e) tar i sin bok upp problemet med forlust av organisatoriskt minne i
samband med pensionsavgangar och forlust av kunnig och erfaren personal av andra
skdl. Suttons rad ar att organisationer ska vara ridda om sin erfarna personal och ge
yngre gott om tid att absorbera kunskap fran sina seniora medarbetare.

[Detta ligger i linje med en hornsten i resilience engineering (se 8.2.3), ndm-
ligen att ett foretag ska vara forutseende — pensionsavgangar kan forutses i
god tid s4 att upplirning av yngre kan paborjas. Annu mer forutseende #r att
bygga upp redundans av kunskaper och erfarenheter inom organisationen.]

5.11.3 Viktiga element i ledningssystem for interven-
tion for 6kad sakerhet

Hiér beskrivs en studie Hale, Guldenmund, van Loenhout, and Oh (2010) som utvér-
derade ett antal projekt som anvinde olika interventioner for 6kad sikerhet. Avsik-
ten var att vinna insikt i viktiga element for sékerhet i ett ledningssystem.

Under &ren 2004-2008 genomfordes med statligt stod ett antal projekt i Nederldn-
derna for att reducera antalet arbetsolyckor genom att fordndra sdkerhetskultur och
arbeta med element i sédkerhetsledningen. Ett forskningsprojekt (Hale et al., 2010)
kopplades till den statliga satsningen for att identifiera typer av interventioner som
ar relevanta for framgang, d.v.s. bidrar till farre olyckor. 29 foretag studerades i
vilka 298 interventioner gjordes. Foretagen tillhorde vitt skilda branscher. Men fore-
tagen var inte slumpvis utvalda utan bestod av foretag som ville arbeta med forbétt-
ringar av sdkerheten och kanske redan hade gjort sa en tid. Forfattarna varnade for
anvéndning av resultaten pa foretag i andra skeden i sin utveckling mot sikerhet.
For att méta sékerheten hos foretagen anvinde forskarna kvantitativa métt som fore-
tagen anvdnde som t.ex. antalet olyckor med franvaro dagen efter, forlorade arbets-
dagar, antal ”forsta hjdlpen”-insatser, samt dér sa var mojligt matt pa siakerhetsakti-
viteter, som frekvens av rapporter om farliga situationer (positivt med manga), fre-
kvens av rapporter om osékert beteende och sdkerhetsklimatpoidng fran enkétunder-
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sokningar. Métningar gjordes om mdjligt under en 7-arsperiod — 3 ér fore pro-
jektstart och 4 ar efter projektstart.

Forskargruppen tog fram ett kriterium for nér ett foretag ska anses som framgangs-
rikt med sitt projekt. Med kriteriet delades foretagen upp i framgangsrika och icke
framgéngsrika foretag.

Forskarna tog ocksa fram ett kriterium for nér en typ av intervention ska anses vara
visad att vara en framgangsfaktor nimligen att den ska ha anvénts dubbelt sa fre-
kvent (i procent) av de framgéngsrika foretagen. [Min kommentar: Méttet ar tvek-
samt speciellt nir det &r fa, kanske enstaka foretag i bada foretagsgrupperna som
anvént interventionstypen. Ett foretag mer eller mindre som anvént interventionen
far stor betydelse. Kriteriet fungerar inte om man vill dra slutsatsen att de intervent-
ioner som inte uppfyller kriteriet dr daliga. Det inses latt om frekvensen av en inter-
ventionstyp ar storre dn 50 % i de icke framgangsrika foretagen. D4 maste frekven-
sen vara 6ver 100 % i de framgangsrika for att interventionstypen inte ska klassas
som dalig. Och det kan vara for en interventionstyp som dr nddviandig men inte
tillrdcklig for framgéng. Den kan vara vil sé viktig som en interventionstyp som
klassats som framgéngsrik! Jag har konstaterat att korrelationen mellan vad forfat-
tarna klassar som framgangsrika interventionstyper och hur mycket typerna anvénds
i icke framgéangsrika foretag dr god (och naturligtvis negativ).]

Jag aterger inte de resultat som bygger pa felslut enligt min mening. Men det som
skiljer framgéangsrika och icke framgéangsrika foretag dr mycket intressant. Jag sam-
lar resultaten under tre rubriker (néra forfattarnas rubriker).

1.Energi och stod

I de framgangsrika foretagen utfordes i genomsnitt ndstan dubbelt sa manga inter-
ventioner som i de inte framgéangsrika. Hale et al. menar att det visar att det behdver
pumpas in en “kritisk massa” av energi i organisationen for att dvervinna motstandet
mot fordndringar. De menar att det ocksé kan indikera att organisations- och kultur-
forandringar krdver mobilisering av ménga olika grupper inom organisationen vilket
kan goras med vél valda interventioner.

Tva faktorer som skilde sig mellan framgangsrika och inte framgéangsrika foretag var
engagemang av fordndringskoordinatorn och stod fran hogsta ledningen.

Vikten av stod fran hogsta ledningen for framgéngsrikt sékerhetsarbete och forand-
ringsarbete har visats av manga — se t.ex. dversiktsartiklar av Hale and Hovden
(1998) och Shannon et al. (1997). Enligt forfattarna finns férre resultat som stoder
koordinatorernas viktiga roll, men hanvisar till ett pionjararbete av Cohen (1977).

2 Engagera och utbilda de anstillda och stirk deras stéillning
Undersokningen visade att interventioner med syfte att dstadkomma

e dialog mellan anstéllda och linjechefer,

e god rapportering av farliga situationer, samt

e observationer av sdkerhetsbeteenden utférda av forman, med di-
rekt aterkoppling

var vanligare i framgéngsrika foretag.
Dessa resultat ligger i linje med den stora vikt som ldggs pa

e utbildning och starkande av de anstalldas stallning i sakerhetsfragor
e delegering av beslut som géller sakerhet till verkstadsgolvet (till
forman)
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e vikten av att monitera och att aterkoppla information for att stimu-
lera till handling

i oversiktsartiklar av Shannon et al. (1997), Hale and Hovden (1998) och Cox et al.
(2008).

3 Utbilda och motivera chefer

Olika atgérder for att forbattra hdgsta ledningens riskmedvetenhet, attityder, och
motivation samt deras skicklighet var framgéngsrika. Likasa var anvindning av
sakerhetsrelaterade verksamhetindikatorer for beddmning av chefers skicklighet en
diskriminerande faktor. Detta tyder pé, i enlighet med forfattarnas mening, att de
hogsta cheferna, trots vad de sjdlva kan anse, ofta inte har en tydlig vision, motiva-
tion och kunskap om vad de ska &stadkomma och hur det ska ske, om de inte utbil-
das.

Vad siger detta om viktiga komponenter i ett ledningssystem?
Hale et al:s studie tillsammans med deras referenser pekar pa att ett ledningssystem
bor innehélla element som

I. sakrar
a. ledningens fulla stod vid férandringsprojekt,
b. att det finns en engagerad férandringskoordinator och
c. att tillrackligt med “energi” pumpas in i organisationen sa att
projektet blir framgangsrikt,

Il. sakrar
a. utbildning och starkande av de anstalldas stallning i sakerhets-
fragor
b. delegering av beslut som géller sdakerhet till verkstadsgolvet (till
forman)

c. monitering av sdkert och osdkert arbete samt aterkoppling av in-
formation for att stimulera till handling, och
lll. sdakerstadller adekvat utbildning av hogsta ledningen

Projektet géllde arbetsolyckor. Nér det géller processolyckor i sdkerhetskritisk verk-
samhet far man vara forsiktig med Gverséttningen. Jimfor diskussion om flexibilitet
kontra stabilitet i avsnitt 5.2.3.

5.11.4 Sakerhetskommunikation och lasbarhet

Har lagger jag in en referens som handlar om kommunikation och en som handlar
om lasbarhet. Att dessa rubriker bara fatt var sin referens far inte tolkas som att de ar
oviktiga. Kommunikation finns med i manga referenser som citerats under andra
rubriker och betraktas som ett av de viktigare elementen i ett ledningssystem.

5.11.4.1 Sakerhetskommunikation

Einarsson and Brynjarsson (2008) har i ett par fallstudier samt fran litteraturen iden-
tifierat att kommunikationsproblem ofta bidrar till incidenter och olyckor. For inter-
personella kommunikationsproblem skiljer de pa problem vid horisontell (mellan
likar) och vertikal (mellan personer pé olika hierarkisk nivd) kommunikation. De
diskuterar de vanligaste problemen: fornekelse av fara, repressalier och dalig per-
sonkemi. Forfattarna skriver med hianvisning till en doktorsavhandling (Vettenranta,
1998) att kommunikationsproblem kan 6ka risken for misstag t.ex. ddr interperso-
nella barridrer dr sarskilt dominerande.
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De foresléar en scenariobaserad process for riskanalys inkluderande en analys av
emotionella risker t.ex. pé grund av individuell stress eller av stressad grupp.

5.11.4.2 Indikator for lasbarhet

Lindhout and Ale (2009) visar med olika metoder applicerade pd SEVESO I1-
industrier att sprakrelaterade risker dr underskattade. De foreslar ett antal atgarder
bl.a. framtagning av en indikator for ldsbarhet (readability key performance indica-
tor). Lindhout, Kingston-Howlett, and Ale (2010) anvander en ldsbarhetsskala for att
utvirdera sdkerhetsanknuten skriftlig information i ett antal SEVESO II-foretag och
fann att ldsbarheten i manga fall var 14g och dé speciellt i dokument som pre-
senterade organisationens sdkerhetspolicy. Forfattarna presenterar sedan ett sitt att
Overvaka lasbarheten hos alla sékerhetsrelaterade dokument. De tar ocksa fram och
presenterar en lasbarhetsindikator bestdende av fem predikterande, tre styrande indi-
katorer och en utfallsbaserad indikator.

5.12 Sammanfattning — ben 3b: ve-
tenskaplig litteratur 2

Kapitlet inleddes med en kort repetition av begreppen normala olyckor och ”mind-
fulness”, en kort diskussion om balansen mellan stabilitet och flexibilitet, en mycket
kort beskrivning av resiliens och resilience engineering och en introduktion av be-
greppet “svarta svanar”. Denna introduktion motiveras av att det allt oftare framfors
att vi maste bli battre pa att hantera komplexa eller mycket komplicerade system dér
ovintade t.o.m. oforutsebara olyckor kan ske. Vi maste vara béttre forberedda pa det
oftrutsedda.

5.12.1 Organisation (for normal drift och kris-
situationer)

Ledningen

En undersokning i atta sdkerhetskritiska processindustrier i Indien visade klara posi-
tiva samband mellan & ena sidan ledningens agerande i sékerhetsfragor och & andra
sidan sikert beteende och beteenden for sékerhet (Vinodkumar & Bhasi, 2010). Men
vad krévs av ledningen och ledarskapet? EUROCONTROL har tagit fram en vitbok
baserad pa en undersokning med 6ver 60 exekutiva chefer fran flygledningsleveran-
torer i Europa och Nordamerika. I vitboken anvénds begreppet sdkerhetintelligens
som bestar av de tre komponenterna

e  Kunskap inom sdkerhetsomradet
e Problemlosningsférmaga och
e Social kompetens

hos ledarna. I vitboken utvecklas ocksé vad komponenterna innebdr i praktiken. Hér
ndmns nagra punkter. VDn bor
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e ha en dokumenterad policy for en rattvis kultur.

e ha sdkerhet som en staende punkt forst pa styrelsens dagordning

e hakannedom om vilka human factorsomraden som organisationen
bor fokusera pa for att sdkerstélla sdker verksamhet

o besoOka anlaggningar regelbundet

e ofta diskutera siakerhet med kolleger, understallda chefer, sdker-
hetschefen och fackliga foretradare.

e arrangera och delta i sdkerhetsdagar tva ganger om aret for alla i
organisationen. Alla chefer ska delta i dem.

Yantiss (2011) understryker att ledningens policy kring rapportering ér viktig. Det
ska finnas en icke straffande process. Han redogdr ocksé for ett program som inforts
av Federal Aviation Association i USA for att 6ka rapporteringen.

Indikatorer

Indikatorer for att 6vervaka sékerhetsprestationer har fatt stort utrymme i den veten-
skapliga litteraturen (avsnitt 5.5). Indikatorer anvands i dag i stor utstrickning inom
sdkerhetskritisk verksamhet. De anvénds for olika dndamal

e Som verktyg for att folja upp hur politiska mal for sakerhet uppfylls
pa nationell och internationell niva

e Som verktyg for tillsynsmyndigheters kravstadllande och uppféljning

e Som verktyg for management for att fa information om aktuell s&-
kerhetsniva och om effektiviteten pa insatser for 6kad sdkerhet.

Indikatorer indelas pa olika sétt av olika forfattare. En vanlig indelning é&r i utfalls-
baserade och predikterande indikatorer. Senare har en del forfattare lagt till resiliens-
indikatorer. I en rapport till Stralsdakerhetsmyndigheten har Reiman and Pietikdinen
(2010) indelat indikatorer i feedbackindikatorer, 6vervakningsindikatorer och dri-
vande indikatorer. Drivande indikatorer speglar aspekter som management bedémt
som sérskilt viktiga for sdkerheten och darfor vill satsa pa.

Hale (2009b) presenterar en lista pa egenskaper hos en effektiv indikator:

e Indikatorn &ar valid, d.v.s. den mater vad man vill ha matt pa

e Indikatorn ar tillforlitlig

¢ Indikatorn har god kanslighet — den speglar tillrackligt sma férand-
ringar

¢ Indikatorn &r inte kanslig for paverkan (bias) och manipulation

e Indikatorn ar kostnadseffektiv

e Indikatorn tolkas pa samma satt av olika grupper

e Indikatorn kan tillampas pa hela foretagets verksamhet

e Indikatorn &r Iatt att kommunicera pa ett entydigt satt
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Bland annat Wreathall (2009) och Hopkins (2009b) varnar for felaktig anvéndning
av indikatorer:

1. Indikatorer ar indikatorer — de tacker inte allt

2. Var forsiktig med att tolka indikatorer som bygger pa arbetsolyckor
som indikatorer for processakerhet.

3. Fokusera inte pa indikatorvardet isolerat. Man kan t.ex. 6ka vardet
pa en indikator som anger antal riskanalyser per ar utan kostnader
genom att minska pa kvaliteten.

Flera forfattare foresprakar anvéndning och utveckling av resiliensindikatorer och
visar pa lovande ansatser.

Metoder for utveckling av indikatorer redovisas ocksa.

Krishantering

Yantiss (2011) skriver i ett bokkapitel att nycklar till framgéng vid planering for
krissituation &r att

e hogsta ledningen deltar och ger stod vid beredskapsovningar

e ledning vid olyckor tranas ofta

e man inte missar att ge nyckelpersoner praktisk utbildning for att
den interfererar med den dagliga verksamheten

Entreprendrhantering

Sutton (2012a), p 29, menar att det nog inte 4r en overdrift att pasta att av alla utma-
ningar som offshoreledare moter géllande sikerhet, s& ar det relationerna med entre-
prendrerna som ger de stdrsta problemen.

5.12.2 Riskmanagement

Det finns mycket publicerat kring riskanalyser under 2000-talet. ESREL 2012/
PSAM 11-konferensen 2012 hade ett speciellt fokus pa probabilistisk riskbeddm-
ning (PRA) med &ver 150 bidrag som handlade om PRA for kédrnkraftssektorn. Nés-
tan en fjardedel av dem handlade om HRA (Human Reliability Analysis). Mianskliga
handlingar, ofta med bakomliggande organisatoriska forhallanden, spelar en stor roll
i de flesta stora olyckor. Det dr dérfor av stor betydelse att f& bra skattningar av
ménskliga handlingars inverkan pa risk. Men tyvérr ar sddana skattningar mycket
osdkra. Detta forklarar det stora forskningsintresset for omradet.

Andra ordningens HRA-metoder bor anvéndas (Strédter et al., 2014) i PRA-analyser,

d.v.s. metoder for "Human Reliability Analysis” som tar hénsyn till scenariot i vilket
aktiviteten under bedomning sker. Men det finns brister i existerande HR A -metoder

(Griffith & Mahadevan, 2011). I avsnitt 5.3.3 nimns nagra intressanta ansatser att fa
med managementfaktorer och organisatoriska faktorer i PRA.

ARAMIS (avsnitt 5.4.1) skulle kunna vara ett intressant komplement till rent deter-
ministiska och probabilistiska riskbedomningar (Salvi & Debray, 2006). Bland for-
delarna med den metoden &r att den beaktar managements effektivitet och sdkerhets-
kulturen. Metoden ér inte fardigutvecklad. Den &r ocksé ganska omstdndlig for till-
synsmyndigheter.
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Yantiss (2011) papekar vikten att anvénda sig av flera kéllor for riskidentifiering —
savil externa som foretagsinterna, funktionella och individuella. Externa kallor &r
extern tillsyn och externa revisioner. Sdkerhetsavdelningen stér for de interna kél-
lorna och processidgarna for de funktionella.

5.12.3 Sakerhetsséakring

Séakerhetssdkring innehéller processer som ska informera ledningen om att séker-
hetsprocesser fungerar och att det finns rutiner for férandringsprocesser som séker-
stiller att systemet har forméga att anpassa sig till nya forutséttningar. Bra indikato-
rer dr en viktig del 1 sdkerhetssdkring. Indikatorer behandlades under 5.12.1 ovan.

Yantiss (2011) menar med sitt flygsdkerhetsperspektiv att sikerhetssékring, d.v.s.
Overvakning och mitning av sidkerhetsfunktioners prestanda, kan goras genom att
beddma organisatoriska processer utifran foljande perspektiv:

e Ansvar: Vem har ansvar for de operativa aktiviteterna (planera, or-
ganisera, leda och kontrollera) och for genomférandet?

e Befogenheter: Vem har befogenheter att leda, kontrollera eller
andra procedurer och vem kan fatta beslut t.ex. om acceptans av
sakerhetsrisker?

e Procedurer: Specificerade satt att utfora aktiviteter som oversatter
malsattningar till praktiska resultat

e Styrning: Element i systemet som hardvara, mjukvara och procedu-
rer utformade for att halla operativa aktiviteter pa ratt spar

e Granssnitt: analys av ansvarsfordelning mellan avdelningar; kom-
munikationskanaler i hela organisationen; och harmonisering av
procedurer mellan olika grupper.

e Processmatt: Satt att ge aterkoppling till ansvariga chefer om ifall
processers utfall ar som forvantat eller ej

Hale et al:s studie (Hale et al., 2010) kring interventioner for 6kad sékerhet tillsam-
mans med sina referenser pekar pa att ett ledningssystem bor innehélla element som

I.  sakrar
a. ledningens fulla stéd vid forandringsprojekt,
b. att det finns en engagerad férandringskoordinator och
c. att tillrackligt med "energi” pumpas in i organisationen sa att pro-
jektet blir framgangsrikt,

Il.  sdkrar
a. utbildning och starkande av de anstalldas engagemang i saker-
hetsfragor
b. delegering av beslut som galler sdkerhet till verkstadsgolvet (till
forman)

c. monitering av sékert och osdkert arbete samt aterkoppling av in-
formation for att stimulera till handling, och
lll. sakerstaller adekvat utbildning av hogsta ledningen

Projektet géllde arbetsolyckor.
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5.12.4 Trotthetshantering

Sneddon et al. (2013) redovisar resultat av litteraturstudier om effekter av trétthet.
Bland resultaten mérks att trotthet medfor minskad uppmaérksamhet, och darmed
okad olycksrisk, eftersom de kognitiva resurserna utarmas. Ett bra ledningssystem
for sikerhetskritisk verksamhet bor séledes hantera trotthet.

Inom flygsektorn anvénds ledningssystem for hantering av trotthetsrelaterade risker
(FRMS = Fatigue Risk Management System). Fér manual se ICAO (2011).

5.12.5 Human factors — MTO

I en rapport ”Organisational factors. Their definition and influences on nuclear sa-
fety” (Baumont et al., 2000) konstaterar forfattarna att ca tva tredjedelar av alla
incidenter som rapporteras fran karnkraftsanliggningar har ménskliga felhandlingar
som direkt orsak eller som starkt bidragande orsak. De konstaterar ocksa att en stor
del av incidenterna hade undvikits om organisationen hade vidtagit lampliga atgar-
der i forvag.

I den hér genomgéngna litteraturen identifierades flera exempel pA MTO-relaterade
faktorer som dr viktiga for sdkerheten (faktorerna &r kursiverade):

e bristande instruktioner

e icke &ndamalsenlig utbildning

e bristande motivation

e dalig uppgiftsutformning

e brist pa individers handlingsfrihet

e lagt engagemang for séikerhet hos ledningen
e inadekvata Gtgdrder vid brister

e management-, organisations- och kulturfaktorer
e sjtuationsmedvetenhet

e stress, smnbrist och trétthet

e osdkert beteende

Ett kdnnetecken pa ett framgangsrikt ledningssystem &r séledes att ledningssystemet
tar hand om MTO-aspekter pa ett adekvat sitt. "MTO-hantering” skulle kunna info-
gas som ett element i ett ledningssystem men ett kanske béttre alternativ ar att MTO
finns med i alla andra relevanta element.
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6. En intervjuundersokning

6.1 Malséttning

Malséttningen med intervjuundersokningen var att fa synpunkter fran ansvariga for
utveckling och uppritthéllande av ledningssystem och dess komponenter pa vad som
kénnetecknar bra ledningssystem i sékerhetskritisk verksamhet och hur man jobbar
med det framfor allt inom karnkraft.

Vilka som &r ansvariga for utveckling och uppritthallande av ledningssystem har jag
tolkat brett och har med intervjupersoner fran IAEA, dgare av kdrnkraftsanlaggning-
ar (Vattenfall), hogsta ledningen for kiarnkraftverk, sikerhetschefer (eller motsva-
rande) samt chefer och experter med ansvar for utveckling av komponenter och
element i ledningssystemet.

6.2 Metod

Inledande intervjuer och diskussioner genomfordes med ledande foretrddare for
Nuclear Power Engineering Section, IAEA samt experter pa ledningssystem inom
svensk kédrnkraftsindustri. Syftet var att fa en orientering av vad som pagar kring
ledningssystemutveckling inom kdrnkraftssektorn utdver att fa svar pa fragor under
huvudrubrikerna

1. Vad kannetecknar ett bra ledningssystem i sakerhetskritisk verk-
samhet?

2. Vilka ar de viktigaste och viktiga bestandsdelarna i ett ledningssy-

stem?

Vad kdnnetecknar enskilda viktiga bestandsdelar?

4. Vad finns det for framgangsfaktorer for att uppratthalla och ut-
veckla ett ledningssystem?

w

Sedan genomfordes 22 halvstrukturerade intervjuer med 30 personer vid kdrnkrafts-
anldggningarna i Forsmark, Oskarshamn och Ringhals. I en del fall deltog tva eller
tre personer vid en intervju. Fragorna, med huvudrubriker enligt ovan, anpassades
efter de intervjuades erfarenheter, ansvar, kompetens och intresseomrade.

De intervjuades funktion och expert- eller arbetsomrade var:

Vid Forsmark:
Chef for avdelningen for sdkerhet och miljd; Bitr chef for avdelningen for séker-
het och miljo; Chef for avdelningen for sdkerhet och miljo; Kvalitetschef pa av-
delningen for sdkerhet och miljo; Handldggare, avdelningen for sdkerhet och
miljo — probabilistisk sdkerhetsanalys; Chef for erfarenhetsaterforing och MTO,
Teknikavdelningen; Ingenjor MTO — erfarenhetséterforing och Gruppchef inkop
materialhantering, bitr inkdpschef.

Vid Oskarshamn
VD; Sékerhetschef; Enhetschef sikerhetsgranskning; Enhetschef sidkerhet och
kvalitet (cSK); Produktionschef; Kvalitetsingenjor — verksamhetssystem; Kvali-
tetsingenjor — verksamhetssystem; Kvalitetsingenjor — kravhantering; Kvalitets-
ingenjor — internrevisioner; Enhetschef Organisationsutveckling (HO) — MTO-
fragor; MTO-fragor (HO); MTO-fragor(HO); Enhetschef HB (Bemanning och
kompetenssikring) — kompetenssikring inhyrd personal; Kompetensutvecklare
HB — kompetenssékring inhyrd personal; Inkdp; Inkop av tjanster och projekt;
Expert — analyser; indikatorer (SK).
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Vid Ringhals
Enhetschef RQA (internrevisioner, utveckling av ledningssystem, nyckelmatt,
mm) — ledningssystem; Kvalitetsingenjor — ledningssystem, revision; Enhetschef
inkdp och logistik — Inkdp; Kvalitetsingenjor — ledningssystem; Gruppchef reak-
torsékerhetsanalyser och anldggningskonstruktion — probabilistisk sékerhetsana-
lys: brand, svara haverier

Sedan genomfordes intervjuer med

Expert vid kérnkraftsanldggningen i Borsele, NL, dér man &r pa vég att infora ett
processbaserat ledningssystem,

Expert vid kdrnkraftsanldggningen i Beznau, CH, dir man har infort ett process-
baserat ledningssystem med intressant IT-stdd och

Chefen for SHM (sdkerhet, hilsa och milj6) vid Shell i Nederlanderna; Shell har
flera processindustrianldggningar i Nederldnderna

De sistndmnda intervjuerna fokuserade pé styrkor i ”deras” ledningssystem.

Vidare genomfordes en intervju med Safety manager vid Swedavia som driver de
flesta flygplatserna i Sverige.

Slutligen intervjuades en expert fran Kanada kring PSA, med 30 ars erfarenhet av
drift och sdkerhetsanalyser av kiarntekniska anlaggningar. Han har dessutom ett antal
ars erfarenhet som sékerhetskonsult for andra typer av anldggningar. Han &r kritisk
mot hur PSA-analyser anvinds for bestdmning av frekvensen for hardsmalta. Inter-
vjuerna skedde genom en diskussion i samband med en konferens i Amsterdam och
genom efterfoljande mailvaxling.

For att fa mer djup i intervjuerna spelades de inte in. Avsikten har inte varit att jim-
fora sékerhetsarbetet vid de olika kidrnkraftverken eller mellan branscher. Resultaten
presenteras utan att kélla uppges nar det géller intervjuerna vid svenska kérnkraft-
verk, IAEA, Vattenfall och Swedavia.

Resultat fran intervjuer av det slag som anvinds héir ska som regel inte kvantifieras
pa sa sitt att de forhdllanden som papekats flest ganger &r de viktigaste for sakerhet-
en. I stéllet ska man vara vaksam (mindful) och bedéma alla svar. Det ar kanske bara
en specialist pa ett omrade som har mojlighet att se en fara eller en mojlighet som
kan ha stor betydelse for sdkerheten.

I avsnitt 6.3 presenteras aggregerade resultat fran intervjuer med personer for karn-
kraftsanldggningarna Forsmark, OKG och Ringhals, samt fran IAEA, Vattenfall och

Swedavia. I avsnitt 6.4 presenteras Gvriga intervjuer var for sig.

Intervjuerna gjordes huvudsakligen under véren 2013, vilket ska beaktas vid relativa
tidsangivelser som t.ex. “om tva ar” vilket séledes betyder 2015.

SSM 2015:17



100 Ledningssystem i sékerhetskritisk verksamhet

6.3 Resultat av intervjuer pa karn-
kraftverk, IAEA och Vattenfall

6.3.1 Vad kannetecknar bra ledningssystem?

Nedan foljer svar pa och kommentarer till frigan ”Vad kénnetecknart bra lednings-
system” samlade under rubriker i form av kdnnetecken for vil fungerande led-
ningssystem. Siffror inom parentes anger hur manga som angett respektive kénne-
tecken utan att ha fatt vilja fran en lista med alternativ. Siffrorna ska dérfor inte
anvéndas for rangordning. En annan anledning till det ar att val av intervjupersoner
inte gjordes for att i reda pa vad flest tyckte utan for att fa uppslag fran personer
med olika befattningar.

STRUKTUREN SKA VARA BRA OCH SYSTEMET ANVANDARVANLIGHET
(14)

Bra struktur (4)

Far inte vara for detaljrikt. Stindiga forbdttringar leder litt till 6kad detalje-

ringsgrad. (2)

Tillgéinglighet och anvindarvinlighet. (2)

Ett kiinnetecken pd ett bra ledningssystem dr att det dr tydligt. (2)

Det ska finnas en rod trad.

Vilbeskrivet

Andamalsenliga mdl ska vara satta och véigen dit ska vara angiven

Tydliga krav och riktlinjer

DET SKA VARA LATT ATT NAVIGERA I LEDNINGSSYSTEMET (5)
Kommentar fran tvd respondenter:
Vi borde jobba mer med dator mot ledningssystemet. Det dr en generationsfrdga,
men vi behover utbilda mera.
Gogglestruktur vore bra, men ett kdrnkraftverk kan inte ha ett 6ppet system och
mdste dd ha system som inte dr sd bra som de stora 6ppna systemen

LEDNINGSSYSTEMET SKA VARA LEVANDE (STANDIGA FORBATT-
RINGAR) (6)
Det ska finnas rutiner for uppdatering.
Ledningssystemet ska vara levande
Agarskap ska uppdateras
Ledningssystemet ska vara effektivt nér det gdller stindiga forbdttringar
Ledningssystemet ska vara dynamiskt, adapterande och ge god éverlevnadsfor-
mdga
Chefer for de olika omrddena ska komma med forslag till forbdttringar — det dr
inte sdkerhets-/kvalitetsavdelningen som ska géra det.

ANSVARSFORDELNINGEN SKA VARA TYDLIG (4)
KRAVHANTERING SKA VARA TYDLIG (3)

BRA LEDARSKAP (3)
Ledarskap. Chefen ska visa att det dr viktigt att folja rutiner. Chefen ska for-
sdkra sig om att den enskilde anstdllde forstar.
Arbetsplatscoaching viktigt. Men manga chefer dr rddda for det.
Arbetsplatsobservationer

DET SKA VARA ETT INTEGRERAT LEDNINGSSYSTEM (2)
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ENSTAKA SVAR PA VAD SOM KANNETECKNAR ETT BRA LEDNINGS-
SYSTEM

Processledning

God uppfoljning

Det innehdller granskningsplaner

Det innehdller rutiner for egenkontroll

Att goda resultat nds

Det dr tillimpbart

Att det finns en samstdmmighet mellan vad VD och de anstdllda strdvar mot

Att det ger forutsdttningar for att det blir trivsamt och roligt pa jobbet

Att det ger forutsdttningar for att alla kdnner yrkesstolthet

Att ritt kompetens anvdnds till rdtt fraga

Att implementering prioriteras med kompetens och resurser samt foljs upp

6.3.2 Vilka ar de viktiga bestandsdelarnai ett led-
ningssystem och vad kdnnetecknar dem?

Nedan foljer svar pa fragan ”Vilka ar de viktiga bestdndsdelarna i ett lednings-
system” med kommentarer. Kédnnetecken for vél fungerande ledningssystem ar da
god hantering av dem. Indikationer pa vad intervjupersonerna menar med “god” kan
i ndgon mén utldsas av kommentarerna.

ANSVAR
Tydlig ansvarsfordelning dr mycket viktig

FORANDRINGSPROCESSER
Vid fordndringsprocesser har man ofta mycket fokus pd processdkerhet och
strdlningsrisker, men det dr ldtt att glomma t.ex. miljon.

INDIKATORER
WANO har ett antal indikatorer och kartldgger de flesta kdrnkraftverk. Det dr
“lagging indicators” som berdttar om vad som varit. Kartldggningen sporrar till
forbdttringar. Man vill vara bland de bdsta.
Det dr svart att vilja indikatorer. Det ska inte vara 100-tals hela vigen upp.
Men alla mar bra av indikatorer.
OSART och WANO dr kdllor vid val av indikatorer
Indikatorer kan anvdndas for "benchmarking”.
Indikatorer anvinds vid ledningens genomgdng och vid ledningsmdten.
Vi dr inte overtygade om att "leading indicators” ger en forbdttring.
Indikatorvdrden ldggs pad interna hemsidan
Mycket intressant arbete pagdr med utveckling av indikatorer och hur man arbe-
tar med dem.
Man far inte ha ett presentationssystem av indikatorer sddant att nagot som dr
mycket bra kan dolja ndgot som dr mycket daligt.

INKOP
Inkép viktigt — det dr porten ut mot virlden.

INTERNREVISION

Det finns olika filosofi for hur internrevisionsgrupper sétts ihop.
Ringhals himtar granskare ute frdn linjen och far pd sa sdtt kunskaper och en-
gagemang ut i verksamheten.
Forsmark har fi granskare. Det medfér att de ser mycket och kan anvéinda vana
experter. Men det dr en nackdel att gruppen dr sarbar om ndgon slutar.
Hos OKG reviderar ett revisionsteam samma (OSART-)omrdde under minst 3 dr.
For att alla i teamet ska ha méjlighet att delta sd gors en 6-drsplan upp sd med-
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lem och arbetsledning i god tid kan planera. Revisionen gors vid samma tidpunkt
varje dr.

KOMPETENS
Det dr viktigt med kompetens och erfarenhet hos medarbetarna.

LEDARBETEENDE, LEDNINGENS BETYDELSE
Hégsta ledningen ska vara engagerade for sikerhet. Det dr A och O.
Ledarnas beteenden dr mycket viktiga. Ledare mdste ge klara och bra direktiv
och sedan kontrollera att de foljs (genomfors, efterlevs). Hdr finns brister (I
svensk kultur dr det lite pinsamt att kolla andra).
Ett kidirnkraftverk i Bayern fick manga ddliga omddmen vid en audit. Da bestdm-
des det att chefer skulle gd ronder regelbundet och rapportera skriftligt. Det gav
ett mycket bra resultat.
Hégsta ledningen ska vara tillgdnglig for kvalitetschefen/motsvarande.
Arbetsplatsronder, d.v.s. att chefer gdr runt i verksamhetenoch kommunicerar,
dr viktia. Men mdnga chefer dr rddda for det..
Det ska vara ett ledarskap sd att medarbetarna motiveras att gora ett bra och
scdkert jobb.
Mer styrning och ledning, sa att mal uppfylls, efterlyses.
Det dr viktigt med ledning for scikerhet.

LARANDE
Generellt dr det nog sd att rapporteringen av incidenter dr god. Det giller dven
for egna fel ndir det géller fel som orsakar arbetsmiljorisker. Nér det gdller pro-
cessrisker sd dr rapporteringen nog inte sa god.

MTO
Som forsta kommentaren nedan fran intervjuade framhaller ar forstaelsen for MTO-
begreppet délig och olika mellan olika organisationer. Det blir inte béttre av att jag
ser MTO som synonymt med Human factors som det definieras av internationella
och nordiska ergonomiséllskapet, d.v.s. innefattande organisatoriska faktorer.
Forstdelsen for MTO-begreppet dr dalig.
MTO borde ha en stérre roll.
MTO-arbete dr till stor del reaktivt.
Samverkan mellan MTO och Teknik behéver forbdittras.
MTO vill vara ett analysstod och det gar dt det hallet.
MTO gor utredningar och ldmnar férslag men far ingen dterkoppling.
MTO dr ett ndtverk éver hela verket.
Produktionssidan bestimmer vad som ska bli foremal for grundorsaksanalys
utan kontakt med MTO-experter. Pd senare tid har dndring skett.
Rapporteringssystemet dr helt ppet. Det finns ndstan inga rapporter frdan ndgon
som sjdlv gjort fel. Men ledningen uppmanar till det och séiger att de har en rdtt-
vis kultur.
Jag [respondenten] dr ambivalent ndr det gdller indikatorer pd sdkerhetskultur.

NAVIGERING I LS-MANUALEN OCH LS-MANUALEN
Navigeringssystemen i ledningssystemmanualerna behéver forbittras. Expertsy-
stem bor utvecklas sd att de tar fram de sidor som behdvs — inte hela dokument.
Instruktionerna dr inte anvindarvdnliga. Det skrivs for mycket. Ingenjorer skri-
ver for mycket. Allt behéver inte skrivas. For langa instruktioner kan bidra till
att de inte foljs.

PRIORITERING
Prioritering (grading) gors men det finns aktiviteter som dr onddiga och stjdl re-
surser fran annan for sdkerheten viktigare verksamhet. T.ex. driftsdtining av vat-
tenberedare foranleder stor aktivitet for sikerhet — men beror inte sikerheten.
Det dr brister i prioriteringar (grading) idag. Differentieringen dr for liten.
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Regler dr trubbiga. Ibland dverarbetar man sdkerhet t.ex. vid restaurangbygge
precis innanfor staketet jamfort med bygge vigg-i-vigg men utanfor staketet.
Det kostar.

Resurser skulle kunna anvéindas mycket effektivare om man hade ett bade-och-
tink. Man bér jobba med bade artefakter och beteenden, med bdde struktur och
processer, med teknik och mdnniska.

Tid och pengar dr ldtta att mdta och satsning pd produktion har pdtagligt utfall
och ger ddrfor stor signaleffekt jaimfort med satsning pa séikerhet. Det blir léitt
att satsning pd produktivitet prioriteras.

PROCESSER
Processer ska vara tydligt beskrivna.
Det mdste finnas processdgare utsedda for alla processer.
Det finns en onskan fran ledningen att fd mer av processtyrning.
Idén med processorganisation fungerade inte. Det blev problem med tydligheten
kring vem som har ansvaret. Ddremot dr processbeskrivningar bra och en ut-
veckling sker i sma steg mot det hallet.

PSA — PROBABILITY SAFETY ANALYSIS/ASSESSMENT
HRA (Human Reliability Analysis) dr under utveckling sd att risker vid ménsk-
liga ingrepp kan tas med vid PSA.
Modellerna for PSA-analyser blir alltmer detaljerade (da dkar den framrdknade
risken)
[men kiinda farors okdinda risker blir mindre].
Det kommer in mer digitala system i systemet vilket ger nya risker/osdkerheter.
PSA dr bra for att identifiera svaga punkter, farliga interaktioner och for att
Jamfora olika losningar. Slutsiffran pa hur osannolikt ndgot dr innehdller en
osdkerhet som man mdste ha i minnet.
Vid anldggningsdndring sker en fordrojning innan PSA dr klar. Fore dndring
gors ritning, men det sker alltid en del avvikelser. Efter dndringen kan det ta upp
till sex manader innan slutgiltig ritning dr klar och godkdnd. Forst direfter kan
PSA goras.

RATIONALISERING (JMF ”PRIORITERING” OVAN)
Kdrnkraftverk dr ddliga pd att rationalisera.
Det forekommer att enkla, inte sdkerhetskritiska dndringar omgdrdas med dyra
helt onodiga procedurer.
Det finns inte intresse hos extern projektledare att paskynda arbete (t.ex. mdl-
ning) — jobbet varar ldngre om man ldter bli att paskynda.

STANDIGA FORBATTRINGAR
Det dr viktigt med stindiga forbdttringar.

SAKERHETSKULTUR
Sakerhetskultur hanteras i ett parallellprojekt (Ek, 2014). Hér tar jag bara med négra
kommentarer som bidrar till mina slutsatser.

Det dir svdrt att hdlla sikerhetsbeteenden vid liv. [Sannolikheter for incidenter dr

sd smd.]

Vi har haft ett bakslag vad gdller sikerhetskultur. Det avspeglades inte i enkd-

ten.

Overgripande utvirderingar av sikerhetskulturen gors regelbundet som utgdr

frdan WANQO:s principer for sikerhetskultur.

Fritexten i enkdten var bdittre.

Organisationsfordndringar medfor risk.

Sdkerhetskulturkoordinatorer pd alla avdelningar fungerar bra.

Sdkerhetskultur ska vara en del av vardagen.

Det har funnits klagomadl pad att ledningen har brister i sin sdkerhetskultur.
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Konsulter bor involveras mera i sikerhetskulturen. De ska ha tillgang till samma

information och ska leverera lika sikert som de anstdllda.

Ndr det giller processrisker sa dr rapporteringen av egna fel nog inte sd god.
Det finns bra och intressanta aktiviteter av olika art vid alla tre anldggningarna for
att forbattra sdkerhetskulturen (Ek, 2014).

UTVARDERING
Utvdrderingar ska goras regelbundet.

OVRIGT
Kopplingen mellan sikerhet och “security” dr intressant. Det finns en rational-
iseringspotential med integrerade I6sningar — suboptimeringar kan undvikas.
Men hur ska man undvika att réja information som inte bor komma potentiella
terrorister tillhanda?
Hur anamma industriprocesser? En tillimpning av offshorestandard skulle i en
del fall bli sdkrare och billigare? Offshoreleverantérerna har storre erfarenhet
genom att de har ett diversifierat produktutbud och stora serier.

6.3.3 Framgangsfaktorer for att uppratthalla och ut-
veckla ledningssystemet

Se dven Ledningssystemet ska vara levande (Sténdiga forbéttringar) under 6.3.1
ovan.
Viktigt for utvirdering och utveckling av ledningssystem dr
1. Chefen maste hela tiden skjuta pd. De statiska kraven sdkrar bara att man
ligger dver en miniminivd. Detta illustreras i figur 6.1.

A

>

Figur 6.1. Standarden (triangeln) sitter miniminivan. Chefen skjuter
pa (pilen) for sténdiga forbéttringar.

Chefers egenkontroll — krédver att de dr ute i verksamheten.

Internrevision.

Varje chef stiller krav pd underchef att rapportera hur man forbiittrat.

Chefer for de olika omrddena ska komma med forslag till forbdttringar —

det dr inte sdkerhets-/kvalitetsavdelningen som ska gora det.

6. Ge implementering tid. I 80 % av implementeringarna sd dr allokerad tid
otillrdcklig.

7. Delaktighet vid skrivning for ledningssystemet. Ndr Barsebdck och Ring-
hals slogs ihop gjordes funktionsbeskrivningar for varje avdelning top-
down. Det blev inte bra.

8. Information kring en uppgift ska bara finnas pd ett stdlle.

9. Det finns olika syn pa vad som ska utvecklas, vilket forsvarar och fordro-
Jjer.

10. Process for X bor vara lika vid de olika blocken. Det forenklar och dub-

belarbete minimeras.

RN
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6.3.4 Synpunkter pa GS-R-31° - The Management Sys-
tem for Facilities and Activities

GS-R-3 ska ersittas av "GSR Part 2” ”Leadership and Management for Safety”.
Under intervjuerna framkom positiva omdémen om GS-R-3:
GS-R-3 dr ett bra dokument som underlag for implementering av ett integrerat
ledningssystem och for att auditera det.
GS-R-3 dr bra.
GS-R-3 dr bra. Det forde in processbegreppet och trycker pd ett integrerat sy-
stem. Den nya skriften som troligen ersdtter GS-R-3 gor linjens ansvar mera tyd-
ligt.
Men det framkom ocksa kritik
Pa grund av misstolkning klarade inte branschen processbegreppet.
GS-R-3 baseras inte pd SF-1 [se fotnot till rubriken ovan].
Medlemslinderna uppfattar GS-R-3 som alltfor foreskrivande och alltfor detal-
Jerad.
Sckerheten mdste vara i centrum. Sikerhet ndmns pd ndagra stdllen i borjan av
GS-R-3 men inte ofta ldngre fram i skriften.
Sckerhet fdr inte missforstas som en produkt.
ENISS (European Nuclear Industry Safety Standards (intiative)) foreslar att
1. Implementering av processer ska tas bort som nyckelkoncept
2. Linjechefernas ansvar ska betonas
3. Guidelines om processimplementering ska bli mindre foreskrivande
4. Guidelines kring hur konflikter mellan process- och linjeledning ska und-
vikas bor forbdttras
5. Paragraf 2.6 (1.6) maste omformuleras for att undvika den méjliga miss-
uppfattningen att sikerhet kan ses som en produkt.

Bland de mdnga som tycker att GS-R-3 dr bra finns en oro éver att "Leadership and
Management for Safety” kommer att medfora en forsdmring men det finns ocksa en
forhoppning om att sa inte blir fallet.

6.4 Ovriga intervjuer

6.4.1 Intervju med Business Risk Manager vid karn-
kraftsanlaggningen i Borsele, NL

Electricity Production Company South-Netherlands i Borsele har ett koleldat kraft-
verk och ett kdrnkraftverk. Kolanldggningen ska ldggas ner om 1,5 ér.

Borsele har kommit ganska langt i sin dvergéng fran ett kvalitetssystem som bygger
pa en funktionell organisation till ett integrerat ledningssystem som bygger pé en

processorganisation.

Intervjupersonen (IP) arbetar dels med inférande av ett integrerat riskmanagement-
system, dels med ett integrerat ledningssystem.

Det ledningssystem som dr under inforande bygger pa processtyrning.

10 |AEA har gett ut IAEA Safety Standards. Grundlaggande &r SF-1 Safety Fundamentals. GS-R-3 The Ma-
nagement System for Facilities and Activities &r pa vag att bytas ut, eller har bytts ut nar detta lases, av GSR
Part 2.

SSM 2015:17



106 Ledningssystem i sékerhetskritisk verksamhet
Funk- Funktion | Funktion | Funktion | Funktion | Funk-
tion 1 2 3 4 5 tion i

Process

1

Process @

2 = =

Process

3

Process

4 - - -

Process

i

Figur 6.2. En funktions/processmatris. Har ser man att proces-
ser kan vara tvarfunktionella. En strategi for val av processan-
svarig ar att i mojligaste man hamta honom eller henne fran
den funktion som dr dominerande i processen. Exempelvis for
process 2 i figuren skulle det vara fran funktion 2.

Det &r naturligt med ett visst motstand mot fordndringar. For att minimera det dr det
viktigt att inblandade blir medvetna om att de har ett problem. Forutséttningar (tek-
niken, krav frdn omgivningen) dndrar sig, vilket medfor att 4ven sadant som funge-
rat bra linge maste fordndras. Alla maste forsta det for att minska motstandet. Det &r
ocksa viktigt att skapa fortroende i organisationen.

En funktions/processmatris kan vara ett bra underlag for att placera in processer i
organisationsplanen, se figur 6.2.

Det underléttar om chefen for den funktion dér huvuddelen av processen hamnar blir
processansvarig. Som exempel skulle chefen for funktion 5 bli ansvarig for process
4 (den roda i figur 6.2). Processdgaren skulle normalt bli en underchef till den pro-
cessansvarige.

I Borsele har man borjat med de processer dar det finns engagerade potentiella pro-
cessledare. Principen for en process dr gemensam for alla processer och framgar av
figur 6.3.

Processerna dr i stort sett klara pa papper. IP trodde att processerna édr implemente-
rade inom 1-2 ar.

Processerna har de delat in i 5 grupper:

Integrerande processer
Policy och strategi
Kravuppfyllelse

Risk management
Kommunikation

For implementeringen &r det viktigt att hogsta ledningen dr med. I Borsele underlat-
tas processen av att en organisationséndring dnda ska goras.
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IP har inspirerats bl.a. av Kotters och Rathgebers bok ”Our Iceberg is Melting”,
(Kotter & Rathgeber, 2005). Den finns pa nitet.

Pé fragan om vilka som &r de viktigaste komponenterna i ett ledningssystem blev
svaret:

Viktigaste komponenter i ett ledningssystem dr mdnniskorna, processerna
och tekniken och alla tre mdste finnas med. Det dr systemkomponenter som
ska vara sammanldnkade.

Pé fragan hur de arbetar med/ska arbeta med stindiga forbattringar av ledningssy-
stemet blev svaret:

Arbete pdgdr i Borsele for att forbdttra arbetet med kontinuerliga forbditt-
ringar.

e Stdndiga férbdttringar ska ske pd alla nivder i organisationen. Forst
mdste sdttet att tdnka komma in i huvudet pd alla.

e  Processdgare ska varje dr redovisa férbdttringar och forbdttrings-
férslag.

e Ldrandet frdn incidenter ska fungera.
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6.4.2 Intervju med chefen for ledningssystemet vid
karnkraftsanlaggningen i Beznau, CH

Intervjun blev kort och innehdll en on-line demonstration av delar av ledningssyste-
met. Intervjun kompletterades sedan med fragor och generdsa svar via email.

Vid anldggningen finns erfarenheter av tvd mycket intressanta system, dels en pro-
cessbaserad organisation, dels ett IT-stott ledningssystem for denna. Arbetet med
dessa system bdorjade for 13 &r sedan. Under &ren 2001-2008 hade Beznau en manual
pa papper. 2008-2009 anvinde man den forsta digitaliserade versionen av lednings-
systemdokumentationen. 2009 startade projektet PROVIS (PROcess VISualisation)
vilket medférde en uppgradering av det integrerade ledningssystemet till hur det ser
ut idag. Se figurerna 6.4-6.6.

Vid anldggningen i Beznau har man flera ars erfarenhet av det processbaserade sy-
stemet sa det finns all anledning att studera det ndrmare for intresserade av en dver-
géang till ett processbaserat system eller som arbetar med sténdiga forbéttringar av ett
sadant.

Jag fick en kort on-line demonstration av anldggningens helt datoriserade ”lednings-
systemsmanual”.

IT-stodet innehéller ca 150 000 dokument. Soksystemet verkade mycket anviandar-
vénligt. Vem som helst pa anldggningen kan na all information for att f ett urval av
dokument for en viss uppgift eller for att orientera sig om léget.

Systemet innehéller 172 processer. Alla 70 procességare ska se dver sina respektive
processer enligt sirskilda rutiner en gang per ar.

Navigeringen i systemet kan ske pa tva sétt. Pa det ena séttet drar man ut virtuella
lador och finner dér nya lador o.s.v. till man kommer ner till det s6kta dokumentet —
se figur 6.5 och 6.6. P4 det andra sittet letar man som i en innehallsforteckning med
underrubriker och underunderrubriker osv.

Processmappen delar in processerna i fem nivéer

1. Managementprocesser

2. Karnprocesser (underhall, fordandringsledning, sdkerhetsledning
(process- och personsakerhet), langtidsplanering, avbrottsplane-
ring, driftplanering)

3. Prestationssakringsprocesser, tillgangshantering, tjdnster till tredje
part

4. Branslehanteringsprocesser inklusive skydd

5. Stodprocesser: resurser, stindiga forbattringar, logistik, méatningar,
stralskydd, metoder, tekniksupport, avvecklingsplan (inte som pro-
jekt), service, dokumentationskontroll, kravefterlevnad, etc.
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Det finns en kvalitetsprocess med bl.a. ett diagram som visar processernas status i 5
klasser (enligt IAEA TECDOC-1141). Kvalitetsprocessen tar kontakt med édgare till
processer som inte ligger pa acceptabel niva eller hogre.

Processernas maluppfyllnad mits med indikatorer och med hjélp av benchmarking.
Resultaten kan visas pa en datorskérm (se figur 6.7).

Det datoriserade systemet ger inte bara detaljerade uppgifter om processerna. Som
framgér ovan innehaller det ocksa information och verktyg som é&r relevanta for drift
av processerna som t.ex. lagstadgade krav och krav fran landets tillsynsmyndighet
(ENSI — Swiss Federal Nuclear Safety Inspectorate), olika checklistor, formulér och
data som behovs i olika sammanhang.

Eftersom alla anstéllda pa alla nivéer ar anvédndare av systemet uppdateras och for-
bittras systemet kontinuerligt.

Svar pa ytterligare nagra fragor:

e Vilka svarigheter stotte ni pa under utveckling och implementering av
processledningssystemet?

I bérjan hade vi alla klassiska problem eftersom sda mdnga intressenter var be-
rorda. Efter ca 7 dr, 2008/2009, organiserade styrgruppen for ledningssystem
flera workshops med alla processdgare och andra nyckelspelare (inklusive divi-
sionschefen) for att ta reda pd vilka aspekter i det tidigare integrerade lednings-
systemet som var anvindbart och konstruktivt och vilka aspekter som var nega-
tiva, felaktiga, saknades osv. Resultaten frdan dessa workshops och en aktions-
plan presenterades for hégsta ledningen. Det medforde ett starkt engagemang
fran anldggningschefen och fran divisionschefen. Sedan dess har vi haft relativt
lite substantiella problem med utveckling, genomforande och overvakning av det
integrerade ledningssystemet och processledningssystemet.

Ett bevis for hogsta ledningens engagemang var att anldiggningschefen var med
pd IAEA:s och FORATOM:s workshop om ledningssystem 2012 i Stockholm ddr
han héoll ett foredrag “Mission, Vision and Defense in Depth Concept: Essential
Requirements for an Efficacious Management System”.

I foredraget presenterade anldggningschefen kort bl.a. Beznaus uppdrag, vision och
strategi samt ledningens ansvar.

e Vad karakteriserar ett bra ledningssystem for sakerhet enligt din me-
ning? Vilka ar de viktigaste komponenterna i ett ledningssystem for sa-
kerhet? IP valde att ge samma svar till dessa bada fragor.

Men forst podingterade han att ett starkt engagemang frdn héogsta ledningen, in-
klusive styrelsen, dr viktigt for implementeringen.

Ett kvalitetsledningssystem med en holistisk utformning. Det dr detsamma som
ett sikerhetsledningssystem. Bada har fokus pd kdrnkraftssdkerhet.

[ en affdrsverksamhet mdste berorda personer vara med i beslut enligt en speci-
ell process. Det gdller savil tekniska som organisatoriska aspekter.

Alla aktiviteter mdste ingd i ledningssystemet och i dess dokumentation (som
processbeskrivningar eller i andra former som beskrivningar av procedurer).
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6.4.3 Intervju med chefen for Health, Safety and Envi-
ronmental Affairs for Shell Nederland B V i Nederlan-
derna, NL.

I Nederlénderna har Shell flera operativa anldggningar och tva laboratorier, var och
en har sin egen sikerhetschef. IP &r koordinerande och har érligen bl.a. sex mdten
med sékerhetscheferna. Alla Shell-foretag i varlden har samma sdkerhetslednings-
system.

Om ledningssystemet

Shells ledningssystem bestar av 8 element och 33 subelement (se tabell 6.1).

Shell har en intressant rutin for sjalvvardering ute pa anldggningarna. For varje
subelement har de beskrivit fyra nivaer enligt tabell 6.2. Tabell 6.3 beskriver nivaer-
na for subelementen i element 1 (Leadership and Commitment) som ett exempel.
Exempelvis en géng per ér sitter de ihop tva grupper med individer fran hogsta
ledningen ner till arbetare ’pa golvet”. Grupperna bedémer varje subelement genom
att kryssa for uppnadd nivé i tabell 6.3. Det subelement inom varje element som har
lagst okryssad ruta maste forbéttras. Men dven andra forbattringar gors. Resultaten
fran de bada grupperna jamfors och skillnader diskuteras. Deltagarna uppskattar
dessa diskussioner och resultaten &r virdefulla enligt IP.

Vart tredje ar gors en extern audit. Skillnader mellan beddmningar vid auditen och
vid sjélvviarderingarna utreds.
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Tabell 6.1 Shells resultatmall for sjalvvérdering av sitt ledningssystem. Det
visar ocksa ledningssystemets 8 element och 33 subelement. I kolumn L
anges uppnadd niva enligt tabell 6.2. (avskrift fran Shell-dokument med tilla-
telse)

RESULTS (levels achieved) L

1 Leadership and Commitment

1.1 | Visibility 1

1.2 | Proactive in Target Setting 2

1.3 | Informed Involvement 3

2 Policy and Strategic Objectives

2.1 | Content 4

2.2 | Dissemination 5

2.3 | Strategic Objectives 6

3 Organisation, Responsibilities, Resources, Standards and Doc.

3.1 | Roles & Responsibilities 7

3.2 | HSE Advisors & Management Representatives 8
(HSE Advisors)

3.3 | Resources 9

3.4 | Competence 10

3.5 | Contractors 11

3.6 | Communication 12

3.7 | Documentation & Control — HSE MS (Doc- 13
umentation — HSE MS Manual)

3.8 | Documentation & Control — HSE Cases 14
(Documentation — HSE Cases)

4 Hazards and Effects Management

4.1 | Identification of Hazards & Effects 15
(Identification)

4.2 | Assessment 16

4.3 | Recording of Hazards & Effects 17
(Recording)

4.4 | Performance Criteria for Maintaining Controls 18

4.5 | Risk Reduction Measures — Controls & Ownership 19

4.6 | Risk Reduction Measures — Recovery 20

5 Planning and Procedures

5.1 | HSE Plan 21

5.2 | Asset Integrity 22

5.3 | Procedure & Work Instructions 23

5.4 | Management of Change 24
(Change Control)

5.5 | Contingency & Emergency Planning (Con- 25
tingency & External Planning)

6 Implementation and Monitoring

6.1 | Performance Monitoring 26

6.2 | Records 27

6.3 | Non Compliance & Corrective Action 28

6.4 | Incident Reporting & Follow up 29

7 Audit

7.1 | Audit Plan (Competency) 30

7.2 | Auditor Competency (Contractor) 31

7.3 | Contractor Audits (General) 32

8 Management Review

8.1 | Review 33
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Tabell 6.2. Shells skala for sjdlvvardering av sitt sdkerhetsledningssystem i
generell form. (avskrift frdn Shell-dokument med tillatelse)

LEVELS

SSM 2015:17

HSE in the heart

System sustained and supported by an ongoing
improvement process and essentially all ele-
ments satisfied.

HSE in the head

System functioning and being verified, key sys-
tem procedures documented and results being
measured.

HSE on paper

System is documented approved resourced, and
being implemented with priority objectives satis-
fied and the majority of others being addressed.

System is under development and primary issues
are being met.
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Siakerhetskulturmétningar

Shell anvénder en liknande metodik vid virdering av sin sékerhetskultur ute pa an-
laggningarna som vid sjdlvvirdering av sitt ledningssystem. De utgér ifran elemen-
ten i sakerhetsledningssystemet. Till varje element har Shell definierat 1-4 del-
omréden. I en blandad grupp en gang om aret bedoms var pa skalan (se avsnitt 5.9.2)
”patologisk, reaktiv, berdknande, proaktiv, generativ’’ som organisationen befinner
sig. For varje delomrade har Shell tagit fram definitioner for stegen i skalan. Tabell
6.4 visar definitionerna for de fem stegen for de 3 delomrédena i element 1 ’Lea-
dership and commitment”.

Shell har ocksé en enkétundersdkning som omfattar alla inom Shellkoncernen — ca
90 000. Dér finns ocksa fragor kring sékerhet, hilsa och miljo.

Vilka ir de viktigaste faktorerna for ett vil fungerande sikerhets-
ledningssystem?
IP svarade:
Om ledarskapet dr OK sd foljer resten av sig sjdlv. Shell ldgger dérfor myck-
et stor vikt vid ledarskap for sikerhet. Varje ledare far ett héfte som ger rad
om vad ledare ska gora och fraga om ndr de gar ut i verksamheten — gor ar-
betsplatsronder. Detta dr viktigt eftersom mdnga ledare dr rddda for att gora
arbetsplatsronder.
Det dr viktigt att hogsta ledningen gor arbetsplatsronder. Det hjdlper till sd
att ldgre chefer ocksd gor det.
Shell har ocksd observerat att det hjilper om sikerhet inkluderande rappor-
tering av chefers arbetsplatsronder finns med som fast punkt pa méten som
halls t.ex. varje vecka.
Huvudkontorets engagemang dr viktigt.
Vad som dstadkommits inom sdkerhetsomrddet mdste rapporteras i olika
rapporter, dven i de finansiella, till huvudkontoret.
Inom Shell framhdller man att dalig sdkerhet, hélsa eller miljé dr tecken pa

5

daligt ledarskap. Och ingen chef vill bli forknippad med ddligt ledarskap”.

Vad ir viktigast att arbeta med for sikerhet?

IP svarade:
Ledarskap.
Kommunikation. Sdrskilt individuell kommunikation kring risk med alla an-
stdllda, dven t.ex. stiadpersonal for det kan uppkomma situationer ddr deras
agerande kan ha mycket stor betydelse.
Ledningens oversyn
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6.4.4 Intervju med expert pa sakerhetsanalyser och
reaktorsdkerhet

Mina intervjuer och litteraturgenomgangen indikerar en positiv instillning till PSA-
analyser som de utfors inom kérnenergisektorn. Denna intervju med intervjuperson
vald for att han ar kritisk till vad han kallar 6vertilltro till PSA, manar emellertid till
eftertanke.

IP &r en pensionerad kdrnkraftsingenjor med 30 ars erfarenhet av drift och séker-
hetsanalyser av kdrntekniska anldggningar. Han har dessutom ett antal ars erfarenhet
som sdkerhetskonsult for andra typer av anldggningar. Hans storsta invdndning mot
PSA gillde dess anvandning inom kérnkraftsindustrin for att berdkna frekvensen for
hardsmaélta (CMF) och ge ett absolut matt for den. Han har noterat att mycken tilltro
ges till frekvensvérden fran niva 1 (sannolikhet for hardsmailta) PSA, trots de myck-
et stora osiikerheter som dr inblandade. Epistemisk osikerhet!!, speciellt inverkan av
ménskliga och organisatoriska faktorer samt ledningsfaktorer, vilka tenderar att
dominera som grundorsaker vid de flesta allvarliga olyckor vid industrianldggningar,
ar mycket svar att modellera och kvantifiera. IP refererade till Pidgeon och O'Leary
(2000) som konstaterar att 20 ars samlad forskning om komplexa systemfel har
pekat ut organisatoriska faktorer som de mest kritiska bakomliggande orsakerna till
olyckor och katastrofer inom en méingd olika anldggningar.

IP hénvisade ocksa till en rapport fran en hearing i Washington (Cochran, 2011) som
diskuterar behovet av att omvérdera frekvenser for hdrdsmélta. Detta dokument
visar att frekvenser for hardsmalta (inkluderande partiella sadana och hardskador) i
verkligheten varit [en till tva] storleksordningar hogre for olika reaktortyper dn vad
PSA-studier har forutspatt for dem. En anvindbar lista 6ver partiella och fullstan-
diga hiardsmaéltningsolyckor tillhandahalls av Cochran.

IP noterade att det dr komplext, svart och kostsamt att producera och granska PSA-
analyser av frekvensen for hardsmélta. Han menade ocksa att hardsmaltorna i Fu-
kushima, Three Mile Island och Tjernobyl inte kunde forutsédgas med hjélp av PSA.
De stora resurser som idag spenderas pa kompletta anlaggnings-PSA inom kéirn-
kraftsindustrin borde kunna utnyttjas battre med en béttre avvdgd anvdndning av
andra sdkerhetsledningsmetoder och analysmetoder. Inga andra industrianlaggnings-
typer kdanner behov av att koncentrera stora resurser pa PSA; flygindustrin ar ett
intressant exempel pa det. Genom att anvénda flera metoder borde effektiviteten att
avsloja Black Swan-hdndelser, som kan orsaka allvarliga olyckor, 6ka. Davis Besse
(Ohio) PWR-reaktor, som drabbades av korrosion fran utsidan av reaktortankens
lock (2002), &r ytterligare ett exempel pa en ndra-hdndelse med potential att initiera
en hdardsmalta, och dar PSA inte var av ndgot vdrde. Hiandelsen visade ocksa att
konceptet "lackage fore brott pa inneslutning” inte alltid géller.

IP anser att PSA ér anvindbart for att bedoma relativ risk niar nagon teknisk eller
operativ funktion dndras, eller om PSA fokuserar pé enskilda systemdelar. Men om
PSA tillimpas pa hela anldggningen sa dominerar sannolikt organisatoriska faktorer
for risken for frekvensen av hardsmaltor och da &r det ytterst osannolikt att CMF kan
forutses med PSA, menar IP.

11 Osakerhet pa grund av brister i var kunskap
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6.5 Goda exempel

Under intervjuerna har jag ocksa sokt efter goda exempel. Men de utgér ju en myck-
et begransad undersokning och mitt underlag kan inte jimforas med det underlag
som JAEA och WANO samlat in vid sina revisioner. Detta avsnitt presenterar nigra
exempel pa ledningssystemsassocierade aktiviteter som enligt min bedomning &r
goda exempel.

6.5.1 Organisatoriskt larande inom karnkraftssektorn

Inom kédrnenergisektorn finns bra system och praxis for organisatoriskt larande,
speciellt nir det géller geografisk spridning pd hogre nivéer (anldggning till anlagg-
ning, nationellt och internationellt). Jag syftar d& pa hur externa revisioner (av IAEA
och WANO) genomfors och anvénds. Personer fran olika kdrnkraftverk deltar vid
revisioner av andra kdrnkraftverk, vilket ger ett individuellt ldrande som kan foras
tillbaka till respektive moderinstitution for organisatoriskt lirande samtidigt som
erfarenheter frdn hemmaanlidggningen kommer den granskade anldggningen till
godo. IAEA presenterar resultaten av sina revisioner oppet i s.k. OSART-rapporter.
De presenterar ocksé ”Good Practice” inom olika omraden, vilket uppmuntrar dem
som fatt sddana utmairkelser och kan vara till hjélp for andra.

Men bra kan bli béttre. Flera av dem jag intervjuat fran kérnkraftssektorn ndmnde att
de tyckte att sektorn &r introvert, d.v.s. att larandet fran andra sektorer och fran nyare
forskning &r magert.

6.5.2 Nagra intressanta exempel

Aven om jag inte har den dverblicken att jag kan avgora vad som ir bist praxis har
jag stott pa och fatt tips om intressanta insatser. Jag listar ndgra nedan.

e Pa de tre svenska kdrnkraftverken har man intressanta satt att ar-
beta med att fa en god sakerhetskultur att genomsyra hela organi-
sationen. Ett exempel ar sdakerhetskulturkoordinaternas organisa-
tion, engagemang och arbetssatt pa Ringhals.

e Forsmarks utbildningspaket med interaktiv atertraning for ledare ar
bra, dven om denna rapport kan féranleda nagot tillagg enligt min
mening. Jag har inte studerat 6vrigas utbildningar sa detta ar ingen
rangordning.

e Shells satt att i grupp granska sitt ledningssystem tycker jag ar
mycket intressant — se kapitel 6.

e Inférande och anvandning av processledningssystem i Borsele, NL,
och Berznau, CH, kan vara larorika att studera — se kapitel 6 for
korta presentationer.

e Karnkraftverken i Sverige har fatt betyget “Good practice” for flera
delar av sitt sakerhetsarbete. Dem tar jag inte upp har.
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6.5.3 Nagra tips om goda exempel erhallna vid
intervjuer

e General Electric — GE HealthCare — &r bast i varlden pa ledningssy-
stem. Det géller arbetsmilj6, men dar finns generella principer att
lara fran. GE HealthCare i Umea har fatt utmarkelsen Global Star.
”Sa bor ledningssystem anvandas.”

e Leibstadt nuclear reactor har ett bra navigeringssystem — de har
fatt Good Practice for det.

e Navigeringsmojligheterna i ledningssystemsmanualer ar fér daliga.
De som varit med lange hittar, men det blir problem vid genera-
tionsvaxling. Navigeringsmdjligheterna bor forbattras. Expertfunk-
tionerna bor bli battre pa att ta fram de specifika sidor som behovs
och inte hela dokument. SKB har lyckats bast med det.

6.6 Sammanfattning — ben 4: inter-
vjuer

6.6.1 Kannetecken pa ett bra ledningssystem utifran
intervjuerna

Tabell 6.5 visar kdnnetecken pa ett bra ledningssystem utifran intervjuerna.

Tabell 6.5. Kénnetecken pa bra ledningssystem. Utifran intervjuer.
Det ska vara ett integrerat ledningssystem
Ansvarsfordelningen ska vara tydlig

Bra ledarskap och ledarbeteenden

God kommunikation

Ledningssystemet (manualen) ska ha en bra struktur och vara anvén-
darvinligt med tydlig kravhantering

Ledningssystemet ska vara levande (Stindiga forbattringar)
Bra foréndringsprocesser

Bra indikatorer

Bra inkdpsrutiner

Bra internrevisioner

Kompetens

Fungerande larcykel

God MTO/HF-verksamhet

God prioritering

Tydliga processer

Goda riskanalyser

Stindiga forbéttringar

God sdkerhetskultur, dven hos entreprendrer

Regelbundna utvérderingar
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6.6.2 Ovrigt

En intervju handlade om implementering av processtyrning. En annan intervju hand-
lade om inférande av processtyrning och ett datoriserat ledningssystem. Motsva-
rande verksamheter kan vara intressanta att studera for foretriddare for anldggningar
som arbetar med inforande av processtyrning och/eller datoriserade ledningssystem.
Béda dessa intervjupersoner betonade vikten av ledningens engagemang.

I en tredje intervju presenteras Shells intressanta sétt att arbeta med stidndiga forbétt-
ringar av ledningssystemet och sidkerhetskulturen.

I en fjarde intervju betonas vikten av riskanalyser och framkommer kritik mot att
forlita sig for mycket pad PSA nér det géller hirdskador.
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/. Vad kannetecknar ett val-
fungerande lednings-
system? Sammanfattning
och funderingar.

Avsikten med detta avsnitt dr att ge en overgripande sammanfattning av projektet
”Kénnetecken for ett valfungerande ledningssystem i sdkerhetskritisk verksamhet”,
som ska kunna ldsas fristdende. Efter inledningen (7.1), som presenterar malsattning
och metodik samt rapportens disposition, foljer avsnitt 7.2 som presenterar och dis-
kuterar ndgra begrepp som é&r aktuella for utveckling av sdkerhet i sakerhetskritiska
system. Direfter ges sammanfattningar av ldrdomar fran stora olyckor (7.3) och
intervjuundersdkningen (7.4). Kapitlet avslutas med tre avsnitt med kédnnetecken pa
vél fungerande ledningssytem hérledda fran de fyra benen i trianguleringen som
anvénts som metod i detta projekt. Avsnitt 7.5 géller specifikt koncernens lednings-
system. I avsnitt 7.6 presenteras element som bor finnas med explicit eller implicit i
ledningssystem. I det avslutande avsnittet (7.7) presenteras och diskuteras innehall i
olika element — d.v.s. kdnnetecken pa vil fungerande ledningssystem pa element-
niva.

7.1 Inledning

7.1.1 Malséttning

Malsittningen med hir redovisat projekt var att ta fram kénnetecken for val funge-
rande ledningssystem for sékerhet i sikerhetskritisk verksamhet med fokus pa kérn-
kraft.

Tva viktiga element i ett sdkerhetsledningssystem — sékerhetskultur (Ek, 2014) och
erfarenhetsaterforing (Arvidsson & Lindvall, 2014) — behandlas i parallellprojekt
och behandlas darfor styvmoderligt behandlade hér.

Fysiskt skydd, som dr mycket viktigt for sdkerhet ingér inte. Likasé ingér inte till-
synsmyndigheters ledningssystem i rapporterat projekt.

Ledningssystem finns 4ven om de inte &r dokumenterade i en manual. Men de bor
vara dokumenterade och i sdkerhetskritiska verksamheter dr det numera som regel
sa. Oftast skiljer vi darfor inte explicit pa ledningssystemet och manualen i denna
framstéllning.

7.1.2 Metod

I sékerhetskritisk verksamhet sker inte manga olyckor och allvarliga incidenter. Det
ar darfor svart om ens mojligt att fa entydiga resultat fran forskning som ger sam-
band mellan ett ledningssystems enskilda element och frekvens av olyckor och all-
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varliga incidenter. I denna rapport anvénder jag mig i stillet av triangulering med
fyra infallsvinklar (ben):

Ben 1. Befintliga anvisningar om utformning av ledningssystem fran
nationella och internationella organ. Det finns ofta mycken bepro-
vad erfarenhet, klokhet och vetenskap (oftast utan referenser)
bakom anvisningar for ledningssystem inom olika branscher.

Ben 2. Utredningar av stora olyckor. Ofta har omfattande utred-
ningar gjorts av grupper sammansatta av personer med stor erfa-
renhet och med vetenskaplig kompetens.

Ben 3. En litteraturstudie kring vad som finns i vetenskapliga fora
om hela ledningssystem (Ben 3a) och om enskilda komponenter
(Ben 3b). En del bocker och rapporter skrivna av forskare har ingatt.

Ben 4. En intervjuundersokning for att fa synpunkter fran personer
med erfarenhet av att arbeta med ledningssystem pa olika nivaer.
Huvudfragor var vad som fungerar bra, vad som fungerar mindre
bra och idéer till forbattringar i ledningssystemet for sékerhet.

Dokumenterade sékerhetsledningssystem for organisationer i sékerhetskritiska
branscher som flygindustrin, kdrnkraftsindustrin, processindustrin och sjéfartsna-
ringen har fatt en bredare spridning forst under de senaste decennierna. I ménga
foretag inom dessa branscher ar ledningssystemet fortfarande i tidig utvecklingsfas.
Darfor finns inte s& mycket forskning om mogna sikerhetsledningssystem i saker-
hetskritisk verksamhet. Jag stillde déarfor fragan till den vetenskapliga litteraturen
om man kan ldra fran sékerhetsledningssystem i icke-sékerhetkritisk verksamhet och
fran sikerhetsledningssystem som fokuserar pa personsikerhet. Svaret blev att det
kan man om man beaktar tre attribut. Ett av attributen &r typ av sdkerhet, d.v.s. 1)
avser ledningssystemet personsékerhet eller processidkerhet? Exempelvis far man
inte ta god personsdkerhet som garant for att processékerheten ér god (vilket ofta
gjorts, ibland bidragande till katastrofala foljder). Men beaktar man skillnader i bl.a.
grundorsaker och tgirdsorganisation s& gar det. Ovriga attribut/frgestillningar
som maste beaktas dr: 2) Minimerar man osdkerheter eller hanterar man dem? 3)
Styrs sdkerhetsarbetet av organisationens egna regler eller av externa regler?

7.1.3 Disposition av rapporten

Inom sdkerhetskritiska verksamheter finns nu flera ars erfarenheter av bred anvéand-
ning av ledningssystem. Internationella och nationella organ (t.ex. IAEA, ICAO,
Eurocontrol och IMO, respektive Transport Canada, Civil Aviation Authority i Nya
Zeeland) har arbetat med att ta fram och forbattra anvisningar for utformning av
ledningssystem och dérvid anvént savél erfarenheter fréan tillsyn och drift av sdker-
hetskritisk verksamhet som resultat fran forskning. Aven om dessa anvisningar séll-
an eller aldrig innehaller hdnvisningar till vetenskaplig litteratur sa borgar framtag-
nings- och utvecklingsprocesserna, med tillvaratagande av erfarenheter fran hela
varlden och med medverkan av forskare, for att befintliga anvisningar frén internat-
ionella och framstdende nationella organ platsar som ett ben i trianguleringen. (Ka-
pitel 2)

Efter stora olyckor inom sékerhetskritisk verksamhet gors alltid ingédende utredning-

ar av kompetenta grupper. Ofta gors dven vetenskapliga analyser som publiceras i
vetenskapliga artiklar. Harvid upptécks ofta brister i ledningssystemet. Detta ger
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starka indikationer pa vad som ir viktigt att jobba med i ledningssystem for att
minska risken for olyckor, speciellt nir bristerna ar aterkommande. (Kapitel 3)

Forskning pé ledningssystem for sékerhet dr inte s& vanlig. Dokumenterade séker-
hetsledningssystem har inte funnits sa linge. Men det finns en del. Det finns ocksé
forskningsrapporter om enskilda komponenter, ganska manga om en del. Den veten-
skapliga litteraturen ar naturligtvis ett givet ben i trianguleringen. (Kapitel 4 och 5)

Som fjarde ben i trianguleringen ingér intervjuer med dels ansvariga for utveckling
och drift av ledningssystem i sékerhetskritisk verksamhet, dels andra med stor erfa-
renhet av sddana system eller av enskilda komponenter. (Kapitel 6)

I kapitel 8 pekar jag p& ndgra omraden dér jag ser behov av fortsatt forskning och
utveckling.

7.2 Nagra begrepp som bas

7.2.1 Normala olyckor och mindfulness

Perrow (1984) studerade Three Mile Island-olyckan och kom fram till att olyckor
som Three Mile Island i sociotekniska komplexa system dr normala utfall, men de &r
inte forutsdgbara p.g.a. systemegenskaper som komplexitet och starka kopplingar.
Olyckorna &r sdledes normala utfall fran ett system som fungerar som det utformats
for att fungera. Begreppet ”"Normal accidents” myntades. Tillimpbarheten pé dagens
sdkerhetskritiska verksamheter har fatt kritik. De stora olyckor som skett kan som
regel forklaras pa annat sétt — oftast fungerar forklaringen slapp sakerhetshantering.

HRO-skolan har en mer optimistisk syn. I den menar man att det gér att arbeta sékert
med dagens komplexa system. HRO-forskare har studerat foretag som, trots att de
verkar i branscher med komplexa verksamheter, har visat hog sékerhet, s.k. ”high
reliability”-organisationer (HROs). De fann att vad som skiljde HRO fran andra
foretag var “mindfulness”. Fem karakteristika for mindfulness. (Weick & Sutcliffe,
2007) ar:

e Fokus ar pa misstag. (Preoccupation with failure)

e Man undviker att forenkla tolkningar och bortférklara handelser. In-
formation anvands dven om den motsager egna forestallningar.
(Reluctance to simplify interpretations)

e De personer som arbetar i direkt kontakt med produktionsproces-
serna och utrustningen ar viktiga sensorer. (Sensitivity to operat-
ions)

e Felen och variationerna halls sma. Improvisationer ar viktiga for
fortsatt sdker funktion. (Commitment to resilience)

e | akuta situationer flyttas besluten till expertisen oberoende av
rang. Det ar oftast personer i direkt kontakt med processerna. (De-
ference to expertice)

”Normal accidents”-skolan och HRO-skolan stills ofta mot varandra. Deras budskap
att olyckor i komplexa system inte kan undvikas respektive att verksamheter med
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hoég komplexitet kan ha hog sékerhet anvindes mycket i debatten emot respektive
for kdrnkraft i USA i kérnkraftens barndom och anvénds fortfarande. Budskapen var
for sig ar viktiga och behdver inte ses som varandra motségande. Vi har kanske inte
haft ndgon normal olycka men véra system blir alltmer komplicerade. Vi far inte
invaggas i sjédlvgodhet. Komplexiteten bor motverkas — det minskar bade dverrask-
ningar som ir och som inte dr emergenta'2. HRO-skolan anvisar metodik for att
minska risken for allvarliga incidenter och olyckor.

7.2.2 Stabilitet kontra flexibilitet

Ett sétt att forsoka astadkomma en sidker verksambhet i ett system &r att maximera
stabilitet/minimera variationer/ genom central planering, standardisering, hdg auto-
mationsgrad, litet handlingsutrymme for operatorer och “feed-forward”-styrning. Ett
annat sétt, baserat pa nyare teorier, dr att maximera flexibilitet genom lokal plane-
ring, lag grad av standardisering, stodjande teknologi, stort handlingsutrymme for
operatorer och “feed-back”-styrning. Detta senare paradigm ldmpar sig for verksam-
heter med stora osékerheter och behov av snabb anpassning.

Flera artiklar tar upp denna problematik. Exempelvis pekar Farjoun (2010) och
Grote (2009a) pé ett behov att balansera strivan efter stabilitet och flexibilitet. Grote
(2012) skriver ocksé att i en sékerhetskritisk verksamhet som normalt foljer stabili-
tetsparadigmen kan flexibilitet behovs t.ex. vid underhallsstopp och i situationer dér
ovintade variationer upptriader. Forskning efterlyses.

7.2.3 Resiliens och resilience engineering

Det publiceras och talas mycket om resiliens och resilience engineering idag. Resili-
ence engineering-skolan ar under utveckling och det torde finns goda anledningar att
folja utvecklingen. Det finns publikationer som hivdar att det inte dr ndgot nytt i
resilience engineering, men nya metoder for att hantera komplicerade och komplexa
system utvecklas. Ett nytt sprakbruk kan ocksé vara fornyande.

Resiliens handlar om formagan att uppticka, anpassa sig till och klara av det ovén-
tade (David D. Woods, 2006). Resilience engineering ér ett tillvigagangssétt att
hantera risk pé ett proaktivt sétt. Det handlar om att utforma resiliens i organisation-
er och i sikerhetsledning som klarar av komplexitet i pressade situationer (Hollnagel
& Woods, 2006).

Hollnagel menar att det krévs fyra visentliga formégor for resiliens, nimligen:

1. FOrmaga att hantera det nuvarande, d.v.s. formaga att hantera for-
vantade och oférvantade situationer, d.v.s. att atgarda.

2. FOrmaga att fokusera pa vad som &r kritiskt, det vill sdga féormaga

att 6vervaka sadant som kan bli ett hot i en nara framtid, bade i sy-

stemet och i dess omgivning.

Formaga att forutse vad som kan utvecklas till ett hot.

4. Formaga att lara fran erfarenheter av bade sadant som gatt fel och
sadant som gatt ratt.

w

2 Emergenta handelser sker i komplexa system. Vi kan inte forklara hur de uppkommer med orsak-verkan-
resonemang.
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Manga verksamheter blir alltmer komplexa, vilket innebér att vi far, &tminstone
relativt sett, fler och fler emergenta hiindelser/incidenter/olyckor, d.v.s. skeenden
som vi inte kan forklara eller som inte beror pé felfungerande enskilda komponenter.
’Resilience engineering’-skolan anser att det nu och alltmer i framtiden (bl.a. pa
grund av den tekniska utvecklingen) behdvs ett komplement till traditionellt séker-
hetsarbete. Det géller speciellt titt kopplade svarhanterbara system (se tabell 5.2)
som karnkraft, flyg och flygledning (EUROCONTROL, 2009).

Variationer i hur ménniskor agerar och processer fungerar &r centralt i resilience
engineering. Man menar att vi aldrig kan eliminera variationer helt utan vi maste
lara oss att hantera dem, inte bara minimera dem med t.ex. rigida arbetsbeskrivning-
ar.

Resiliens engineering fungerar inte enbart pa emergenta hindelser utvecklade i ett
komplext system utan dven pa dverraskningar/hdndelser som borde forutsetts och
kanske bottnar i slapp sékerhetshantering. Dessa dverraskningar torde idag vara
betydligt frekventare dn de emergenta handelserna som bidragande till stora olyckor
att doma av utredningar och andra studier.

7.2.4 Svarta svanar

Begreppet svarta svanar forekommer ibland i texter om risker i sdkerhetskritisk
verksamhet. Nassem Nicholas Taleb definierar i sin bastséljare The Black Swan
(Taleb, 2007) begreppet ’svart svan’ som en hindelse med foljande tre karakteri-
stika:

1. Handelsen ar en 6verraskning
2. Handelsen far en stor effekt
3. Efter att handelsen skett och analyserats kan den forklaras.

Stora olyckor kan ofta klassificeras som svarta svanar. Det géller att gora dem sa fa
och snélla som mojligt.

7.3 Lardomar fran stora olyckor

Utredningarna efter stora olyckor visar att brister dr vanliga som bidragande orsaker.
De visar ocksa att samma brister aterkommer om igen — ldrdomar fran tidigare
olyckor sitter alltfor ofta inte spér i en del organisationers ledningssystem. Det
maste vi ldra oss av!

Detta avsnitt sammanfattar, fran kapitel 3, brister som identifierats vid stora olyckor
och som bra ledningssystem bor eliminera. Nedan foljer sadana lardomar frén stora
olyckor under négra olika rubriker. Ldrdomarna har lagts in under olika rubriker
med referens till vilka olyckor lardomarna kommer fran. Referenser till underlig-
gande rapporter finns i kapitel 3. Observera att rapporter fran endast atta olyckor har
studerats i detta arbete (Three Mile Island 1979, se avsnitt 3.2; Chernobyl 1986, se
avsnitt 3.3; Herald of Free Enterprise 1987, se avsnitt 3.8; Piper Alpha 1988, se
avsnitt 3.7; Longford 1998, se avsnitt 3.6; Texas City 2005, se avsnitt 3.4;
Deepwater Horizon 2010, se avsnitt 3.5; Fukushima 2012, se avsnitt 3.1). Jag har
ocksa tagit med néagra av Kletz slutsatser i boken ”Learning from accidents”, se
avsnitt 3.9. Lasaren ska saledes inte 14gga stor vikt vid antalet referenser per rubrik.
Om fler olyckor involverats sa hade exemplen blivit flera.
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KONCERNSTYRELSEN

Allra tydligast &r att utredningarna visat pa mycket allvarliga brister i koncernstyrel-
sens agerande (Chernobyl 1986, se avsnitt 3.3; Herald of Free Enterprise 1987, se
avsnitt 3.8; Texas City 2005, se avsnitt 3.4; Fukushima 2012, se avsnitt 3.1). Brister
hade papekats under flera &r, men de fanns kvar. Det foranleder misstanken att sd-
ana brister forekommer frekvent &dven idag, d.v.s. att det forekommer sdkerhetskri-
tiska verksamheter dér det finns brister i koncernstyrelsens (eller hogsta styrelsens)
ledningssystem — i ledningssystemsmanualen eller i hur den tillimpas. Négra av de
konstaterade bristerna hos koncernstyrelser ar

e  Okunskap

e Kortsiktigt tankande dar kostnads- och intdktsjakt gar ut 6ver sa-
kerheten. Det medfor press pa ledningen for anldggningar att ocksa
agera kortsiktigt.

e Koncernstyrelsens ledningssystem sakrar inte att sdkerhetskrav ges
tydligt och att styrelsen far aterkoppling om hur de efterlevs.

e Man litar pa att personsdkerhet ar en god indikator for processa-
kerhet.

HOGSTA LEDNINGEN VID ANLAGGNING

Aterkommande i utredningarna ir ocksé olika brister i ledning och ledarskap for
processikerhet ute pa anldggningar (Three Mile Island 1979, se avsnitt 3.2; Cherno-
byl 1986, se avsnitt 3.3; Herald of Free Enterprise 1987, se avsnitt 3.8; Longford
1998, se avsnitt 3.6; Texas City 2005, se avsnitt 3.4; Deepwater Horizon 2010, se
avsnitt 3.5; Fukushima 2012, se avsnitt 3.1). Det kan vara samma brister som anforts
ovan for koncernstyrelsen, som okunskap och kortsiktighet. Det kan ocksa yttra sig i
dalig vertikal kommunikation och délig sdkerhetskultur. En bidragande orsak har
varit hog omsittning av anldggningschefer eller daligt genomforda organisationsfor-
andringar.

BRISTANDE UTBILDNING/TRANING

Brister i utbildning och kompetens pavisas ofta som bidragande till olyckor (Three
Mile Island 1979, se avsnitt 3.2; Longford 1998, se avsnitt 3.6; Deepwater Horizon
2010, se avsnitt 3.5; Fukushima 2012, se avsnitt 3.1; Kletz bok, se avsnitt 3.9; Ov-
rigt, se avsnitt 3.10). Det géller sévél for situationer som forutsetts och for situation-
er som inte forutsetts och for savél situationer dir olycka kan forhindras som situat-
ioner dér konsekvenser kan lindras. Speciellt bor operatorer tranas i (och stodjas vid)
diagnostik under stress.

LARANDE

Det ér vanligt att man kommit fram till att stora olyckor kunnat undvikas om man
tagit lirdom av incidenter, riskanalyser eller revisioner (Three Mile Island 1979, se
avsnitt 3.2; Herald of Free Enterprise 1987, se avsnitt 3.8; Texas City 2005, se av-
snitt 3.4; Deepwater Horizon 2010, se avsnitt 3.5; Kletz bok, se avsnitt 3.9). Larcyk-
ler maste fullfoljas till atgdrd och den geografiska spridningen av lirdomar maste
vara god. En slutsats av detta icke-ldrande torde vara att manga av de svagheter som
identifierats som bidragande till olyckor torde finnas kvar i andra organisationer nu!

KOMPLEXITET OCH FLEXIBILITET

Komplexiteten 6kar pa grund av en snabb teknisk utveckling och da ny teknik fors
in 1 processer. Samverkan av méanga aktorer, frekventa omorganisationer och nya
arbetsprocesser bidrar ocksa till komplexitet. Detta medfor att situationer uppkom-
mer som inte kunnat forutses eller som hade kunnat férutses men forbisetts. Utred-
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ningar pekar pa komplexitet och bristande flexibilitet som bidragande till olyckor
(Herald of Free Enterprise 1987, se avsnitt 3.8; Longford 1998, se avsnitt 3.6;
Deepwater Horizon 2010, se avsnitt 3.5). Utbildning/traning behdvs for att fatta ratt
beslut/gora ritt saker, 4ven under tidspress, i sddana situationer. Nar snabba beslut
kravs sa maste besluten vara delegerade ner till dem som &r néra processen dér &t-
géird méste vidtas. De méste d4 vara kompetenta. Sékerhetsledningsstrategier maste
utvecklas som garanterar att formaga finns att hantera bade forutsedda och oforut-
sedda situationer. Resiliens med flexibilitet krdvs. Resiliens innefattar &ven att orga-
nisationen och dess individer ska vara uppmirksamma och ha formaga att upptécka
tidiga varningssignaler. Kompetens, skicklighet och en stodjande miljo kriavs. Nagra
rad som getts ir:

1. Forbattra informationsutbytet och samarbetet mellan olika ak-
torer. Sakerstall att det finns expertstod att tillga vid sdkerhets-
kritiska beslut och uppgifter.

2. Utveckla 'safety management’-strategier som garanterar bade
att krav foljs och att det finns férmaga att hantera situationer
dar regler eller utprévad praxis inte finns. Saval férutsedda som
ofdrutsedda situationer ska kunna klaras av. Organisationen ska
vara resilient.

SAKERHETSKULTUR

Genomgéende i utredningar pévisas brister i sdkerhetskulturen i organisationer som
svarade for konstruktion, drift och/eller tillsyn av anldggningen (Chernobyl 1986, se
avsnitt 3.3; Herald of Free Enterprise 1987, se avsnitt 3.8; Texas City 2005, se av-
snitt 3.4; Deepwater Horizon 2010, se avsnitt 3.5). Allvarliga processékerhetsrisker
nonchaleras och allvarliga avvikelser fran sékra beteenden tolereras. Fokus ligger pa
produktion i stéllet for pa sékerhet. Speciellt var det vanligt med gap mellan vad
som ségs, skrivs eller tros & ena sidan och vad som verkligen sker & andra sidan.
Kulturen upplevs inte som réttvis vilket inverkar pa incidentrapporteringen. I en
rapport redogors for en undersdkning i en organisation som drabbats av stor olycka,
att omkring 46 % av beséttningsmedlemmarna ansag att en del av beséttningen befa-
rade bestraffning om de rapporterade osdkra situationer, och 15 % ansag att det inte
alltid fanns tillrickligt med personal for sékert arbete (National Commission on the
BP Deepwater Horizon Oil Spill and Offshore Drilling, 2011).

BEREDSKAP OCH KRISHANTERING

Olycksutredningar dr en unik kélla for lardomar kring krishantering och beredskap.
Och brister konstaterades i refererade utredningar, mest explicit efter Fukushima
2012, se avsnitt 3.1. Det har t.ex. konstaterats att en effektivare krishantering varit
mojlig om arbetarna pa plats fatt béttre instruktioner, om skyddsutrustning och an-
nan utrustning for krishantering inspekterats och testats och om kunskap och tréning
for krishantering varit béttre.

Se dven avsnittet KOMPLEXITET OCH FLEXIBILITET ovan.

HUMAN FACTORS (MTO)
Three Mile Island-olyckan 6ppnade 6gonen for human factors betydelse for sdakerhet
for kdarnkraftverk, se avsnitt 3.2

LEDNINGSSYSTEMET
Ett ledningssystem ska ta hand om bristerna som redovisats ovan. Utredningarna har
innehéllit anmérkningar pa manualer, som att de varit ostrukturerade och svara att
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hitta i. Det fanns formuleringar som att manualen inte var skriven for anvindarna
och en del tyckte det var svart att forstd vad som foreskrevs. En annan observation
var att det var skillnad pa vad ledningen kravde i praktiken och pa vad som stod i
manualen.

ANNAT

Allvarliga brister papekades ocksé i underhall, i hantering och tillsyn av entreprend-
rer och 1 hanteringen av ménskliga fel och multipla fel vid riskanalyser. Vidare var-
nades det for sjélvbelatenhet. Ett fokus méste vara pa sténdiga forbattringar av un-
derhéll samt av ledningssystemet och sékerhetskulturen.

Den s.k. Kemenyrapporten (Kemeny, 1979) framhaller att det kridvs fundamentala
fordndringar av organisation, procedurer och praxis for att férhindra olyckor av sa
allvarlig art som ”Three Mile Island”’-olyckan.

7.4 Intervjuundersokningen

7.4.1 Inledning

Mélsdttningen med intervjuundersdkningen var att fa synpunkter frén ansvariga for
utveckling och uppritthéallande av ledningssystem och dess komponenter pa vad som
kénnetecknar bra ledningssystem i sékerhetskritisk verksamhet och hur man jobbar
med det framfor allt inom kdrnkraft.

Inledande intervjuer och diskussioner genomfordes med ledande foretrddare for
Nuclear Power Engineering Section, IAEA samt experter pa ledningssystem inom
svensk kérnkraftsindustri. Bl.a. s6ktes svar pa fragor under huvudrubrikerna

1. Vad kannetecknar ett bra ledningssystem i sakerhetskritisk
verksamhet?

2. Vilka ar de viktigaste och viktiga bestandsdelarna i ett lednings-

system?

Vad kannetecknar enskilda viktiga bestandsdelar?

4. Vad finns det for framgangsfaktorer for att uppratthalla och ut-
veckla ett ledningssystem?

w

Tjugotva halvstrukturerade intervjuer genomfordes med 30 personer vid kédrnkrafts-
anldggningarna i Forsmark, Oskarshamn och Ringhals. Det var chefer och experter
med ansvar for utveckling av komponenter och element i ledningssystemet. Fragor-
na, med huvudrubriker enligt ovan, anpassades efter de intervjuades erfarenheter,
ansvar, kompetens och intresseomréde.

Intervjuer gjordes ocksa med en expert vid en holldndsk kérnkraftsanldggning dér
man haller pa att infora ett processbaserat integrerat ledningssystem, en expert med
lang erfarenhet av ett processbaserat IT-stott ledningssystem vid en schweizisk reak-
toranldggning, chefen for sdkerhet, hédlsa och miljo for Shell i Nederlédnderna for att
fa en inblick 1 hur man arbetar med ledningssystem i en pé sikerhetsomradet fram-
stdende processindustri, en expert pa ledningssystem for flygplatser i Sverige, samt
en kanadensisk expert pa kidrnkraftssakerhet som ér kritisk mot att man lutar sig
alltfor mycket mot probabilistiska sékerhetsanalyser.
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7.4.2 Resultat fran intervjuundersokningen

De intervjuade framholl att ett bra ledningssystem ska ha en bra struktur. Det ska
vara anvéandarvinligt och litt att navigera i. Det ska ocksa vara levande, d.v.s. det
ska finnas en ”stdndiga forbattringar”-process. Andra viktiga egenskaper ér tydlig
ansvarsfordelning, tydlig kravhantering och det ska vara ett integrerat ledningssy-
stem.

Ledarskapet och ledningens agerande tryckte méanga p4, ibland som det allra viktig-
aste. Manga poéngterade ocksa vikten av en god sékerhetskultur och av god kom-
munikation kring sékerhet.

Da jag intervjuade specialister med ansvar for enskilda komponenter i ledningssy-
stemet framkom, ofta med 6vertygande argumentation, dessa komponenters stora
betydelse. Det ser jag som positivt for sikerheten. Det ar ju de personerna som
kanske bést forstar och ser vad som kan gé fel inom sina respektive specialomraden
och vad det kan fa for effekter. Hir vill jag peka pd omrdden som larande fran inci-
denter, rapportering, en rattvis kultur (definieras i avsnitt 5.5.6), utbildning, kompe-
tens, tydliga processer, prioriteringar (grading), entreprenérhantering, inkdp, under-
hall, PSA/PRA, MTO och HRA — omraden som &r under utveckling och behdver
utvecklas for bra ledningssystem.

Vil fungerande ledningssystem ska ocksa klara av brister som identifierats i inter-
vjuerna. Flera antydde att MTO-/human factors-experter bor utnyttjas mycket effek-
tivare i organisationernas sakerhetsarbete. Nagra pekade pé att sédkerhetskulturenké-
ter behover kompletteras med andra metoder for att kunna uppticka drift mot for-
sdmringar av kulturen/klimatet. Vidare uppmirksammades att PSA-analyser inte
identifierat risker som utmynnat i allvarliga hdndelser s& PSA-analyser maste ocksa
kompletteras. Ménga intervjupersoner pekade pa vikten av att vara uppmérksam pa
nya risker som uppkommer med nya digitala, ibland komplicerade/komplexa sys-
tem, som alltmer anvinds inom sikerhetskritisk verksamhet.

Inférandet av processtyrning/en processorganisation/ vid den holldndska anlidgg-
ningen motte till en borjan ett visst motstdnd. Detta kom man 6ver genom att f alla
att forstd att fordndringar ar nddvéndigt eftersom teknik och krav fran omvirld &dnd-
rar sig, genom att skapa fortroende i organisationen och genom att hogsta ledningen
var engagerad. Implementeringsprocessen underlittades ocksé av att man borjade
med de processer dir det fanns engagerade potentiella processledare och om man
valde chefen for den funktion dar huvuddelen av processen hamnade som process-
ansvarig.

Arbetet vid den schweiziska anldggningen med inforandet av en processbaserad
organisation och ett IT-stott ledningssystem for denna borjade for 13 &r sedan, men
det tog cirka 8 ar innan de hade sin forsta digitaliserade version av ledningssystem-
dokumentationen. Processernas maluppfyllnad méts med indikatorer. Resultaten &r
tillgéngliga pa dataskdrm for alla i organisationen. En digitaliserad kvalitetsprocess
tar kontakt med &gare till process som inte uppnér acceptabel niva. I bérjan av im-
plementeringsprocessen var det mycket problem eftersom sa ménga intressenter var
berdrda. Men efter ndgra ar visade anldggningschefen och divisionschefen ett stort
engagemang varefter problemen blev relativt sma. Sa intervjupersonen understrok
att ett starkt engagemang fran hogsta ledningen, inklusive styrelsen, &r viktigt for
inforande av en processorganisation och ett IT-stott ledningssystem.

Shell har ett mycket intressant tillvigagangssatt for sjalvvérdering av sitt lednings-
system ute pa anldggningarna. Deras ledningssystem bestér av 8 element och 33
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subelement. For varje subelement har de beskrivit 4 nivéer. Ungefar en géng per &r
satter de ihop tvd grupper med deltagare frdn hogsta ledningen ner till arbetare ”pé
golvet” som da bedomer varje element. Shell har ett liknande sitt att virdera séker-
hetskulturen ute pa anliggningarna. Aterigen utgar de frén elementen i séikerhetsled-
ningssystemet. For varje element har Shell definierat 1-4 delomréden. I en blandad
grupp en gang om aret gors en sjalvvirdering med skalan: patologisk, reaktiv, be-
raknande, proaktiv och generativ sikerhetskultur. Shell har goda erfarenheter av
sjalvvarderingar — det skapar ocksé engagemang i organisationen. Intervjupersonen
svarade pa fragan om vilka som &r de viktigaste faktorerna for ett fungerande siker-
hetsledningssystem (i sammandrag): Om ledarskapet dr OK sé foljer resten av sig
sjdlv. Det ar viktigt att hogsta ledningen foregér med gott exempel och gar arbets-
platsronder — det hjilper till sa ldgre chefer ocksé gor det. Sakerhet, inklusive rap-
porteringen av arbetsplatsronder, bor vara en fast punkt p4 méten som halls t.ex. en
gang per vecka. Instéllningen att dalig sdkerhet, hilsa och miljo &r tecken pa daligt
ledarskap hjilper — ingen chef vill bli forknippad med det. Hon betonade ocksa att
god kommunikation &r viktigt for sédkerheten.

Experten pé sdkerhetsanalyser och reaktorsékerhet valdes for att f kritiska syn-
punkter pa probabilistiska sikerhetsanalyser, PSA. Han menade att PSA 4r anvénd-
bart for att bedoma relativ risk nir ndgon teknisk eller operativ funktion dndras eller
om fokus &r pa enskilda systemdelar. Men han var starkt kritisk mot anvdndning av
PSA for att berdkna frekvensen av hardsmaélta, CMF-PSA. Osékerhet pa grund av
brister i vara kunskaper speciellt nir det géller inverkan av ménskliga och organisa-
toriska faktorer samt ledningsfaktorer tenderar att dominera som grundorsaker vid
de flesta stora olyckor vid industrianldggningar och dessa faktorer ar svéara att mo-
dellera och kvantifiera. Han hénvisade ocksa till en rapport fran en hearing i
Washington (Cochran, 2011) som diskuterar behovet av att omvérdera frekvenser
for hdardsmélta. Detta dokument visar att frekvenser for hiardsmaélta (inkluderande
partiella sddana och hirdskador) i verkligheten varit [en till tva] storleksordningar
hogre for olika reaktortyper dn vad PSA-studier har forutspatt for dem. Han menar
att man kan minska pA CMF-PSA-analyser och istéllet anvdnda kompletterande
metoder for att effektivare avsloja svarta-svanhindelser. Jag har inte letat efter
motargument vilket naturligtvis bor goras, men en komplettering med andra metoder
for riskbeddomning borde i vilket fall som helst 6vervigas.

7.5 Koncernens ledningssystem

Utredningar och andra analyser efter stora olyckor visar att brister i koncernens
(4garorganisationens) ledningssystem (som det utévas) har haft en betydande roll for
olyckorna. Identifierade brister i det begrdnsade materialet var: Brister i policyn for
sakerhet, kortsiktigt tinkande med fokus pé och press for hdga produktionskrav,
bristande tillgang pa kompetens och engagemang for sakerhet i styrelsen som bland
annat yttrat sig som oklar ansvarsfordelning, délig eller ingen dversyn av anldgg-
ningars sdkerhetsprestationer, och avsaknad av krav pa kunskap och kompetens
inom anldggningar och hos entreprenérer. Flera av dessa brister var dterkommande
vilket indikerar att sddana brister kan finnas kvar i sdkerhetskritiska organisationer i
dag.

Kénnetecken for vilfungerande ledningssystem hos en koncern med sékerhetskritisk
verksambhet ar bl.a. att policy, mal och strategier sakrar kompetens och engagemang

for sdkerhet i styrelsen och sékrar ett fokus pé langsiktig sédkerhet. Det ska finnas en

tydlig ansvarsfordelning, krav pa kunskap och kompetens ute pa anldggningar och
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hos entreprendrer samt processer for kontinuerlig uppfoljning av anldggningars
sakerhetsprestationer.

7.6 Indelning av ledningssystemet |
komponenter och element

Ledningssystem brukar delas upp i komponenter och element. Uppdelningen kan se
olika ut och antalet komponenter och element kan vara olika. En orsak till detta kan
vara att olika sektorer har olika faror och forhéllanden vilket gor att olika processer
for sékerhet ér olika viktiga. En annan orsak &r att vad nagon kallar element eller
motsvarande kan ingé i annat element hos ndgon annan.

ICAO har en snygg struktur med fyra komponenter och tolv element i sin mall for
ett ledningssystem. Komponent 1 innehéller policy, mal och strategi for hur malen
ska uppnas. Komponent 2, riskmanagement, handlar om identifiering, bedémning
och étgérdande av risker i samband med fordndringar. Komponent 3, sidkerhetssak-
ring, handlar om 6vervakning av att sikerhetssystemet med dess processer fungerar
som avsett. Stindiga forbattringar finns med explicit hir &ven om det skulle kunna
betraktas som en strategi for hur mélen ska uppnés. Komponent 4, sikerhetsfram-
jande, innehéller de stddjande elementen Tréning och utbildning samt Kommunikat-
ion. Det kan ses som ledningens ansvar att ta fram en strategi for god kommunikat-
ion varfor Kommunikation kan hamna i komponent 1. Kommunikation kan ocksa
hamna i komponent 3 som Overvakar att sikerhetsarbetet fungerar. Liknande reso-
nemang kan foras kring ménga element.

Tabell 7.1 ar ett forsok till syntes av information fran de olika angreppssétten (be-
nen) anvinda i detta arbete. Den ska inte tolkas som att en organisations ledningssy-
stem for sédkerhet nddvandigtvis ska struktureras pa det sittet. Men ett kinnetecken
for vil fungerande ledningssystem i sékerhetskritisk verksamhet ar att det tar hand
om alla elementen i tabellen inom sina element.

Som nidmnts tidigare ska inte tabell 7.1 uppfattas som att detta projekt visat att ett
ledningssystem ska disponeras enligt tabellen. Men projektet har visat att bestdnds-
delarna, d.v.s. elementen i tabellen &r viktiga i ett vil fungerande ledningssystem
och bor tagas om hand som element eller inga i element i alla ledningssystem for
sakerhetskritisk verksamhet.

Har foljer ndgra kommentarer till val av element i tabell 7.1. En redogorelse for
innehall 1 de flesta enskilda bestindsdelar/element f6ljer i avsnitt 7.7.

Elementen i komponent 1 ”Organisation” dverlappar varandra. Overgripande ir att
det i denna komponent ska finnas policy, mél, en organisation och strategier for hur
maélen ska uppnas. Ledningens engagemang och gott ledarskap kan inga i de tre
forstuppraknade elementen i tabellen, men ”Ledningens engagemang for sdkerhet”
har lyfts upp som ett eget element eftersom den egenskapen podngterats sa stark —
den framhalls som viktig i alla fyra benen. Lika sa kan ”Matt pa prestationer” inne-
héllas i elementet ”Sikerhetsmal” eller ”Overvakning av sikerhetsprestationer” men
har lyfts upp hér eftersom vikten av goda indikatorerpoéngteras i litteraturen och vid
intervjuer. Vidare har ”Koordinering och planering for krissituation” lyfts upp till
element hér. Det &r en process som i likhet med andra processer for sékerhet kan
ingd 1 dvriga element i komponent ”Organisation”, men utredningar av stora olyckor
och litteraturstudien visade att krishanteringsformaga &r en mycket viktig egenskap i
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sakerhetskritisk verksambhet. I tabell 7.1 har detta markerats ytterligare genom att
”Beredskap” lyfts fram som en egen komponent.

”Dokumentation” dr en egen komponent i tabell 7.1. Dokumentation 14ggs ofta in
som element i komponenten ”Organisation”.

Elementet “Forandringshantering” &r, i enlighet med ICAO:s manual for ledningssy-
stem (ICAO, 2013), placerat i komponenten ”Sakerhetssékring”. Det projekt pekar
pa att det ar ett viktigt element. Man kan emellertid ifrdgasétta under vilken kompo-
nent den mest hér hemma.

Elementet “Trotthetshantering” motiveras av att den vetenskapliga litteraturen klart
visar att trotthet paverkar prestationsforméga. IFALPA, ICAO och IATA (2011) har
ocksa tagit fram en sirskild manual for ledningssystem for trotthetshantering
(FRMS).

Tabell 7.1. En variant av komponenter och element i ett ledningssy-
stem. Kolumn ”Ben” visar vilka ben i trianguleringen som stdder valet

av element.
Komponent Element Ben*

1 Organisation Policy for sikerhet 1,2,3a

(f6r normal drift och Sakerhetsmal 1,2,3a

krissituationer) Organisationsstruktur och ansvarsfordelning 1,2,3a,4
Ledningens engagemang for sakerhet 1,2,3a,3b,4
Matt pa prestationer 3a,3b4
Koordinering och planering for krissituation 3a,3b

2 Dokumentation Identifiering och underhall av tillimpliga krav | 3a
Dokumentation som beskriver systemkompo- 1,2,3a,4
nenter
Dokumenthantering 3a
Informationshantering 3a

3 Riskmanagement Riskidentifiering 1,2,3a,3b
Riskbeddmningar 1,2,3a,4
Atgirder rekommenderas baserade pa riskbe- 1,2,3a
déomningar

4 Sékerhetssikring Overvakning av siikerhetsprestationer 1,2,3a,3b4
Revision, inspektion, sikerhetsanalys, sjilv- 1,2,3a,4
vardering
Fordndringshantering 1,3a,4

5 Sakerhetsframjande Utbildning, kompetens 1,2,3a,3b,4
Sakerhetskultur 1,2,3a,4
Lirande, stindiga forbéttringar 1,2,3a,4
Kommunikation 1,3a,4
Trotthetshantering 1,3b
MTO-hantering 2,3b4

6 Beredskap Beredskapsplan 1,2,3a

Emergency Krishanteringsformaga 1,2,3a

response Forebyggande 3a

Ben 1 — Internationella och nationella organ; Ben 2 — Stora olyckor; Ben
3a, b — Veten-skaplig litteratur 1 resp 2; Ben 4 — Intervjuer
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”MTO-hantering” &r ett sarskilt element i tabell 7.1. Det motiveras av att MTO-
factorer har haft stor betydelse vid stora olyckor (ben 2) och av resultat fran littera-
turstudien (ben 3b).

7.7 Nagot om olika komponenter i
ett ledningssystem
Kénnetecken pa elementniva

Tabell 7.1 visar viktiga bestdndsdelar i ett vdl fungerande ledningssystem for séker-
hetskritisk verksamhet. I detta avsnitt summeras rén om enskilda bestandsde-
lar/element som framkommit med anvénd metodik, d.v.s. triangulering.

7.7.1 Organisation och ledning

Hsu et al. (2010) har, med en intressant metodik, som tar hdnsyn till uppskattade
interaktioner, kommit fram till att komponenten ”Organisation” enligt tabell 7.1. i en
viss mening dr viktigast. Detta ligger i linje med annan litteratur och bl.a. lairdomar
frén stora olyckor (kapitel 3) och intervjuundersékningen (kapitel 6) dér betydelsen
av ledningens roll och agerande podngteras. I begreppet ”ledningen” ingér foretags-
ledningen, styrelse, koncernledning och koncernstyrelse. Dessa organ har figurerat
som starkt bidragande till stora olyckor i flera fall (se kapitel 3) och torde komma att
gora det for nya olyckor om inte stora forbéattringar sker. Slapphet och bristande
uppfoljning vad giller sékerhet har forekommit vid flera storre olyckor.

Betydelsen av ledarskapet pa anldggningar betonades vid intervjuerna och i litteratu-
ren. Ledningens engagemang ska inte bara vara ldpparnas bekénnelse (som rapporte-
rats ha varit fallet) utan ska vara genuint och sadant att understillda uppfattar det
som genuint. Det rdcker saledes inte med att ledningen &r engagerad for sékerhet,
den maste ocksé visa det tydligt for alla 1 organisationen. Sékerhetskommuni-
kationen &r viktig och for det behover ledningen gé arbetsplatsronder for att infor-
mera, lyssna och lara. Om hogsta ledningen gar arbetsplatsronder och dessa ska
rapporteras vid regelbundna sammantridden sa ar det ett incitament for ldgre chefer
att ocksé ga ronder.

Béde koncernen och anlidggningen med sikerhetskritisk verksamhet bor saledes ha
bra ledningssystem med sékerhet i fokus.

Elementen “policy for sdkerhet” och siakerhetsmal” &r naturligtvis fundamentala
och bor ses dver regelbundet. De ska vara tillgéngliga for alla och skrivna sa att de
ger ett gott stod for medarbetarnas sikerhetsbeteenden och insatser for sékerhet.

I ett bra ledningssystem finns ocksé en tydlig organisation och en tydlig ansvarsfor-
delning. Detta patalades vid intervjuer och brister har rapporterats som bidragande
faktorer vid stora olyckor (kapitel 3).

I ett bra ledningssystem ska det ocksa finnas bra indikatorer som gor att ledningen
(och tillsynsmyndigheter) far en god 6verblick 6ver hur sékerheten ér och hur séker-
hetsprocesser fungerar. De ska ge tidiga varningar om nagot for sikerheten viktigt
forsdmras. Vidare ska indikatorerna verka som motiverande for anstéllda och chefer
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pa olika nivéer. En fara man bor vara observant pa ar att det kan finnas négot vésent-
ligt for sdkerheten som inte fangas upp av indikatorer och darfor férsummas.

Indikatorer kan delas upp i utfallsbaserade (lagging) och predikterande (leading)
indikatorer. P& senare ar har 4ven begreppet “resiliensindikatorer” vunnit insteg i
den vetenskapliga litteraturen. Studier indikerar att stora olyckor kunnat undvikas
om resiliensindikatorer anvints for forbéttringar. Det torde finnas skal att inkludera
resiliensindikatorer i indikatorarsenalen hos sékerhetskritiska organisationer (kapitel
5). Inom svensk kérnkraft pagér intressant utveckling kring vilka indikatorer som
ska anvéndas och hur de ska presenteras och anvéndas.

Ledningen har naturligtvis en avgdrande betydelse for att bra processer for sidkerhet
finns och for att kontrollera att alla processer fungerar. Vid intervjuer framholls att
leverantors- och entreprendrshanteringen &r viktig.

Bade litteraturen och de intervjuade podngterade ocksé att hogsta ledningen har en
avgorande betydelse for sakerhetskulturen.

Av ovanstdende och fran vad som kommit fram i intervjuundersdkningen sa &r ut-
bildning for ledare pé alla nivaer, inklusive pa koncernnivan, mycket viktig. Det
finns bra sédan t.ex. inom svensk kdrnkraftsindustri, men det finns enligt min be-
domning, efter Gversiktlig genomgang av en del material, en forbéttringspotential
bade vad giller innehéll och vilka utbildningen nér inom sékerhetskritisk verksam-
het.

Ett inforande av processledning &r inte okontroversiellt ute i praktiken, men ar aktu-
ellt i ndgon form vid ménga anldaggningar. Det krivs mycket arbete att gé over till ett
processbaserat ledningssystem. Det torde darfor vara viktigt att 14ra av dem som
kommit langst. Jag har intervjuat ett par personer som édgnat ar at en overgang till
processtyrning, men det finns fler att lara fran for den intresserade.

Koordinering av och planering for agerande i krissituationer &r en viktig uppgift for
hogsta ledningen. Organisationen bor ha en formdaga till flexibilitet om akuta ligen
skulle uppsta som ej ticks av foreskrifter (se avsnitt 7.7.6). Ett vil fungerande led-
ningssystem ska dven sékra organisationens formaga att forutse potentiella framtida
risker och undvika dem. Hér finns mycket att 14ra frin HRO-skolan med mindful-
ness och fran “Resilience Engineering-skolan”.

7.7.2 Dokumentation

Dokumentationen inom sékerhetskritisk industri &r mycket omfattande — for en
kérnkraftsanldggning kan den omfatta i storleksordningen 100 000 dokument. Av
effektivitetsskdl och sékerhetsskél dr hanteringen av dokumentation och ldsbarheten
av all skriftlig sékerhetsrelaterad information viktig. I ett bra ledningssystem i sé-
kerhetskritisk verksamhet ldggs vikt pa dokumentation. Ledningssystemet ska vara
dokumenterat. God struktur, tydlighet, god ldsbarhet och goda navigationsmgjlig-
heter som ger snabb dtkomst till all information som den sékande behdver, men inte
onddig information, dr viktiga egenskaper. Vidare ska dokumentationen hallas aktu-
ell och innehallet stindigt forbattras. Axpo Kernenergies IT-baserade 16sning ver-
kade intressant i mina 6gon, men jag kunde inte trdnga in i fordelar och eventuella
nackdelar under den korta tid jag hade till forfogande. IAEA och WANO borde vara
goda kéllor for att hitta bra exempel att lara fran. Ledningssystemet bor innehélla en
indikator for ldsbarhet.
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Figur 7.1. Ramverk for analys av cykel for organisatoriskt ldrande frén inci-
denter.  Fran Akselsson (2014)

7.7.3 Riskmanagement

Kénnetecken pa en bra riskmanagementkomponent i ett ledningssystem for siker-
hetskritisk verksamhet dr enligt min mening efter denna studie:

Att organisationen har en fungerande ldrcykel vad géller lirande fran inciden-
ter. Det kréver att kulturen dr och upplevs som s réttvis, att rapporteringen ar god,
att det inte dr omsténdligt att rapportera och att rapportor far aterkoppling. Det kravs
ocksa mojligheter for konfidentiell rapportering med klara rittvisa regler for nir
individuella atgérder maste goras mot rapportor eller annan. Se avsnitt 5.9.3. Inom
detta omrade finns ofta en stor forbattringspotential.

Vidare ska utredningsférmagan och utredningskapaciteten vara goda. Man ska leta
efter latenta forhéllanden eller grundorsaker sa liknande olycka inte kan upprepas,
men man ska ocksa leta efter latenta forhallanden som kan bidra till helt andra fel
och efter forhallanden i ett komplext system som kan ge riskskapande variationer.
Har finns ofta brister. Bra underlag for beslut ska tas fram. Beslut ska fattas om vad
som ska goras eller inte goras och berérda i moment tidigare i cykeln ska fé ater-
koppling. Genomforda atgirder ska foljas upp for eventuella korrigeringar, for lar-
dom och for lagring i organisatoriskt minne. Management maste stimulera s att hela
cykeln fungerar. Se figur 7.1.
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Val av incidenter och farliga forhéllanden for djupare analyser kan vara viktigt. |
dag sker det oftast efter incidentens allvarlighetsgrad med négot enkelt kriterium,
inte efter vad som finns att ldra.

For en god larcykel krivs dven:

1. Att organisationen har bra rutiner for organisatoriskt ldrande sa-
val vad géller geografisk spridning som dubbel-loop-ldrande. Fram-
stallningen av organisatoriskt larande har ar hamtad fran Akselsson
(2014).

Se figur 7.2. Argyris and Schon (1996) och Koornneef (2000) skiljer
pa enkellooplarande (single-loop learning, SLL) och dubbelloopla-
rande (double-loop learning, DLL). Jag foljer Koornneefs framstall-
ning har. Vid SLL har en organisation stott pa ett problem som or-
ganisationen l6ser utan att styrande variabler (som regler eller till-
delade resurser) for den organisationsniva problemet uppstod pa
behover andras. Vid DLL I16ses problemet efter det att styrande va-
riabler dndrats t.ex. genom beslut pa en hoégre organisationsniva.
Figur 7.3 visar vagar for det organisatoriska larandet — saval den
geografiska spridningen till andra enheter och anldaggningar som
dubbellooplidrande dar styrande variabler dndras av hogre niva(er).
| exemplet har problemet uppstatt pa operatérsniva och den geo-
grafiska spridningen begransats till koncernen.

—>
Ja
Styrande Aktion OK
A 7| variabler b Ay resultat?
Nej
~———|ndividuell SLL———
Y
——Organisatorisk SLL—  Agent
Organisatorisk DLLQ

Figur 7.2 Single- och double-loop learning (SLL resp DLL). Efter
Koornneef (2000).
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Figur 7.3 Vertikalt och horisontellt organisatoriskt lirande. Op = operatdr;
Ag = agent for larande; PE = produktionsenhet; SV = styrande variabler. I
exemplet uppticker en operator en incident och rapporterar den, kanske
tillsammans med en arbetsledare. Agenten pa produktionsenhetsniva tar
fram atgérder s att incident eller olycka med liknande orsaker inte ska
hinda igen. Agenten bestimmer om kunskapen ska spridas geografiskt till
andra enheter och anldggningarna. Agenten bestimmer ocksa om drendet
ska lyftas till en hogre niva inom organisationen dér man kan soka efter
effektivare 16sningar kanske genom att dndra styrande variabler.

(Akselsson, 2014)

2. Att organisationen har en bra riskradar. Det innebér att organisa-
tionen ar mycket observant pa interna och externa lardomar och ar
mindful och da speciellt att

Fokus ar pa misstag.

Man undviker att férenkla tolkningar och bortforklara handel-

ser. Information anvands daven om den motsager egna fore-

stallningar.

De personer som arbetar i direkt kontakt med produktionspro-

cesserna och utrustningen anvands som viktiga sensorer.

3. Att organisationen har férmaga och kapacitet att gora goda risk-
beddémningar. Hari ingar deterministiska och probabilistiska riska-
nalyser (det géller huvudsakligen for karnkraftverk). En svag lank ar
beaktandet av manskliga och organisatoriska faktorers inverkan.
Den kan variera enligt vissa med en faktor 1000. Den siffran ar
mycket osdker — kan vara storre eller mindre.

Hari ingar ocksa att vara vaksam pa faror vi vet att vi forsummar
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och att minska omradet okanda faror d.v.s. sadana som "vi inte vet
att vi inte vet”.

Inom karnkraftssektorn laggs stor vikt vid PSA for riskbedomningar.
En intervju med expert (avsnitt 6.4.4) och intervjuer med riskbedo-
mare vid karnkraftverk pekar pd metodens begransningar (och styr-
kor) och behovet av att anvanda kompletterande metoder for risk-
identifiering och riskbedémningar for att inte missa faror. Jag anser
det vara mycket viktig information, men kritiken far inte uppfattas
som att PSA-analyser ar oviktiga — vi vet inte vilka incidenter och
olyckor som skulle kunna ha intraffat om inte PSA anvants.

7.7.4 Sékerhetssakring

I ett bra ledningssystem for sédkerhet

1.

har man bra indikatorer som anvands effektivt for kontroll av sa-
kerhet, prestationer inklusive processer.

genomfors revisioner regelbundet och systematiskt med kvalifice-
rade revisorer

gar chefer arbetsplatsronder regelbundet och kommunicerar
kontrollerar man alltid effektiviteten inklusive paverkan pa saker-
heten efter férandringar (nar det ar relevant).

7.7.5 Sakerhetsframjande

I ett bra ledningssystem for sékerhet

1.

4,
5.

lagger man stor vikt pa introduktionsutbildning och aterkommande
utbildning i sdkerhetsfragor. Som namnts ovan ska ocksa chefer och
styrelseledamoter utbildas. Behdver man korkort for att kora en bil
sakert sd borde det kravas ett korkort for att leda en sdkerhets-
kritisk verksamhet!

lagger man stor vikt vid kompetens, genom att ge utbildning, gora
god rekrytering, behalla god kompetens och 6verbrygga skarvar nar
medarbetare slutar

bygger man upp och bevarar en god sdkerhetskultur som ar larande
och dar alla deltar i arbetet for sdkerhet

vardesatter man personer som arbetar sakert eller for sakerhet
kommunicerar man sakerhetsinformation val i tal och skrift.

Vidare har ett bra ledningssystem bra processer for stindiga forbattringar av proces-
ser, ledningssystem och sédkerhetskultur:

1.

Cykeln for larande fran incidenter (figur 7.1) fungerar. Som namnts
ovan fordrar det att kulturen ar réattvis och upplevs sa.
Processagarna forbattrar kontinuerligt och rapporterar t.ex. en
gang per ar vad de gjort.

Ledningens genomgang anvands for standiga forbattringar.
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4. Sjalvvardering av ledningssystemet gors regelbundet. Metodiken
liknande den som anvands av Shell (avsnitt 6.4.3) kan vara en god
bas for forbattringar.

Ett bra ledningssystem har processer eller delar i processer som sékerstéller att verk-
samheten &r resilient och mindful.

Med tanke pa att minskliga fel uppges forekomma i s& mycket som 70-80 % av alla
olyckor bor det vara effektivt att satsa pa arbetsmiljo for sékerhet. Det finns mycket
vetenskaplig litteratur som pekar pa samband mellan ménskliga fel och

e utformningen av manniska-maskin-granssnittet,
e den psykosociala arbetsmiljon,

e den fysiska arbetsmiljon och

e trotthet.

Inom flyget ldgger man numera stor vikt vid trétthetshantering (FRM, fatigue risk
management) och det forekommer ledningssystem for hantering av trétthet (FRMS).
Forhallandena inom flyget skiljer sig ifrdn forhallanden i processindustrin. For fly-
garen bestdms arbetstiden delvis av flygtiden fran start till landning. Flygaren maste
kanske Gvernatta pa annan ort och hon eller han passerar kanske flera tidszoner un-
der sitt arbetspass vilket kan stora deras biologiska klockor. Men det kan vara viktigt
att beakta trotthet dven for t.ex. skiftgdende operatdrer och annan personal for att
minska sannolikheten for fel vid normal drift och i krissituationer.

I ett bra ledningssystem utnyttjas Human factors/MTO-potentialen optimalt.

Med ett bra utnyttjande av MTO-kompetens finns potential att forbattra ménga pro-
cesser. Mina intryck fran intervjuer var att MTO-kompetens inte anvénds optimalt
idag inom kérnkraftsindustrin. A andra sidan fanns en MTO-forstéelse utspridd i
verksamheten som ofta saknas i andra branscher och som man bor vara radd om.
Man bor strdva efter att bevara denna utspridda forstaelse, men samtidigt utnyttja
MTO-specialisters djupare kunskap dér sa behdvs. Vid intervjuerna framkom ocksa
forslag om att de som sysslar med MTO-fragor bor skaffa sig en bittre forstaelse for
teknikfragor och vice versa.

Human factors-kompetens &r central for bl.a.

e elementet “arbetsmiljo for sakerhet”

e manniskans, managements och organisationsfaktorers betydelse
for sdkerhet — hur de uppskattas (beraknas) och hur betydelsen kan
goras positiv for sdkerheten.

o olycksmodeller som ska ligga till grund for indikatorer och larande
fran incidenter

e forandringshantering

e sakerhetskultur och

e kommunikation
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7.7.6 Beredskap

Betydelsen av beredskap inklusive krishanteringsforméga framkommer tydligt i
kapitel 3, ”Lardomar fran stora olyckor”. For krishanteringsformaga behdvs flexibi-
litet sa att personer néra processen har kunskaper, trining och tillatelse att agera i
bradskande och stressande situationer. Snabb tillgang till expertis ar ocksa ett krav.

Jag har inte penetrerat frigan om 6vningar i detta projekts intervjudel. Tidigare har
jag emellertid deltagit i olika funktioner vid 6vningar och funnit att det funnits en
stor forbattringspotential.

Ett bra ledningssystem har bra krisvningar regelbundet, vilket innebér

e Att stora dvningar (de dr mycket kostsamma) ar val forberedda. Sa-
dant som gar att lara enskilt eller i mindre grupp &r inlart fore 6v-
ningen — och da for alla som kan behdva kunskapen eller skicklig-
heten i ett skarpt ldge. Det innebar bl.a. att potentiella krisledare
ska ha tillagnat sig basskicklighet att leda i krissituation fore en 6v-
ning.

e Att krisledningscentralen ar val forberedd. Det ska den alltid vara,
men for évningar anvands ocksa utrustning som inte ar den som ska
anvandas i skarpt lage, t.ex. pa grund av att roller spelas — den ut-
rustningen maste fungera annars bortslosas dyrbar och viktig 6v-
ningstid.

e Tid dgnas at utvardering. Det far inte vara en timme en sen fre-
dagseftermiddag da de som inte redan akt hem vill hem. Brister
upptackta vid 6vningen ska rattas till i en PDCA-process.

Relevanta erfarenheter/ldrdomar ska formedlas dven till dem som
inte deltog i dvningen, men som har sadana uppgifter att de skulle
kunna behova dem i ett skarpt lage.

e Utvarderingen med atgarder ska ocksa galla 6vningsupplagget, Ov-
ningsférberedelser och 6vningslokal/6vningsutrustning.

Det finns mer eller mindre nya teorier for hur personal kan vas for krisberedskap
som gor ansprak pa att vara effektivare dn traditionella 6vningar bade vad géller
ovningseffekt och kostnader (se t.ex. Borell (2013)).
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8. Behov av fortsatt forsk-
ning och utveckling

Det var inte ett syfte med detta projekt att identifiera behov av fortsatt forskning och
utveckling. Men under projektets gang har jag identifierat vad jag tycker &r luckor i
kunskaper och praxis som &r viktiga att fylla igen for stdndiga forbéattringar av si-
kerheten i sékerhetskritiska verksamheter, sarskilt kdrnkraft. Det finns saledes ingen
systematisk undersokning om forskningsbehov bakom detta kapitel. Det finns san-
nolikt viktiga omraden jag missat. Jag har inte heller exponerat mina tankar for fors-
kare och praktiker for kritik och kompletteringar. Det torde ocksa paga forskning pa
maénga av de nedan uppriknade omradena. Tillrdckligt mycket eller inte blir da fra-
gan?
For tillrackligt med empiri och for att hushalla med resurser ser jag internationellt
FoU-samarbete som mycket viktigt. Kunskaper inom omradet &r ofta (men langt
ifran alltid) anvéndbara oberoende av geografisk lokalisering av typ av sdkerhetskri-
tisk verksamhet. Men det behdvs nationell kompetens och internationellt deltagande
for att tillgodogora sig forskningsresultat fran omrédet s& Sverige bor delta i FoU-
verksamheten.
Fysiskt skydd har inte ingétt i denna studie och jag har inte alls fatt eller forsokt fa
inblick i ledningssystem for fysiskt skydd. Men under projektets gang har jag pa
olika sitt fatt information, direkt och indirekt, som antyder att det ar ett viktigt om-
rade att utforska. En béttre integration av ledningssystem for fysiskt skydd med
ovriga ledningssystem har ocksa efterlysts samtidigt som problemet med sekretess
papekats.
Ledningssystem for tillsynsmyndigheter har inte heller ingétt i studien. Det har
emellertid framkommit i olika delar av studien (olycksutredningar, intervjuer och
den vetenskapliga litteraturen) att tillsynsmyndighetens ledningssystem &dr mycket
viktig for sdkerhetsarbetet hos operatoren. Tillsynsmyndigheterna ingér bl.a. till-
sammans med operatdrerna och deras dgarkoncerner i ett system med komplexa
egenskaper.
Nedan har jag listat ett antal omraden jag funnit angeldgna for fortsatt forskning och
utveckling. De &r inte i nadgon prioritetsordning.
1. Forskning behovs kring hur vi ska bli battre pa att ta hand om ovan-
tade situationer — situationer som inte forutsetts eller inte plane-
rats for. Detta har ocksa papekats av bl.a. Tinmannsvik et al. (2011)
2. Ett satt att minska antalet ovantade situationer ar att minska kom-
plexiteten. Komplexiteten dkar t.ex.
a. ndr manga aktorer samverkar
vid frekventa omorganisationer
nar nya arbetsprocesser infors
vid snabb teknisk utveckling
med korta tidskonstanter och med fordrojningar i t.ex.
reglersystem
f. med manga aterkopplingar
g. med tata kopplingar mellan delsystem.
Forskning behovs kring hur vi kan minimera komplexiteten.
3. Battre systemforstaelse minskar komplexiteten. FoU for battre PSA-
analyser dar MO-faktorer beaktas béattre behovs.
4. Eftersom MO-faktorerna har mycket stor betydelse for risknivan —
en faktor tusen har néamnts — sa ar minimering av MO-faktorernas
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negativa inverkan och maximering av dess positiva inverkan ett ef-
fektivt satt att minska risk och férbattra resultat av PSA-
berakningar.

Det behdvs flera metoder for riskidentifiering och riskbedémning
for att minska antalet oidentifierade risker. Hur ska PSA komplette-
ras for karnkraftssakerhet?

Styrelsers och hogsta ledningens kunskaper och agerande kring sa-
kerhet har stor betydelse. Detta inkluderar i hogsta grad dgarnas
styrelse och ledning. De bor ha ledningssystem som garanterar till-
gang till kunskap och ett agerande med sakerhet i fokus. Men det
finns ocksa ett behov att ta fram och testa effektiv utbildning for
dessa grupper. Innehall och ledningens tid ar viktiga faktorer for sa-
dan utbildning.

Den dynamiska balansen mellan stabilitet och flexibilitet &r svar att
astadkomma. Balanspunkten &r olika mellan normaldrift och krissi-
tuationer. Darfor behovs FoU. Har finns skillnader mellan olika sa-
kerhetskritiska verksamheter. En fraga ar hur flexibiliteten ska sak-
ras vid ovantad kris?

Krisdvningar ar viktiga men resurskravande. Det behovs utveckling
av krisévningar for ett effektivare larande fran dem. Det finns ocksa
idéer i litteraturen till effektivare krisévningar, men FoU behovs for
att utveckla och omsatta idéerna till praxis i sakerhetskritisk verk-
samhet.

Larandet fran incidenter ar ofta, jag tror oftast, ineffektivt idag. Det
behovs metoder for att battre ta hand om manga rapporter pa kor-
tare tid, att valja ut de som har potential att ge mest larande (bade
enkelloop- och dubbelloopldrande), att identifiera latenta forhal-
landen fran incidenterna inte bara for att hindra liknande inciden-
ter/olyckor utan ocksa for att hindra att de latenta forhallandena
okar sannolikheten for helt andra typer av incidenter/olyckor.

Det behdvs battre rutiner for rapportering av incidenter och osékra
forhallanden. Det behdvs utbildning (inkluderande mindfulness och
olycksmodeller) av potentiella rapportorer (d.v.s. alla) for att moti-
vera och for att effektivisera analys och framtagning av atgarder.
Det behdvs rutiner som skapar fortroende sa att rapporteringen
okar. Juridiken kommer in sa detta ar svart, men battre kan det bli.
Det anges ofta att HF/MTO bidrar till 70-80 % av alla olyckor t.ex.
vid karnkraftverk. Hur starker vi effektiviteten hos MTO-
verksamheten inom sektorn fér att minska risken for sddana olyck-
or? | dag finns vid, atminstone de svenska kadrnkraftverken, MTO-
kunskaper ute i verksamheten férdelade pa manga aktérer. Det be-
domer jag som mycket vardefullt. En viktig fraga ar hur MTO-
experternas insatser kan effektiviseras utan att minska motivation
och kunskap hos andra i organisationen utan att i stallet 6ka den?
Vad kan vi lara oss fran HRO- och resilience engineering-skolorna?
Forskning och utveckling behdvs kring indikatorer av olika slag. Det
galler utfallsindikatorer, predikterande indikatorer och resiliensin-
dikatorer.
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Samverkan behovs for forskning kring och utveckling av bra datori-
serade ledningssystemsmanualer. De ska vara latta att navigera i
bl.a. for att snabbt hitta exakt vad som behovs. Vidare ska informat-
ionen vara lattlast.

Hur ser en bra processorganisation ut och hur inférs den? Den fra-
gan staller manga. Erfarenheter fran implementering och anvand-
ning av processorganisation 6kar. Vad kan laras fran det?
Anvandning av formella sakerhetsledningssystem, speciellt integre-
rade ledningssystem ar en relativt ny foreteelse. | de organisationer
jag kommit i kontakt med under projektet arbetar man med stan-
diga forbattringar av ledningssystemet men pa olika satt. Och det
ska man kanske gora, men kan man ocksa lara fran varandra och
andra?

Jag ar 6vertygad om att arbetet med sdkerhetskultur kan effektivi-
seras betydligt om man ar ute efter kultur fér sakerhet som omfat-
tar alla. Intressanta rutiner finns vid svenska karnkraftverk och ett
sakerhetskulturprojekt pagar vid svenska flygplatser. Men mer FoU
som utgar fran sakerhet och inte primart fran enkater, behovs for
att stodja utvecklingen.

Hur kan tillsynsmyndighetens tillsyn effektiviseras med ett system-
perspektiv? (Systemet operator, dgarkoncern, tillsynsmyndigheter)
Hur bor ett ledningssystem som inkluderar sdakerhetsaspekten se ut
for ESS?

Detta var ett axplock av idéer till fortsatt forskning och utveckling. Listan kan goras
langre t.ex. genom att problematisera elementen i tabell 7.1. FoU behovs kring alla
enligt stdndiga forbéttringar-filosofin (Stéindiga forbattringar dr nddvéndigt for att
inte ga bakat i en miljé med snabb utveckling.) For att ticka alla omrédden underlét-
tar internationell samverkan.
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