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sakerhet for inkapslingsanlaggningen och
slutférvaret for anvant karnbransle och karnavfall

1 Metodik for informations- och IT-sakerhet

Kapitel 1 beskriver pa en principiell niva SKB 6vergripande metodik for informations- och IT-
sikerhet.

1.1 Oversikt

SKB har etablerat en foretagsovergripande metodik inom omrédet informationssékerhet som ett
gemensamt stod for att mdta externa krav samt hot som kan ha péverkan pa SKB:s verksamhet.
Avsikten dr att uppréatthalla ett balanserat och enhetligt skydd for bl a kénslig information och
informationssystem. Metoden grundar sig pé standarder inom ISO 27000-serien vilket innebér att den
ar avgransad till att sdkerstélla en systematisk kravhantering fér omradet informations- och IT-
sdkerhet. De styrande dokument som omfattas av metoden ar integrerade i SKB:s ordinarie
ledningssystem.

Metodiken baseras i huvudsak pa tva bakomliggande analyser:
e Externa krav och hot - paverkan pa SKB.
e Interna krav - paverkan p4 tillgdngar'.

De externa kraven och identifierade hot analyseras, bearbetas och sammanvégs till
foretagsgemensamma riktlinjer och regelverk som utgdr stdd for tillimpning inom alla
verksamhetsomraden. Det 16pande arbetet med uppf6ljning och forbattring baseras pa ett kontinuerligt
kvalitetsarbete (PDCA?).

De interna regelverken bestar av styrande dokument och beskriver gemensamma krav och regler som
ska tillimpas internt inom SKB. Gemensamma rutiner ger ytterligare stod pa operativ niva i
ledningssystemet dér dven verksamhetsspecifika rutiner placeras.

Hur de interna kraven paverkar berdrda tillgangar utgor nésta analysfas och sker med stdd av ett
strukturerat flode dér identifiering av dessa tillgangar utgor en grundlaggande aktivitet. Resultat av
detta arbete genererar ett informationssidkerhetsanpassat kravunderlag som tillfors 6vriga krav vid
utformning av administrativ eller teknisk 16sning. Figur 1 nedan visar en 6versikt.

U Allt som ur ett informationssékerhetsperspektiv har betydelse for verksamheten. Exempel pa tillgangar: information,
databaser, programvaror, lokaler, datamedia, avtal, personal etc.

% Plan Do Check Act — etablerad metodik for systematiskt forbéttringsarbete, hér tillimpat inom omradet
informationssékerhet.
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Metodik - Informationssakerhet pa SKB
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Figur 1. Metodik for informationssdkerhet.
1.2 Hotbildsanalys

1.21  Oversikt

Zonmodellen
Fysisk informationssakerhet

system Projekttillampning IS/IT

e Kompletterande
kravbild

Hotbildsanalysens resultat ska fungera som ett underlag for planering av det strategiska och
foretagsovergripande informationssékerhetsarbetet. Den foretagsovergripande delen av
hotbildsanalysen resulterar i en hotbildskatalog som pa en dvergripande niva beskriver mojliga hot
mot organisationen. Analysens resultat ligger dven till grund for interna regelverk pa strategisk och
operativ niva. Genom riskanalyser pa operativ niva, baserad pd den foretagsovergripande
hotbildskatalogen, bidrar analysarbetet dven till den interna kravhanteringen for utformning av
informations- och IT-sékerhetsskydd, se figur 1. Analysresultatet for informationssikerhet ska
komplettera hotbildsanalyser som &r genomforda for fysiskt skydd.

Genom hotbildsanalysarbetet sdkerstillas:

- Att det upprittas och forvaltas en foretagsdvergripande hotbildskatalog for omradet

informationssikerhet.

- Attriskanalys for skyddsvérda tillgdngar genomfors utifran relevant hotbild.
- Att fysiska och logiska hot kombineras och vérderas ur ett samlat riskperspektiv med syfte att
uppratthélla ett sammantaget sdkerhetsskydd.
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1.2.2 Metodbeskrivning

Tillimpad metodik for hotbildsanalys ska vara férenlig med SKB:s regelverk och metoder for omradet
informationssékerhet. Analys- och bearbetningsarbetet genomfors som strukturerade workshops och
enligt ISO 27001 -metodiken.

Under analys- och bearbetningsfasen sker 16pande avstamningar i syfte att sdkerstilla kvalitet och
inriktning. Arbetet delas in 1 fyra steg vilka ar insamling/avgransning, bearbetning/analys, avstimning
och overldmning.

Hoten i katalogen baseras p& och underbyggs av information fran intervjuer, befintliga riskanalyser,
incidentrapportering, nationella och internationella hotbildskataloger samt erfarenheter.
Identifierade informationssédkerhetshot utgar fran faktorerna tillgdnglighet, riktighet, sekretess och
spdrbarhet.

Hotbildskatalogen ligger darefter till grund for att identifiera vilka av de skyddsvirda tillgdngar inom
SKB som kan paverkas av hoten. Genom att hoten kategoriseras enligt SKB:s definierade
riskomraden, t ex personal, teknik, ekonomi och finans, kan SKB anvinda dessa olika hotbilder inom
organisationen for att genomfora riskanalyser inom respektive ansvarsomréade. Efter genomford
riskanalys identifieras skyddséatgiarder och behov av sikerhetsmekanismer.

1.3 Externa krav

1.3.1  Oversikt

De externa kraven omhéndertas pé ett systematiskt sétt i flera steg. Detta ger en tydlighet i sparbarhet
och underléttar hantering vid kompletteringar eller forédndringar i den externa kravbilden. De centrala
aktiviteterna omfattar bl a kravtolkning, verifiering och validering av krav samt beskrivning i interna
styrande dokument och rutiner.

Funktionsomradesansvarig for informationshantering ar ansvarig for att krav som berdr

informationssidkerhet omhéndertas vilket bl a sker genom att nedan beskrivna aktiviteter genomfors,
granskas, godkénns och dokumenteras i ledningssystemet.
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Figur 2. Omhdndertagande av externa krav.

1.3.2 Metodbeskrivning for identifiering och tolkning av krav

Identifiering av krav

Den externa kravbilden som péverkar omradet informationssékerhet baseras pa:
e Lagar och forordningar.
e Myndigheters foreskrifter.
e Koncernriktlinjer och krav.

Identifiering av berdrda krav dokumenteras i ledningssystemet samt synkroniseras med SKB
overordnad kravforteckning.

Tolkning av krav

Tolkning av identifierade externa krav innebér en nedbrytning och fortydligande av kraven till stod for
formulering och beskrivning av interna krav och regler (styrande dokument). Tolkningar och styrande
dokument nés via ledningssystemet.

Normalisering mot ISO 27002

Den externa kravbilden &r relativt omfattande. For att kunna hantera detta pa ett rationellt sitt anvands
en modell dir de externa kraven struktureras utifran standarden ISO/IEC 27002. Denna ger ett bra stod
for att strukturera de externa kraven och samtidigt ge ett normerat stod for de interna regelverken
vilket bidrar till 6kad sparbarhet vid tillimpning av de interna kraven. Férankring mot ISO/IEC 27002
underléttar bl a vid genomforande av oberoende granskningar.
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Figur 3. Projicering av externa krav mot ISO/IEC 27002 kontroller och SKB interna regelverk.

Kravsparning och regelverk

Den detaljerade kravsparningen utgor ett vitalt underlag for att kunna koppla externa krav mot interna
regelverk. Hér utgor projicering och normalisering mot ISO/IEC 27002 en viktig komponent och
komplement till den detaljerade beskrivningen. Genom kravsparningen dokumenteras hur varje externt
krav, via ISO-standarden, omhéndertas i en eller flera interna regelverk och avsnitt i dessa. Denna
metodik innebér att de interna regelverken beskriver de gemensamma interna kraven for att mota och
omhénderta den samlade externa kravbilden inom omréadet informationssékerhet.

Féretagsévergripande rutiner

Rutiner och instruktioner utgdr underlag péa operativ niva for att mota kraven pa genomfoérande av
specifika aktiviteter. Merparten av dessa tillhor berorda verksamhetsomraden och kan t ex utgéra del i
beskrivningen av en viss arbetsprocess. Nigra dr av gemensam natur och beskrivna for att kunna
tillimpas av samtliga verksamheter.
Till dessa hor:

- Klassning av information och IS/IT-system.

- Riskanalys — information och IS/IT.

- Hanteringsregler for sekretessklassad information.

- IT-sékerhetshandbok for anvéndare.

- Uppfdljning av efterlevnad — informationssékerhet.

1.4 Omhandertagande av interna krav

141 Oversikt

De interna regelverken for informations- och IT-sdkerhet anvinds som gemensam bas for ingadende
krav vid utveckling eller férdndring av informations- och IT-system. Analyser som tillimpas i
samband med omhéndertagande av interna krav baseras bl a pé klassificering och riskanalys, vilket ger
underlag for specificering av ingdende sdkerhetsrelaterade krav. Dessa sékerhetskrav kompletterar
Ovriga krav for den aktuella 16sningen och omhéndertas vidare enligt berérd utvecklingsmodell for
aktuell verksamhet.

1.4.2 Metodbeskrivning for omhandertagande av interna krav

Identifiering av behov

I visst ldge uppstar ett behov av att utforma en 16sning baserat pa exempelvis ny eller férandrad
kravbild, funktionalitet, verksamhet eller arbetssétt. Behovet formuleras och bereds exempelvis i ett
andringsdrende eller projektdirektiv.
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Identifiering av berérda tillgangar

Utformning av nya system, applikationer, processer eller arbetssitt medfor att berdrda tillgangar
identifieras och dokumenteras it ex systemlistor, applikationslistor eller informationshanteringsplaner.
Dessa underlag identifierar vilka informationssystem/objekt som paverkas av interna krav och hot mot
informationssékerheten. Befintliga tillgdngar behandlas enligt samma princip vilket bl a medfor
genomgang av befintliga underlag vid dndringar pé grund av nya eller fordndrade forutséttningar for
visst system eller process.

Klassificering

Klassificering av identifierade tillgangar (information, IS/IT, ICS) genomftrs med avseende pé
informationssékerhet baserat pé tillgdngens paverkan och betydelse for verksamheten avseende
sekretess, tillgénglighet, riktighet, sparbarhet samt systemets betydelse for kérnteknisk sékerhet.

Riskanalys

Baserat pa resultatet frén genomford klassificering gors en bedémning om genomférande av en
riskanalys. Riskanalysen syftar till att identifiera kritiska hidndelser och risken for att dessa intréffar.
Har utgor hotbildsanalysen en viktig grund for att identifiera sddana hindelser. Ett resultat av
riskanalysen omfattar identifiering av behov av kompletterande krav och skyddsatgarder for att
hantera identifierade risker.

Kravidentifiering

SKB:s regelverk inom omréadet informations- och IT-sékerhet beskriver de krav och regler som géller
internt, baserat pa samlad analys av externa krav och hot. Regelverken beskriver den basniva som
giller for alla verksamheter och projekt. Vid kravidentifiering kopplas dessa krav samman med berord
tillgang. Detta innebdr att ett aktivt stillningstagande maste ske vid bedomning av kravens
tillimpbarhet samt behov av kompletterande eller forstarkta krav baserat pa genomford riskanalys.
Tilldmpbara krav och eventuella avsteg dokumenteras.

Omhéndertagande av krav

Identifierade informations- och IT-sékerhetskrav kompletterar 6vriga krav pé funktion, granssnitt,
miljo, sdkerhet m m vilka tillsammans utgér den sammantagna kravbilden infor utformning av aktuell
16sning. Omhéandertagande av de olika kraven beskrivs i berdrda styrmodeller for projekthantering och
utveckling/konstruktion av tekniska system.

Utformning

Utformning av teknisk och administrativ 16sning sker i enlighet med ledningssystemets modeller for
genomforande av projekt samt utveckling av administrativa och tekniska system.
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2 Utformning av informations- och IT-sakerhetsskydd

Kapitel 2 beskriver pa en principiell nivé utformningen av informations- och IT-sékerhetsskyddet for
slutforvaret for anvént kdrnbrénsle och kérnavfall vilket hanters inom projekt Kédrnbrénsleforvaret.

21 Oversikt

Med stod av géllande regelverk i SKB:s ledningssystem tilldimpar projekt Kérnbréansleforvaret
redovisad metod vid utformning av skyddet for informations- och IT-sékerhet. Aktuellt regelverk ar
under revidering inom projekt ISAK®, vars resultat successivt kommer ersitta befintliga styrande
dokument for att darefter kunna tillimpas inom projekt Kérnbransleforvaret.

Sjalva utformningsarbetet genomfors inom ramen for projekt Kérnbransleforvarets tids- och
aktivitetstidsplan vilket gor att arbetet sker successivt och i takt med projektets berdrda aktiviteter.
Den interna kravhanteringen for informations- och IT-sékerhet ingér sdledes som en del i projektets
totala kravhanteringsarbete.

I enlighet med redovisad metod har en foretagsdvergripande hotbildsanalys genomforts med syfte att, i
ett forsta skede, upprétta en foretagsgemensam hotbildskatalog. Katalogen kommer i ett nésta skede
fungera som hotbeskrivning i samband med att projekt Kérnbransleforvaret genomfor riskanalyser
inom skyddsvérda tillgangar; informationsméngder och datoriserade system. Detta som en del av
projektets interna kravhantering for utformning av den planerade slutforvarsanldggnings totala
sdkerhetsskydd (fysiskt- och logiskt skydd).

2.2 Skyddsvard information

Den information som projektet uppréttar fértecknas i form av informationstyper i en
informationshanteringsplan. Planen omfattar bl a en klassificering, dér informationen virderas utifran
aspekterna sekretess, riktighet, sparbarhet och tillgdinglighet. Planen ligger till grund for hur
information far hanteras under projekttiden.

Informationens klassificeringsresultat fungerar ocksé som underlag vid kravstéllning i samband med
utformningen av skyddet for informationsbehandlande IT-system.

2.3 Datoriserade system av betydelse for anlaggningens sakerhet

Utformningen av Informations- och IT-sdkerhetsskyddet for den planerade anldggningens datoriserade
system, kommer successivt att kravstillas i enlighet med redovisad metod och med stéd av styrande
dokument. En klassificering av anldggningssystem ar genomford vars resultat ligger till grund for
kommande riskanalys (hotbildsanalys) och IT-sékerhetskravstillning utifrdn basnivéan for IT-sékerhet.

Utformningen av informations- och IT-sdkerhetsskyddet grundar sig pa en djupledsforvarsprincip som
omfattas av ett zonindelat datornétverk och baskrav for IT-sikerhet samt en modell for
applikationssékerhet.

2.3.1  Skyddsprinciper for zonindelat datornatverk

Inom SKB pagér ett arbete med att infora en sa kallad zonmodell som forstérker informations- och IT-
sdkerheten inom foretagets befintliga anldggningar. Zonmodellen 4r en grundldggande skyddsprincip

3 Foretagsovergripande projekt med syfte att i samverkan med berdrda verksamhetsomraden utveckla informationssiakerheten
inom SKB. Projektet bestér av tre huvudomraden som var for sig omfattar ett flertal delomrdden och aktiviteter for att na
projektets malséttning. Projektets tre huvudomraden: a) Ingéende krav och interna regelverk, b) Klassificering av IT-system
och c) Realisering av zonmodell for djupledsforsvar.
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och komponent inom djupledsforsvaret och motsvarar den modell som tillimpas hos svenska
kérnkraftverk. Principen ska éven tilldimpas i samband med utformningen av informations- och IT-
sdkerhetsskyddet for SKB:s planerade anldggningar, bl a slutforvarsanlaggningen.

Genom ett zonindelat datornédtverk separeras anldggningens skyddsvirda datoriserade system fran t ex
administrativa [T-system. En tillimpning av zonmodellen bildar tillsammans med det fysiska skyddet
ett sammantaget sikerhetsskydd for de datoriserade system som anses ha betydelse for anldggningens
sdkerhet. Zonmodellens logiska skyddsbarridrer kompletterar anléiggningens fysiska skydd, figur 4.

/ Bevakad alt. Last \
/ Bevakat \

C Skyddat )

| 7o |

T
=T

2

o /
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2

Figur 4. Modell for logiska och fysiska skyddszoner.

Nitverk och system for bevakning och tilltrddeskontroll tillimpar SKB:s skyddsprinciper for IT-
system inklusive zonmodellen for att mota hdga krav pa skydd mot obehdrig dtkomst, manipulering
och stdrningar.

Generella regler och forutséattningar

Zonmodellen beskriver regler som omfattar skyddsprinciper inom och mellan de zoner som omfattas
av modellen. Den grundldggande skyddsprincipen for kommunikation mellan zoner &r att varje zon
ska skyddas fran angridnsande zon med en sikerhetslosning som forhindrar obehdrig kommunikation
mellan olika zoner. Tilldten kommunikation maste terminera i angransande zon och far aldrig direkt
passera tvd zongrénser.

Zondvergangar ska tillimpa skyddsprinciper som sékerstéller att integrationer mellan IT-system inte
kan tillimpas for annat dndamél &n integrationens syfte. Zondvergangar ska med andra ord ha ett
skydd som forhindrar dataintrdng. Aven integrationens informationsfldde ska skyddas s att t ex
informationens riktighet vidmakthalls. Dessa grundprinciper ar centrala skyddskrav mellan och inom
zoner for att sdkerstélla IT-systemets tillgédnglighet ur ett logiskt perspektiv.

Den generella regeln vid tillimpning av zonmodellen medfor att IT-system med direkt eller indirekt
paverkan pa en karnteknisk anldggnings sdkerhet placeras i zon 1 eller 2. Exempel pa sddana system &r
manuella och automatiska sikerhetssystem samt processdvervakningssystem (SCADA-systems). IT-
system som har liten eller ingen betydelse for anldggningens sdkerhet, men betydelse for t ex
anldggningens drifttillgdnglighet, placeras i zon 3. Exempel pa sddana system dr underhallssystem,
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dokumenthanteringssystem och konstruktionssystem. I zon 4 placeras administrativa IT-system, t ex
standardarbetsplatser, e-postserver och skrivare.

Eftersom zon 3 angrénsar till zon 2 blir denna logiska skyddsbarridr en extra kénslig gransyta
(zonovergang). Detta stéller darfor krav pa sérskilda skyddsmekanismer for att skydda IT-system som
ar placerade i zon 2 och som har ndgon form av integration till IT-system placerade i zon 3.

Integration mellan IT-system i olika zoner

System som behdver kommunicera med IT-system i zon 2 ska vara placerade i dedikerad subzon, 3.A
inom zon 3. Ovriga IT-system i zon 3 (som inte har kommunikation med IT-system i zon 2) ska
placeras utanfor denna subzon. Med andra ord fér det inte finnas ndgon elektronisk datadverforing
mellan [T-system utanfor zon 3.A och IT-system i zon 2.

Den logiska skyddsbarridren, som skiljer zonerna at, ska vara baserad pa brandvéaggsteknik. Mellan
zon 2 och zon 3 samt mellan zon 1 och zon 2 ska anpassade brandviggslosningar tillampas for att
tillmStesgéd de krav som reglerar respektive zondvergéng. Dessa brandviggar kan vara av typen
datadiod, datapump eller datasluss.

Subzon 3.A

Utbyte av data mellan IT-system som édr placerade i zon 3.A och IT-system placerade i 6vriga delar av
zon 3 (3.X) och zon 4, ska forutom trafikreglering genom brandvigg dven styras med hjdlp av extra
sakerhetstekniska 16sningar. Ingen direktkommunikation é&r tilldten mellan zon 3.A och zon 3 eller zon
4. IT-system i zon 4 som é&r direkt anslutna till IT-system i zon 3.A via enbart brandvigg &r dérfor inte
tillatet. Vid systemintegrering (server till server) ska datautbyte styras via dedikerad 16sning, t ex
applikationsproxy* eller informationsvixel i server, placerad pa DMZ’ for infrastruktur. Klienter som
ar placerade i zon 3 (zon 3.X) och zon 4 ska inte ha ndgon direkt atkomst till IT-system som &r
placerade i zon 3.A. I detta fall krdvs ocksé extra sékerhetstekniska 16sningar, t ex
terminalserverldsningar placerade i DMZ for infrastruktur. Regler och exempel &skadliggdrs i figur 5.

4 Proxyserver som kan agera pé de hogre nivaerna i OSI-modellen. Vilket omfattar de tillimpningsorienterade protokollen
for den aktuella systemintegrationen. OSI-modellen (ISO/IEC 7498) ér en konceptuell sjuskiktad modell for
datorkommunikation.

> DMZ, DeMilitarized Zone (demilitariserad zon), dr ett isolerat datornitverk (’delnirverk™) som placeras utanfor det
skyddade “ordinarie” datornétverket.
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Zon 4
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DMZ

Applikationsproxy alt.!
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Zon 3 Zon 2

Server

Subzon 3.A

Figur 5. Regler for integration genom subzon 3.A.
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