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Beslut om administrativ sanktionsavgift

Stralsakerhetsmyndighetens beslut

Stralsdkerhetsmyndigheten beslutar att Forsmarks Kraftgrupp AB, org. nr. 5561748525,
ska betala en sanktionsavgift om 1 000 000 kronor.

Arendet

Stralsédkerhetsmyndigheten (SSM) beslutade den 27 augusti 2024 att inleda ett drende om
tillsyn med fokus pa granskning av sikerhetsskyddsatgérder i forhallande till den verkstal-
lande direktorens (VD) uppdrag i Forsmarks Kraftgrupp AB (FKA).

Den 16 september 2024 inkom FKA med ett anstdllningsavtal till SSM av vilket framgar
att VD anstélldes den 16 mars 2016. Samma person dr sedan dess anstilld som VD i bola-
get.

Vid kontroll som SSM genomforde med Sakerhetspolisen framkom att den registerkon-
troll som férekommer avseende personens anstéllning vid FKA inleddes den 18 mars
2014. Som kontrollorsak har enligt Sdkerhetspolisen enbart angivits ”Arbete vid kirn-
kraftverk Ringhals”. Nagon ovrig registerkontroll betrdffande personen inom ramen for en
anstéllning vid FKA &r inte kénd for SSM. Observationerna kommunicerades till FKA den
25 november 2024.

Den 9 december 2024 inkom FKA med yttrande dver observationerna av vilket far anses
framgé huvudsakligen foljande. De observationer SSM har gjort ar korrekta. FKA har inte
fornyat registerkontroll efter det att personen den 16 mars 2016 anstélldes som VD. Tidi-
gare angiven kontrollorsak omfattar aktuell befattning och nagon fordndring som foranle-
der fornyad registerkontroll har inte skett. FKA har hos SSM tidigare ansokt om placering
av befattningar i sdkerhetsklass.

Den 10 december 2024 begidrde SSM in kompletterande uppgifter av FKA med anledning
av bolagets yttrande, i syfte att klargdra nar FKA anser att bolaget har ansékt om placering
av anstillningen VD i sékerhetsklass hos SSM. I begédran angavs att SSM ar av uppfatt-
ningen att s har skett den 8 november 2024. Vidare begirde SSM i skrivelsen att FKA
ska inkomma uppgifter om huruvida bolaget anser att ndgon saddan ansékan har ingetts till
SSM tidigare dn den 8 november 2024.
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FKA inkom den 20 december 2024 med yttrande dver begidran om kompletterande uppgit-
ter av vilket framgar att den iakttagelse SSM gjort angdende ansdkan daterad den 8 no-
vember 2024 ir korrekt.

Skalen for beslutet
Tillimpliga bestdmmelser

Av 2 kap. 1 § forsta och andra styckena sékerhetsskyddslagen (2018:585) framgér att den
som till ndgon del bedriver sékerhetskénslig verksamhet ska utreda behovet av sékerhets-
skydd i en sdkerhetsskyddsanalys. Sikerhetsskyddsanalysen ska dokumenteras. Med ut-
gangspunkt 1 analysen ska verksamhetsutovaren planera och vidta de sdkerhetsskyddsat-
géirder som behovs med hédnsyn till verksamhetens art och omfattning, forekomst av séker-
hetsskyddsklassificerade uppgifter och 6vriga omsténdigheter.

Av 3 kap. 1 § sdkerhetsskyddslagen framgér att den som genom en anstéllning eller pa na-
got annat sitt ska delta i sdkerhetskénslig verksamhet ska sdkerhetsprovas.

Enligt 3 kap. 3 § sékerhetsskyddslagen ska sikerhetsprovningen ska goras innan deltagan-
det i den sidkerhetskédnsliga verksamheten paborjas och innefatta en grundutredning samt
registerkontroll och sdrskild personutredning i den omfattning som anges i 13, 14 och 17

§§.

Det foljer av 3 kap. 14 § sikerhetsskyddslagen att registerkontroll ska goras om anstill-

ningen eller deltagandet i verksamheten har placerats i sdkerhetsklass. I 17 § samma kapi-
tel anges att en sérskild personutredning ska goras vid en registerkontroll som avser sédan
anstillning eller annat deltagande i verksamhet som har placerats i sékerhetsklass 1 eller 2.

Av 7 § Stralsdkerhetsmyndighetens foreskrifter (SSMFS 2023:1) om sékerhetsskydd som
tradde i kraft den 13 februari 2023 framgar att en verksamhetsutdvare som bedomer att det
finns behov av att placera en anstillning eller annat deltagande i sékerhetsklass 2 eller 3
ska, i de fall som Stréalsdkerhetsmyndigheten enligt 5 kap. 10 § sékerhetsskyddsforord-
ningen beslutar om detta, ansdka om sédan placering hos SSM.

18 § SSMFS 2023:1 anges att verksamhetsutdvarens ansékan om registerkontroll och i f6-
rekommande fall sérskild personutredning ska ges in till SSM pa blankett anvisad av Sa-
kerhetspolisen.

Enligt 7 kap. 1 § sékerhetsskyddslagen far tillsynsmyndigheten besluta att ta ut en sank-
tionsavgift av en verksamhetsutovare som har asidosatt sina skyldigheter enligt bl.a. 2
kap. 1 § forsta eller andra stycket samt 3 kap. 1-4 § §, eller foreskrifter som har meddelats
1 anslutning till den bestimmelsen.

17 kap. 3 § sékerhetsskyddslagen anges att vid beddmningen av om en sanktionsavgift ska
tas ut ska sérskild hinsyn tas till

1. den skada eller sarbarhet for Sveriges sdkerhet som uppstétt till foljd av vertradelsen,

2. om overtrddelsen har varit uppsétlig eller berott pa oaktsamhet,

3. vad verksamhetsutovaren eller aktie- eller andelsdgaren har gjort for att Gvertriadelsen
ska upphora och for att begransa dess verkningar, och

4. om verksamhetsutdvaren eller aktie- eller andelsdgaren tidigare har begatt en dvertra-
delse.
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Av 7 kap. 4 § sdkerhetsskyddslagen foljer att en sanktionsavgift ska bestimmas till lagst
25 000 kronor och hogst 50 000 000 kronor om verksamhetsutdvaren inte &r en statlig
myndighet, kommun eller region.

Enligt 7 kap. 5 § sdkerhetsskyddslagen ska nir sanktionsavgiftens storlek bestdms sdrskild
hinsyn tas till de omstiandigheter som anges i 3 § och till den vinst som den avgiftsskyl-
dige gjort till f6ljd av overtradelsen.

Har en évertrddelse begdtts?

I drendet har framkommit att den registerkontroll som férekommer avseende nu aktuell
person i anstillning vid FKA inleddes den 18 mars 2014, drygt tva &r innan samma person
anstilldes som VD i bolaget. Enligt Sékerhetspolisen angavs som kontrollorsak enbart "ar-
bete vid kirnkraftverk Ringhals”, dvs. inte vid FKA, medan FKA 1 drendet har uppgett att
dven “arbete vid karnkraftverk” angavs som kontrollorsak. Ndgon 6vrig registerkontroll
foreligger inte. FKA anfor, som det far forstas, att bolaget har bedomt att det inte har skett
nagon fordndring som foranleder fornyad registerkontroll. Eftersom registerkontrollen in-
leddes néstan tva ar innan anstédllningen som VD bedomer SSM att den rimligtvis inte av-
sag sadant deltagande i verksamheten. Vidare konstaterar SSM att angiven kontrollorsak
ar bred och delvis felaktig i forhallande till anstdllningen som VD vid FKA. SSM bedd-
mer darfor sammantaget att anstdllningen som VD i bolaget den 16 mars 2016 utgjorde ett
annat deltagande i den sékerhetskédnsliga verksamheten 4n vad befintlig registerkontroll
omfattar, samt att den person som var anstélld i befattningen ddrmed inte har varit regis-
terkontrollerad for sitt deltagande som VD i den sékerhetskénsliga verksamheten vid
FKA.

SSM konstaterar att FKA sedan i vart fall den 7 juni 2021 i befattningsanalys kopplad till
bolagets sikerhetsskyddsanalys kontinuerligt har bedomt att befattningen VD ska placeras
i sdkerhetsklass!. FKA inkom med en ansdkan om placering av anstéillningen i sékerhets-
klass forst den 8 november 2024 och ansdkan om registerkontroll och sérskild personut-
redning forst den 6 december 2024. SSM har 1 drendet begért kompletterande uppgifter
fran FKA 1 syfte att klargdra nér bolaget anser att det har inkommit med en ansékan om
placering av anstéllningen VD i sékerhetsklass. Som det far forstas har FKA i yttrande
over begdran uppgett att det ar korrekt att bolaget inkom med en ansdokan om placering av
anstéllningen VD i sékerhetsklass till SSM forst den 8 november 2024, samt att nigon sa-
dan ansokan inte har ingetts till myndigheten dessforinnan.

Genom att ha underlatit att ansdka om placering av anstéllningen i sdkerhetsklass, regis-
terkontroll och sdrskild personutredning hos SSM bedomer myndigheten att FKA har &si-
dosatt sina skyldigheter enligt 2 kap. 1 § andra stycket samt 3 kap. 3 § sikerhetsskyddsla-
gen. Overtridelserna har varit sanktionsgrundande sedan den 1 december 2021 och be-
doms ha upphort den 8 november 2024 i samband med att FKA inkom med ansékan om
placering av anstéllningen i sdkerhetsklass.

I Forsmarks Kraftgrupp AB “Befattningsanalys kopplad till sdkerhetsskyddsanalys” - dok. Nr. F-
0157683, revision 0,1 respektive 2, daterade 2021-06-07, 2023-11-14 samt 2024-10-29.
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Vilken skada eller sarbarhet har uppstatt till foljd av overtrddelserna?

Det finns i utredningen ingenting som visar att ndgon faktisk skada har uppkommit till
foljd av dvertradelserna. Vid bedomningen av huruvida en sanktionsavgift ska tas ut ska
hinsyn dock &ven tas till att det kan vara lika allvarligt att det uppkommit en sarbarhet
som kan f4 allvarliga konsekvenser (se prop. 2020/21:194 s.139). SSM anser att det dr en
forsvarande omstandighet att de bristande sdkerhetsskyddsatgérderna avser den person
som ansvarar for den l6pande forvaltningen av bolaget och som darmed torde ha tillgdng
till en stor méngd sdkerhetsskyddsklassificerad information och betydande insyn i den sé-
kerhetskénsliga verksamheten. Eftersom sidkerhetsprovningen inte har innefattat register-
kontroll och sérskild personutredning har personen inte varit behorig att delta i den saker-
hetskénsliga verksamheten i sin anstéllning som VD. En séddan brist utgor typiskt sett en
sarbarhet i sdkerhetsskyddslagens mening. I sammanhanget beaktar SSM sérskilt att FKA
driver tre kidrnkraftsreaktorer samt att bolaget 4r att betrakta som en av Sveriges storsta el-
producenter. Energisektorn dr samhéallsviktig och skulle en verksamhetsutévare med
FKA:s betydelse i sektorn utséttas for antagonistiska handlingar kan det fa avsevérda kon-
sekvenser for Sveriges sikerhet. Dértill far overtrddelserna anses ha pégatt under 14ng tid.

Har évertrddelserna varit uppsdtliga eller har de berott pa oaktsamhet?

Mot bakgrund av den kdinnedom SSM har om bolagets sikerhetsskyddsarbete i Gvrigt be-
domer myndigheten att dvertrddelserna har skett pa grund av oaktsamhet.

Vad har FKA gjort for att overtrddelserna ska upphdra och for att begrinsa dess verk-
ningar?

FKA har inkommit med ansékan om placering av anstéllningen VD i sékerhetsklass, re-
gisterkontroll samt sirskild personutredning forst efter att SSM den 23 oktober 2024 i
skrivelse uppmanat bolaget att inkomma med uppgifter om saddana behov.

Har FKA tidigare begdtt en overtridelse?

Enligt vad som hittills kommit SSM till kinnedom har FKA inte tidigare begatt nagon
Overtradelse.

Sammanfattning

Genom att ha underlétit att ansdka om placering av anstéllningen VD i sdkerhetsklass
samt registerkontroll och sdrskild personutredning av den bolaget anstéllt i befattningen,
har FKA asidosatt sina skyldigheter enligt 2 kap. 1 § andra stycket samt 3 kap. 3 § séker-
hetsskyddslagen. Med beaktande av 7 kap. 3 § sikerhetsskyddslagen bedomer SSM att det
finns skél att pafora FKA en sanktionsavgift.

Att personen som varit anstilld som VD har varit foremal {or registerkontroll som genom-
forts med anledning av annat deltagande i samma verksamhetsutovares sikerhetskinsliga
verksamhet under den sanktionsavgiftsgrundande perioden fordndrar inte denna beddm-
ning.
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Sanktionsavgiftens storlek

Om en tillsynsmyndighet ska ta ut sanktionsavgift for flera 6vertradelser maste beaktas att
sanktionsavgiften ska vara en rimlig reaktion pé de overtrddelser som é&r uppe till bedom-
ning och sanktionsavgiften bor i sddana fall darfor bestimmas med utgangspunkt i de
samlade dvertradelsernas allvar (se prop. 2020/21:194 s.106). Néar sanktionsavgiftens stor-
lek ska bestimmas ska dértill hdnsyn tas till de omstdndigheter som anges i 7 kap. 3 § sé-
kerhetsskyddslagen. FKA har i tva revideringar av bolagets sékerhetsskyddsanalys sedan
den 6 juni 2021 faststillt att anstdllningen VD ska placeras i sdkerhetsklass samt ddirmed
dven att registerkontroll och sérskild personutredning ska goras, utan att ha meddelat SSM
om behovet av sdkerhetsskyddsatgérderna. Dartill konstaterar SSM att myndigheten under
perioden meddelat forskrifter som fortydligar verksamhetsutdvarens skyldighet att in-
komma med ansdkan rérande sddana behov till tillsynsmyndigheten. Foreskrifterna tridde
1 kraft den 13 februari 2023. Trots detta har FKA inte anmélt behov av placering i sdker-
hetsklass forrin i november 2024. Overtridelserna utgor ett asidosittande av centrala skyl-
digheter enligt sikerhetsskyddslagen. SSM bedomer, med beaktande av att personen som
varit anstdlld som VD har varit sdkerhetsprovad med registerkontroll p& annan grund en-
ligt vad som framgéar ovan, samt vad som anges i 7 kap. 5 § sékerhetsskyddslagen att
sanktionsavgiften ska bestimmas till 1 000 000 kronor.

Betalning av sanktionsavgift

Sanktionsavgiften tillfaller staten och faktureras av SSM efter att beslutet fatt laga
kraft. Betalningen ska vara SSM tillhanda inom 30 dagar frén fakturadatum.

I detta drende har generaldirektdren Michael Knochenhauer beslutat. Enhetschefen Johan
Lonngqvist har varit foredragande. I den slutliga handldggningen har ocksa avdelningsche-
fen Johan Friberg, verksjuristen André Hagstadius och inspektdren Andreas Flygare delta-

git.

Detta beslut expedieras utan underskrift.

STRALSAKERHETSMYNDIGHETEN

Michael Knochenhauer

Johan Lonnqvist

Bilagor

1. Overklagandehinvisning
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Hur man overklagar beslutet
Beslutet kan 6verklagas till Forvaltningsritten i Stockholm.

Overklagandet ska vara skriftligt och ges in till Stralséikerhetsmyndigheten (SSM).
I 6verklagandet ska anges:

o Vilket beslut 6verklagandet giller (SSM:s diarienummer),

e Hur beslutet ska éndras och varfor. Det gar bra att skicka med de handlingar som ni an-
ser har betydelse for varfor beslutet ska dndras.

o Kontaktuppgifter till den som 6verklagar. Om ni anlitar ombud ska kontaktuppgifter
till ombudet finnas med.

Senaste dag for att 6verklaga

Inom tre (3) veckor frdan den dag dd ni tog emot beslutet maste overklagandet ha
kommit in till SSM. Detta gdller bade privatpersoner och foretag.

Om den som klagar foretrdder det allmdnna ska overklagandet i stdllet ha kommit
in inom tre (3) veckor frdn den dag da beslutet meddelades.

Om sista dagen for 6verklagande infaller pa en l6rdag, sondag eller helgdag, mid-
sommar-, jul-, eller nydrsafton, rdcker det att skrivelsen kommer in ndsta vardag.

Vem tar emot 6verklagandet?

Skriv i overklagandet att beslutet overklagas till Forvaltningsrditten i Stockholm,
men skicka eller ldmna det till SSM.

Postadress: Strdlsikerhetsmyndigheten, 171 16 Stockholm.

E-post: registrator(@ssm.se

Besoksadress: Hantverkaregatan 1-3, Katrineholm eller Solna strandvdig 96,
Solna.

Vad hander sedan?

SSM kontrollerar att 6verklagandet har kommit in i rdtt tid. Har det kommit in for
sent avvisar SSM overklagandet. Det innebdr att beslutet gdller.

Om 6verklagandet kommit in i tid skickas overklagandet och alla handlingar i
drendet till Forvaltningsrdtten i Stockholm som provar det overklagade beslutet. |
vissa fall kan SSM sjdlv dndra beslutet, men drendet kommer dnda att overldmnas
till Forvaltningsridtten i Stockholm.



