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Stralsakerhetsmyndigheten

Strélsékerhetsmyndigheten har ett samlat ansvar inom omrédena stralskydd, kdrnsékerhet
och nukledr icke-spridning. Myndigheten arbetar padrivande och forebyggande for att
skydda ménniskor och miljo frén odnskade effekter av strélning, nu och i framtiden. Vi
arbetar inom ramen for de lagar och forordningar som reglerar vért arbete med att skapa
ett stralsdkert samhélle.

Stralsdkerhetsmyndigheten ar en forvaltningsmyndighet och arbetar pa uppdrag at
regeringen och hor till miljodepartementet.

Stralsdkerhetsmyndigheten ar tillsynsmyndighet for enskilda verksamhetsutévare inom
omrédet kdrnteknisk verksamhet.
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Forord

Den hér vigledningen riktar sig till er som ska ansdka om beslut om placering i
sakerhetsklass hos Strélsékerhetsmyndigheten. Ett beslut om placering i sdkerhetsklass ér
en forutsittning for att ni ska kunna ansdka om registerkontroller for personer som ska
arbeta i er sékerhetskénsliga verksamhet. Végledningen 4r framtagen for att underlétta
processen for er och tydliggora vilket underlag som Stralsédkerhetsmyndigheten behover
for att kunna fatta beslut om placering i sdkerhetsklass.

I vidgledningen beskrivs inte detaljerna i sdkerhetsprovningsprocessen. For mer
information om den processen hanvisar vi till Sékerhetspolisens vigledning i
personalsikerhet.

Om ni har fragor om innehéllet i denna végledning &r ni vdlkomna att e-posta
sakerhetsskydd@ssm.se.
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1 Beslut om placering i sakerhetsklass

For att Stralsdkerhetsmyndigheten ska kunna ansdka om registerkontroll at er behéver
anstéllningen eller deltagandet i den sékerhetskédnsliga verksamheten vara placerat i
sdkerhetsklass. Det ér viktigt att komma ihag att det &r befattningen som &r placerad i
sdkerhetsklass, inte personen.

For enskilda verksamhetsutovare inom omradet kidrnteknisk verksamhet beslutar
Stralsdkerhetsmyndigheten om placering i sdkerhetsklass 2 och 3. For sékerhetsklass 1 dr
det regeringen som fattar beslut efter ansokan fran Strélsdkerhetsmyndigheten.

Om ni har anméilt till flera tillsynsmyndigheter att ni bedriver sdkerhetskénslig verksamhet
kan fler myndigheter &n Stralsdkerhetsmyndigheten besluta om placering i sékerhetsklass
at er. For det fall verksamheten dr anmald till flera tillsynsmyndigheter, kontakta oss innan
att ni skickar in er ansokan till oss for en dialog om vilka befattningar
Stralsdkerhetsmyndigheten i dessa fall bor besluta om.

1.1 Processen i korthet

For att kunna ansoka om att fa befattningar placerade i sdkerhetsklass krédvs att ni gjort en
analys som klarlagt hur och i vilken omfattning befattningar deltar i er sékerhetskénsliga
verksamhet. En sddan analys, s kallad befattningsanalys, forutsatter i sin tur att ni har en
aktuell sdkerhetsskyddsanalys for hela er verksambhet.

En sdkerhetsskyddsanalys ska omfatta en bedomning av vilka delar av er verksamhet som
ar sikerhetskénslig samt vilka sékerhetsskyddsétgérder ni avser anvéinda for att skydda
verksamheten. Ett exempel pa sdkerhetsskyddsatgédrder kan vara att placera olika
befattningar i sdkerhetsklass.

Siikerhelsskydds-

analys

Strélsékerhetsmyndigheten fattar beslut om varje unik befattning som ska vara placerad i
sdkerhetsklass. Med befattning avses en roll, en tjanst eller en funktion och dess
tillhoérande arbetsuppgifter. Exempel pa olika befattningar kan vara HR-specialist,
sdkerhetsskyddschef, VD, underhallsingenjor, it-tekniker m.m. Flera personer kan ha
samma befattning. Det behover till exempel inte finnas en befattning per anstilld, utan
flera anstdllda kan ha samma funktioner och da ha samma befattning,.

1.2 Er ansokan till Stralsdkerhetsmyndigheten

Till ansokan ska ni bifoga Bilaga 1 Befattningar att placera i sikerhetsklass. Er ansokan
ska omfatta alla befattningar som har tillgang till er sikerhetskédnsliga verksamhet
och/eller sikerhetsskyddsklassificerade uppgifter och som darfor behdver placeras i
sikerhetsklass 2 eller 3. Aven de befattningar som regelbundet bemannas av externa
aktorer till foljd av ett sdkerhetsskyddsavtal ska identifieras och omfattas av er ansékan.
Ni hittar dokumenten Ansékan om placering i sikerhetsklass och Bilaga 1 Befattningar att
placera i sdkerhetsklass pa Stralsikerhetsmyndighetens webbplats.
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Nar ni fatt Stralsdkerhetsmyndighetens beslut om placering i sédkerhetsklass kan ni skicka
in era ansdkningar om registerkontroller for de beslutade befattningarna till
Stralsdkerhetsmyndigheten.

Notera att vi inte kommer att skicka en ansdkan om registerkontroll vidare till
Séakerhetspolisen om ansdkan inte omfattas av de befattningar som
Stralsdkerhetsmyndigheten beslutat om. Ni far da en begidran om komplettering med en
forklaring till varfor Stralsdkerhetsmyndigheten inte kommer att skicka in ansdkan.

1.3 Sarskilt om placering i sakerhetsklass 1

Om ni har behov av att placera befattningar i sdkerhetsklass 1, ska ni skicka in ansékan,
med tillhdrande befattningsanalys, for sadana befattningar till Stralsdkerhetsmyndigheten
enligt samma process som beskrivits ovan. Stralsdkerhetsmyndigheten ansoker sedan hos
regeringen om att fa dessa befattningar beslutade.

1.4 En ansokan per juridisk person

Stralsdkerhetsmyndighetens beslut riktas till en specifik juridisk person. Om er
verksamhet ar uppdelad mellan flera bolag, i en koncern, dér flera av bolagen bedriver
sdkerhetskénslig verksamhet, ska ni skicka in en separat ansdkan om placering i
sdkerhetsklass per bolag.

Exempel

Bolaget Kérnan AB har delat upp sin verksambhet i tvé olika bolag. Bada bolagen bedriver
sdkerhetskénslig verksamhet. Bada bolagen maste identifiera sina skyddsvérden och ta
stéllning till vilka sdkerhetsskyddsatgiarder som &r relevanta for respektive skyddsvarde i
sin verksamhet. Darefter maste varje bolag géra en egen befattningsanalys kopplat till sin
verksamhet och sina skyddsvérden samt gora en enskild ans6kan om beslut om placering i
sdkerhetsklass.

1.5 Placering i sdkerhetsklass ndr andra atgarder inte ar tillrackliga

Stralsdkerhetsmyndigheten far endast besluta om placering i sdkerhetsklass om behovet av
sdkerhetsskydd inte kan tillgodoses pa nagot annat sétt &n genom sadan placering.

Ni bor dérfor innan ansdkan till Stralsdkerhetsmyndigheten 6vervéga att genomfora
atgérder inom till exempel omréddena informationssékerhet och fysisk sdkerhet som leder
till att befattningen inte har tillgang till den sdkerhetskénsliga verksamheten och
foljaktligen inte behover placeras i sidkerhetsklass. Denna bedomning ska goras i er
sdkerhetsskyddsanalys.

Ni maste sjdlva ta stéllning till vad som &r lampligt i er organisation och verksamhet. Har
foljer ett par exempel pa andra atgarder ni kan gora.

o Ledsagning, det vill sdga att den berérda personen inte far rora sig fritt i lokaler dar
sdkerhetskénslig verksamhet bedrivs, utan ledsagas av en behdrig person.

e Tilltrddesbegransningar, det vill séga att verksamhetsutovaren begransar vilka lokaler
och omraden dér sdkerhetskénslig verksamhet bedrivs som en person har tilltrade till.

e Behdrighetsstyrning, det vill sdga att verksamhetsutovaren begransar kretsen av
personer som har tillgang till it-system som innehaller sdkerhetsskyddsklassificerade
uppgifter eller som anvénds i sdkerhetskinslig verksamhet.
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1.6 Ny ansokan om behoven andras

Niér ni uppdaterar er sdkerhetsskyddsanalys eller gor en sérskild
sdkerhetsskyddsbedomning kan nya eller forandrade behov av placering i sdkerhetsklass
uppstd. Nar det sker ska ni komma in med en ny ansokan till Strélsékerhetsmyndigheten
sa att ni har ratt befattningar beslutade. Ni behdver enbart skicka in en ansdkan for de
befattningar dar det finns fordndrade behov.

Ni maste alltid skicka in en ny ansékan om beslut om placering i sédkerhetsklass nér en
befattning ska byta sékerhetsklass. Detta oavsett om det dr en dndring till en hogre eller
lagre klass dn tidigare. Nedan foljer ndgra exempel pa nagra situationer som kan uppsta.

1.6.1 Forandringar i verksamhetens omfattning

Om en verksamhet genomgar forédndring, t.ex. en omorganisation eller en flytt till nya
lokaler, kan det medfora att beslutade befattningar far tillgang till den sidkerhetskansliga
verksamheten i annan omfattning och ddrmed kan befattningarna behdva placeras i en
hogre eller lagre sdkerhetsklass. Forandringen skulle dven kunna medfora att befattningar
som inte &r placerade i sdkerhetsklass behover placeras.

Exempel

Kérnan AB:s verksamhet har genomgatt en omfattande férdndring och de bedriver nu
sdkerhetskénslig verksamhet i en stérre omfattning an tidigare. Med anledning av det
reviderar bolaget sin sdkerhetsskyddsanalys. Det leder till bedomningen att ett flertal av
befattningarna framdver kommer att ta del av sékerhetsskyddsklassificerad information
oftare och 1 hogre nivaer an tidigare. Det leder till att man behover placera dessa
befattningar i sidkerhetsklass. Bolaget maste déarfor skicka in en ny ansékan om beslut om
placering i sékerhetsklass for de befattningarna som dels éndras, dels tillkommer.

1.6.2 En befattning behover byta sakerhetsklass

Ni kan komma fram till att en befattning bor vara inplacerad i en annan sékerhetsklass dn
den som ér beslutad sedan tidigare, t.ex. vid en forédndrad hotbild, nya arbetsuppgifter eller
vidtagna sakerhetsskyddsatgarder.

Naér ni har fatt ett nytt beslut fran Stralsdkerhetsmyndigheten ska ni anséka om
registerkontroll for den nya sékerhetsklassen. Nér den dr godkénd &r personen behorig i
den nya sikerhetsklassen.

Kom ihag att avsluta den gamla registerkontrollen, men inte innan den nya ar klar.

1.6.3 Behovet av placering i sakerhetsklass upphor

Om ni bedomer att en befattning inte ldngre behdver vara placerad i sdkerhetsklass ar det
viktigt att ni underrattar Stralsikerhetsmyndigheten om detta.

Ni méste dven avsluta alla registerkontroller kopplade till de befattningarna.
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2 Befattningsanalys

3.1 Befattningsanalysen ar en del av er ansokan

En forutséttning for att Stralsdkerhetsmyndigheten ska kunna fatta beslut om placering i
sdkerhetsklass &r att ni har limnat in en befattningsanalys som underlag.

Syftet med en befattningsanalys &r att fa en tydlig bild av vilka befattningar som har
tillgang till er sdkerhetskénsliga verksamhet eller hanterar sdkerhetsskyddsklassificerade
uppgifter och vilket behov av placering i sdkerhetsklass ni har. En gedigen och tydlig
befattningsanalys dr en forutsittning for att Stralsdkerhetsmyndigheten ska kunna fatta
beslut om placering i sdkerhetsklass.

Den som bedriver sékerhetskénslig verksamhet ska sjalv analysera och ldmna forslag pa
vilka av verksamhetens befattningar som bor placeras i sdkerhetsklass. Detta ska ni géra
med utgangspunkt i er sdkerhetsskyddsanalys.

For att kunna gora en tydlig befattningsanalys behover ni ha en uppdaterad
sdkerhetsskyddsanalys dér ni har identifierat era skyddsvérden och tagit stéllning till vilka
sdkerhetsskyddsatgiarder som dr nddvéndiga for att skydda verksamheten. Téank pa att det
ska finnas ett tydligt samband mellan er séikerhetsskyddsanalys och er befattningsanalys.
Ni kan med fordel dela in er befattningsanalys enligt samma disposition som
sdkerhetsskyddsanalysen. Detta forenklar for er vid framtida revideringar.

3.2 Befattningarna delas in i sakerhetsklasser

Vilken sékerhetsklass ni foreslér att en befattning ska vara placerad i beror pé vilken
tillgang befattningen har till sdkerhetsskyddsklassificerade uppgifter och/eller vilken
skada for Sveriges sékerhet som anstillningen eller deltagandet kan orsaka. (Se
uppstéllningen pa nésta sida.)

Det ar ocksd mojligt att ha befattningar utan placering i sdkerhetsklass dir en person ska
genomga sdkerhetsprovning men utan registerkontroll. Dessa befattningar utan placering i
sakerhetsklass beslutar ni sjédlva om och ni behdver alltsa inte ansdka om dessa hos
Stralsdkerhetsmyndigheten. Ni ska emellertid ha en intern forteckning 6ver dessa
befattningar.

Sakerhetsklass 1

En anstéllning eller ndgot annat deltagande i sdkerhetskdnslig verksamhet ska placeras i
sdkerhetsklass 1, om den anstillde eller den som pé annat sitt deltar i verksamheten

e ien omfattning som inte dr ringa fér del av uppgifter i sdkerhetsskyddsklassen
kvalificerat hemlig, eller

o till foljd av sitt deltagande i verksamheten har mojlighet att orsaka synnerligen
allvarlig skada (konsekvensniva A) for Sveriges sikerhet.

Sakerhetsklass 2

En anstéllning eller ndgot annat deltagande i sdkerhetskdnslig verksamhet ska placeras i
sdkerhetsklass 2, om den anstéllde eller den som pé annat sitt deltar i verksamheten

e ien omfattning som inte &r ringa far del av uppgifter i sakerhetsskyddsklassen hemlig,

e iringa omfattning far del av uppgifter i sdkerhetsskyddslassen kvalificerat hemlig,
eller

o till foljd av sitt deltagande i verksamheten har mojlighet att orsaka allvarlig skada
(konsekvensniva B) for Sveriges sédkerhet.
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Sakerhetsklass 3

En anstéllning eller ndgot annat deltagande i sdkerhetskdnslig verksamhet ska placeras i
sdkerhetsklass 3, om den anstéllde eller den som pa annat sétt deltar i verksamheten

e far del av uppgifter i sdkerhetsskyddsklassen konfidentiell,

e iringa omfattning far del av uppgifter i sékerhetsskyddsklassen hemlig, eller

o till foljd av sitt deltagande i verksamheten har mdjlighet att orsaka en inte obetydlig
skada (konsekvensniva C) for Sveriges sikerhet.

Sadkerhetsprovning utan registerkontroll

Vid anstéllning eller ndgot annat deltagande i sdkerhetskénslig verksamhet ska
sakerhetsprovning utan placering i sdkerhetsklass genomforas om den anstéllde eller den
som pé annat sitt deltar 1 verksamheten

e far del av uppgifter i hogst sékerhetsskyddsklassen begrinsat hemlig, eller
o till foljd av sitt deltagande 1 verksamheten inte kan orsaka mer &n ringa skada
(konsekvensniva D) for Sveriges sdkerhet.

3.3 Tank pa hela exponeringen

Det dr viktigt att ni i er analys av befattningarna beaktar exponeringen av hela den
sdkerhetskénsliga verksamheten, 4ven om den bedrivs utanfor er juridiska person. En
person kan ha befattningar placerade i sdkerhetsklass i flera olika bolag. Det ska finnas en
registerkontroll per befattning och bolag.

Ett exempel kan vara en befattning som aterfinns i ett moderbolag. Det kan handla om en
befattning som har en samordnande roll och tar dérfor del av en stor méngd
sdkerhetsskyddsklassificerad information fran flera bolag eller en befattning som hanterar
it-drift at hela koncernen. Detta kommer paverka vilken sidkerhetsklass det dr lampligt att
befattningen placeras i. I ett sidant fall behover dotterbolaget ocksa ansdka om att fa en
liknande befattning placerad i sédkerhetsklass for sin sékerhetskéinsliga verksamhet. Det
har far till foljd att en person som innehar befattningar som &r placerade i sakerhetsklass i
flera bolag ska ha en registerkontroll per beslutad befattning och bolag.

Exempel 1

En koncern bestar av bolagen Kdrnan AB och Verket AB. I Kiarnan AB finns it-system
som anvindas av bada bolagen och som dr nddvindiga for bolagens sikerhetskénsliga
verksamhet. Kérnan AB har en anstélld person som har befattningen it-driftstekniker.
Befattningen ar placerad i sikerhetsklass hos och registerkontrollerad for Kéarnan AB.
Inkop av it-system inklusive tillhdrande tjénster for support, uppdatering, forvaltning m.m.
regleras i affdrsavtal och i sékerhetsskyddsavtal mellan Kérnan AB och Verket AB.

Forutsatt att personen med befattningen it-driftstekniker d4ven har tillgang till Verket AB:s
sdkerhetskénsliga verksamhet maste personen dven placeras 1 siakerhetsklass hos och
registerkontrolleras for Verket AB. Verket behover dérfor ta upp och analysera
befattningen it-driftstekniker i sin befattningsanalys samt anséka om ett eget beslut om
placering i sdkerhetsklass for befattningen. Detta foljer av att en befattning kan innehas av
anstélld, konsult eller ndgon person som kommer frén en annan organisation. Den
anstéllda personen som ér it-driftstekniker kommer ddrmed att ha en registerkontroll per
beslutad befattning och bolag (alltsa totalt tva aktiva registerkontroller).

Exempel 2
Samma situation som exempel 1 kan l6sas genom att Kérnan AB och Verket AB tecknar
ett samarbetsavtal som beskriver hur it-driften skots och bemannas. Till ett sadant avtal
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kan parterna koppla ett sdkerhetsskyddsavtal dér det framgar att en av parterna har ratt att
placera en befattning i sékerhetsklass och genomfora sikerhetsprovning av en person
utifrdn medverkan bade i Kérnan AB:s och Verket AB:s sidkerhetskidnsliga verksamhet.
Om sédkerhetsprovningen gors mot bakgrund av samarbetsavtalet behover saledes bara den
ena parten placera befattningen i sékerhetsklass och genomfora sikerhetsprovning.

Det ska i sé fall framgé av sékerhetsskyddsavtalet att den som genomfor
sdkerhetsprovningen har rtt att gora det utifran badas skyddsvarden. Om parterna har
olika konsekvensnivé pé den sékerhetskénsliga verksamheten eller
sakerhetsskyddsklassificering av uppgifter ska en placering i sékerhetsklass goras utifrén
den hogsta nivén.

3.4 Information Stralsakerhetsmyndigheten behover

For att Stralsdkerhetsmyndigheten ska kunna fatta beslut om placering i sdkerhetsklass
behover ni ange nedanstdende information i1 befattningsanalysen for varje befattning som
ni vill ha beslut om.

1. Unikt id/numrering (Frivillig)

Detta underlattar om vi behéver kommunicera om befattningarna under handldggningen
av drendet.

2. Unikt namn

Ni ska ge varje befattning ett unikt namn i befattningsanalysen och i Bilaga I Befattningar
att placera i sdkerhetsklass. Varje befattning ska beskrivas och analyseras var for sig.
Flera personer kan dock ha samma befattning. Undvik forkortningar och alltfor langa
befattningsnamn. Exempel Flera personer kan ha befattningen projektledare. Befattningen
behover endast analyseras och beskrivas en gang i befattningsanalysen om projektledarna
har tillgang till den sékerhetskénsliga verksamheten pa snarlika sétt och i samma
omfattning. Om det ddremot skiljer sig &t pa ett sétt som leder till att de ska vara placerade
i olika sdkerhetsklasser ska befattningarna for de olika sékerhetsklasserna var for sig
analyseras, beskrivas och ges var sitt unikt namn. Unika namn i detta fall skulle kunna
vara Projektledare 1 och Projektledare 2.

3. Overgripande beskrivning av arbetsuppgifter

4. Tillgang till sikerhetsskyddsklassificerade uppgifter

Beskriv i vilken omfattning befattningen ger tillgéng till sékerhetsskyddsklassificerade
uppgifter (i ringa omfattning” eller i en omfattning som inte dr ringa”) och i vilken
sdkerhetsskyddsklass uppgifterna dr indelade i (kvalificerat hemlig, hemlig, konfidentiell
eller begransat hemlig). Nar det giller konfidentiella uppgifter ar det tillrdckligt att ange
att befattningen far del av det. Ange dven nagra exempel pa typ av uppgifter. Om
bedomningen ér att befattningen inte far tillgang till nagra sakerhetsskyddsklassificerade
uppgifter, kan ni exempelvis ldmna rutan tom eller ange “inte tillimpligt”.

5. Tillgang till i 6vrigt sdkerhetskiinslig verksamhet

Beskriv hur befattningen har tillgang till i 6vrigt sakerhetskanslig verksamhet (exempelvis
har tilltrdde genom ledsagning”, "har sjdlvstindigt tillgang till”, ”har behdrighet till”,
“har administratorsréttighet till””) samt exempel pé vilka tillgdngar det ror sig om
(anlaggningar, system, objekt eller annan egendom). Det ska framga pa vilket satt

befattningen kan orsaka skada for Sveriges sdkerhet.
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Om bedomningen ér att befattningen inte alls har tillgang till i 6vrigt sdkerhetskéanslig
verksamhet, kan rutan 1&mnas tom eller ange "inte tillampligt”. I dessa fall kan ni dven
lamna rutan for konsekvensniva, punkten 6, tom eller ange “inte tillampligt”.

6. Konsekvensniva

Ange den hogsta skadan, konsekvensniva A-D, som befattningen kan orsaka for Sveriges
sdkerhet genom sin tillgang till den i 6vrigt sdkerhetskdnsliga verksamheten enligt punkt
5.

Observera att en befattning endast kan ha en konsekvensniva.

Om beddomningen ér att befattningen inte har tillgéng till den i ovrigt sdkerhetskénsliga
verksamheten, kan rutan ldmnas tom eller ange “inte tillampligt”.

7. Forslag pa siakerhetsklass

8. Forslag pa kontrollorsak (frivillig).

Att 1 befattningsanalysen skriva ett forslag pa kontrollorsak ar frivilligt. Men det kan
underlitta for er att i befattningsanalysen ha ett fardigt forslag pa kontrollorsak vilket kan
kommuniceras med andra delar av er verksamhet infor att ni ska ansdka om
registerkontroll.

Niva pa sakerhetsskyddsklassificerade uppgifter eller konsekvensnivén for tillgangar
behover inte anges i kontrollorsaken, det framgar av nivan pa foreslagen sékerhetsklass,
punkten 7.

Sdkerhetspolisen behdver ha en tydlig bild av pa vilket sitt befattningen kommer att ha
tillgang till er sdkerhetskénsliga verksamhet. P& Sékerhetspolisens registerkontrollblankett
ska dérfor befattningsnamnet tillsammans med kontrollorsaken och angiven sékerhetsklass
anges. Se dven avsnitt 5.3.2 nedan. I bilaga 1 finns exempel pa hur kontrollorsaker kan
formuleras.

3.5 Exempel pa en befattningsanalys

Den information som Stralsdkerhetsmyndigheten behover kan med fordel stillas upp 1
enlighet med tabell 1. Om ni stéller upp er befattningsanalys pa det séttet sa far ni med all
den information som vi behover. Se fler exempel péa befattningsanalys i bilaga 1, dér &ven
exempel pa kontrollorsaker anges.

Numrera girna befattningar i befattningsanalysen, det underléttar vid kontakt.
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Tabell 1. Exempel pa befattningsanalys
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ID | Befattning Overgripande Sékerhetsskydds- 1 6vrig Konsekvensniva | Foéreslagen
beskrivning av klassificerade sékerhetskanslig S sékerhets-
arbetsuppgifter uppgifter verksamhet (ko% okvonsniva A- klass

Beskriv har i vilken Beskriv hur D) som befattningen
omfattning och nivé av befattningen har kan orsaka for
sakerhetsskydds- tillgang till den i Sveriges sakerhet i
klassificerade uppgifter Svrigt den iovrigt
som befattningen tar del av | sékerhetskansliga sékerhetskénsliga
och exemplifiera vilken typ verksamheten och verksamheten.
av uppgifter det rér sig om. hur den kan orsaka

skada for Sveriges

sékerhet. Ange

exempel pa

skyddsvérden.

1 It-tekniker Arbetar med Tar del av uppgifter i Har tillgang till C 3
underhall och sakerhetsskyddsklass kansliga it-system
utveckling av it- konfidentiell och och sjalvstandig
system XYZ enstaka hemliga tillgang till

uppgifter. serverhallar. Utfor
driftsunderhall.

Exempel pa uppgifter: Har

Teknisk och administrators-

systemdokumentation behérighet i

om séarbarheter systemet.

kopplade till it-systemet

2 Drift- Ansvar for drift Tar del av konfidentiella | Ansvarar for drift B 2

tekniker och underhall av uppgifter. och underhall av,
reaktor xxx och har

Exempelvis information sjalvstandig

om anlaggningens tillgang till

funktion, betydelse samtliga

samt teknisk sékerhetskénsliga

dokumentation. utrymmen.
Ledsagar
leverantorer.

3 HR-chef Hanterar Tar del av uppgifter i Inte tillampligt. Inte tillampligt. 3
personalarenden | sakerhetsskyddsklass
och har god konfidentiell och
kdnnedom om enstaka hemliga
kritiska uppgifter.
nyckelpersoner
som behdvs for
att uppratthalla
den skerhets-
kansliga
verksamheten.

4 Séakerhets- Leder och Tar i en omfattning som | Har en avgérande B 2

skyddschef | samordnar inte &r ringa del av roll for att
sakerhets- uppgifter i uppratthalla
skyddsarbetet sakerhetsskyddsklass sakerhetsskyddet
och kontrollerar hemlig. inom
att verksamheten . verksamheten.
bedrivs i enlighet | Exempelvis )
med gallande sakerhetsskyddsanalys, | Kan genom sin
lagstiftning. sakerhetsbedémningar, roll paverka
befattningsanalys, skyddet av den
Medlem i incidentrapporter och sakerhetskansliga
ledningsgruppen. | handlingar om total- verksamheten.
férsvarsplanering.

3 Sakerhetsskyddsavtal

Niér ni har for avsikt att anlita en leverantdr, ingé ett avtal, inleda ett samarbete eller
samverkan maste ni forst gora en analys 6ver forfarandet for att bedoma

om det forekommer sdkerhetsskyddsklassificerade uppgifter i nivan konfidentiell eller
hogre som motparten ska fa del av och

om forfarandet medfor att motparten fér tillgang till sakerhetskénslig verksamhet pa

konsekvensniva A, B eller C.
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I sa fall ska ni teckna ett sdkerhetsskyddsavtal med motparten. For att fa teckna ett
sdkerhetsskyddsavtal maste ni gora en sérskild sidkerhetsskyddsbedomning och en
lamplighetsprévning av det planerade forfarandet. I samband den sérskilda
sdkerhetsskyddsbedomningen ska ni &ven analysera om motpartens personal kommer att
inneha befattningar i er verksamhet som medfor behov av placering i sdkerhetsklass.

Om motpartens personal ska inneha en befattning som redan ar placerad i sdkerhetsklass
kan ni anvdnda den befattningen. Annars behéver ni ansdka om ett nytt beslut om
placering i sékerhetsklass hos Stralsdkerhetsmyndigheten for befattningen. Ni kan da
ansdka om ett nytt beslut om placering i sdkerhetsklass (som géller generellt i
verksamheten) eller ett beslut om ett antal befattningar placerade i sédkerhetsklass for det
specifika sidkerhetsskyddsavtalet.

4 Stralsakerhetsmyndighetens process for
ansokan

Stralsdkerhetsmyndigheten behdver foljande underlag for att kunna fatta beslut om
placering i sékerhetsklass.

e Ansdkan om placering i sdkerhetsklass
e Bilaga 1 Befattningar att placera i sdkerhetsklass
e Befattningsanalys

Strélsékerhetsmyndigheten behover foljande underlag for att kunna besluta att redan
beslutade befattningar inte langre ska vara placerade 1 sdkerhetsklass.

e Ansokan om placering i sdkerhetsklass

5.1 Att fylla i och skicka in ansdkan

Blanketten Ansékan om placering i sikerhetsklass och bilagor finns pa
Stralsdkerhetsmyndighetens webbplats. Pa blanketten finns instruktioner om hur den ska
fyllas i. Stralsédkerhetsmyndigheten kommer att begéra kompletteringar fran er om inte
ansokan &r fullstdndig. Lés igenom instruktionerna pé blanketten noggrant.

Ni ska skicka in ansdkan om placering i sdkerhetsklass och bilagor pa ett sdkert sétt. Tank
pa att miarka handlingar om de innehaller sdkerhetsskyddsklassificerade uppgifter, och i
dessa fall skicka in dessa med rekommenderad post i sékerhetspase.
Stralsdkerhetsmyndigheten, att: Registerkontrollfunktionen, 171 16 Stockholm.

5.2 Vad hander med er ansokan?

Nér ansokan kommer in till Strélsékerhetsmyndigheten far ni en bekréftelse pé att ansdkan
har mottagits och ett diarienummer som ni kan ange vid kommunikation med oss 1
drendet. Darefter handlagger Stralsdkerhetsmyndigheten ansdkan och fattar beslut.
Beslutet kommuniceras till er med rekommenderad post. Stralsikerhetsmyndighetens
beslut gar inte att 6verklaga .

!'8 kap. 13 § sikerhetsskyddsforordningen (2021:955)



§ Sida 14 (17)

Dokumentnr: SSM2024-14919-1

5.3 Efter beslut om placering i sakerhetsklass

Nir Stralsakerhetsmyndigheten fattat beslut om placering i sékerhetsklass kan ni ansdka
om registerkontroller for personer som &r tankta att ha de aktuella befattningarna.

Niér ni har fétt ett nytt beslut om placering i sdkerhetsklass behdver ni ga igenom era sedan
tidigare aktiva registerkontroller och sékerstilla att personer ér placerade i de
sdkerhetsklasser och befattningar som ni har fatt beslut om. Att ni féljer beslut om
placering i sdkerhetsklass kan Stralsdkerhetsmyndigheten genomfora tillsyn pa.

Vid inkommen ansdkan om registerkontroll kommer Stralsdkerhetsmyndigheten att
kontrollera att informationen ni har angett som yrke/titel motsvarar en av de beslutade
befattningarna. Om inte informationen dverensstimmer kommer
Strélsékerhetsmyndigheten begira en komplettering.

5.3.1 Ange tydliga kontrollorsaker

I ans6kan om registerkontroll ska kontrollorsaken framga tydligt. Kontrollorsaken ska
beskriva vilken sékerhetskénslig verksamhet eller sdkerhetsskyddsklassificerade uppgifter
personen kommer att fa tillgang till. Kontrollorsaken bér ocksa innehélla exempel pa vilka
skyddsvirden personen far tillgdng till>. Det dr inte tillrdckligt att skriva till exempel tar
del av sdkerhetsskyddsklassificerade uppgifter” eller “tillgang till i sdkerhetskdnslig
verksamhet”. Se avsnitt 3.4 punkten 8 och exempel i bilaga 1 for mer information om hur
kontrollorsak kan formuleras.

Om Strélsédkerhetsmyndigheten far in anskan om registerkontroll dér kontrollorsaken inte
ar tydlig kommer ansokan att skickas i retur for komplettering.

Tips!

Var tydlig och 6vergripande, men kortfattad. Registerkontrollblanketten begransar texten
for kontrollorsak till ca 230 nedslag.

5.3.2 Kontrollorsaken viktig for Registerkontrolldelegationens arbete

Kontrollorsaken har stor betydelse for de bedémningar som Registerkontrolldelegationen
vid Sékerhets- och integritetsskyddsnamnden (SIN) gor vid utlimnande av uppgifter som
framkommit i samband med registerkontroll. Beslut om utlimnande av uppgifter for
sdkerhetsprovning fattas mot bakgrund av en relevansbedomning, dvs. om de framkomna
uppgifterna kan antas ha betydelse for den aktuella sidkerhetsprovningen. Provningen utgér
fran uppgifterna pa registerkontrollblanketten dvs. sdkerhetsklass, kontrollorsaken och
befattning (yrke/titel). Det &r dérfor viktigt att kontrollorsaken beskrivs tydligt och
utforligt eftersom den direkt paverkar Registerkontrolldelegationens mojlighet att
genomfora en korrekt relevansbeddmning.

26 kap 11 § Sikerhetspolisens foreskrifter om sikerhetsskydd (2022:1)
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Stralsakerhetsmyndigheten

Swedish Radiation Safety Authority

Bilaga 1. Exempel pa befattningsanalys

sdkerhetsskydd och
kontrollerar att
verksamheten
bedrivs i enlighet
med géllande

lagstiftning. Sitter
med i
ledningsgruppen.

sdkerhetsskyddsklassen
hemlig.

Exempelvis
sakerhetsskyddsanalys,
sakerhetsbeddmningar,
befattningsanalys,
incidentrapporter och
handlingar om
totalférsvarsplanering.

uppratthalla
sdkerhetsskyddet
inom
verksamheten.

Kan genom sin
roll paverka
skyddet av den
sdkerhets-
kansliga
verksamheten

ID Befattning Overgripande Sakerhetsskydds- [ 6vrigt sikerhets- | Konsekvens- | Foreslagen Kontrollorsak
beskrivning av klassificerade uppgifter kanslig niva sakerhets-
arbetsuppgifter verksamhet Kklass
1 VD Overordnat ansvarig | Tar huvudsakligen del av Kanisinrollsom | C 3 Overordnat ansvarig fér
for verksamheten konfidentiella uppgifter overordnat verksamheten och dess
inklusive men dven enstaka hemliga ansvarig for sakerhetsskydd.
sdkerhetsskyddet. uppgifter. V(;zrksamheten Har tillgng til
. paverka skyddet . e
Exempelvis . sdkerhetsskyddsklassificerade
- av den sdkerhets- :
sdkerhetsskyddsanalys, Kinslioa uppgifter, ex.
befattningsanalys, 8 sakerhetsskyddsanalys m.m.
o verksamheten.
incidentrapporter och
handlingar om
totalférsvarsplanering.
2 Séakerhetsskydds- Leder och samordnar | Tar i en omfattning som inte | Har en avgérande | B 2 Leder arbetet och deltar i
chef arbetet med ar ringa del av uppgifter i roll for att beslutsfattande om den

sakerhetskansliga
verksamheten.

Har tillgang till
sdkerhetsskyddsklassificerade
uppgifter, ex.
sdkerhetsskyddsanalys,
sdkerhetsskyddsplan, m.m.

Stralséakerhetsmyndigheten
Swedish Radiation Safety Authority

SE-171 16 Stockholm
Solna strandvag 96

Tel:+46 8 799 40 00
Fax:+46 8 799 40 10

E-post: registrator@ssm.se
Webb: stralsakerhetsmyndigheten.se
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ID Befattning Overgripande Sakerhetsskydds- [ 6vrigt sikerhets- | Konsekvens- | Foreslagen Kontrollorsak
beskrivning av klassificerade uppgifter kanslig niva sakerhets-
arbetsuppgifter verksamhet Kklass

3 Sékerhetsskydds- Deltar i arbetet med | Upprattar och tar del av Inte tillampligt. Inte 2 Hanldggare inom

handlaggare sdkerhetsskydds- handlingar i tillampligt. sakerhesskydd med tillgang till

analys och sarskilda | sidkerhetsskyddsklasen sdkerhetsskydds-
sdkerhetsskydds- konfidentiell. klassificerade uppgifter, ex
bedémningar, samt . sarskilda sdkerhetsskydds-
utvecklingen av EX empe1v1"s beddmningar.
sakerhetsskyddet. sarsklldasa.kerh.ets-

skyddsbedémningar,

atgardsplan och

konsekvensutredningar.

4 IT-tekniker Arbetare med drift Tar del av uppgifter i Har tillgang med B 2 Har administratorsrattigheter i
och underhall av it- sakerhetsskyddsklass administrators- sdkerhetskansliga system for
system i hela konfidentiell och enstaka behorighet till hela verksamheten samt
verksamheten. hemliga uppgifter. system kopplade sjalvstandig tillgang till

till drift, och driftcentral. Tar del av
sjalvstandig sdkerhetsskyddsklassificerade
tillgang till uppgifter, ex teknisk
serverhallar. Utfor dokumentation.
driftsunderhall.

5 Bevaknings- Overvakar lokaler Ej tillampligt. Har sjalvstandig B 2 Overvakar/ledsagar inom

personal A och tekniska tillgang till sakerhetskanslig verksamhet
bevakningssystem huvudkontoret och har sjalvstandig tillgang till
avseende och stationer dar denna verksambhet, t.ex. lokaler
sakerhetskanslig sdkerhets-kanslig och stationer

verksamhet. Ansvar
att agera vid larm,
sakerstalla
behorighet och

verksamhet
bedrivs.

Ledsagar andra
personer.
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ID Befattning Overgripande Sakerhetsskydds- [ 6vrigt sikerhets- | Konsekvens- | Foreslagen Kontrollorsak
beskrivning av klassificerade uppgifter kanslig niva sakerhets-
arbetsuppgifter verksamhet Kklass
tilltrade till lokaler
och anldggningar.
Far dven ledsaga.
6 Bevaknings- Overvakar lokaler Ej tillampligt. Har sjalvstandig C 3 Overvakar/ledsagar inom
personal B och tekniska tillgang till sakerhetskanslig verksamhet
bevakningssystemav stationer dar och har sjalvstandig tillgang till
seende sakerhetskanslig denna verksamhet, t.ex.
sakerhetskanslig verksamhet stationer.
verksamhet. Ansvar bedrivs. Ledsagar
att agera vid larm, andra personer.
sakerstalla
behorighet och
tilltrade till
anlaggningar.
Far aven ledsaga.
7 Driftchef Leder och styr Tar del av uppgifter i Har sjalvstandig B 2 Leder verksamhet och har
driftverksamheten. sakerhetsskyddsklassen tillgang till tillgang till sakerhetskansliga
konfidentiell. driftcentral. system i driftcentral.
Exempel pa uppgifter:

rapporter som i aggregerad
form klassas som
konfidentiella.




