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och IT-sékerhet PSU

1 Inledning

1.1 Bakgrund

Sédker information 4r en viktig tillgang for Svensk Kérnbranslehantering AB (SKB). Otillborlig
paverkan pa eller forlust av informations-tillgangar kan innebéra stora konsekvenser for foretaget. Det
kan dven innebéra ett brott mot institutionella krav som lagar, forordningar och foreskrifter.

Mot bakgrund av detta ska SKB systematiskt och behovsanpassat arbeta med att trygga informations-
tillgdngarna ur de sékerhetsaspekter som foretaget faststéllt. Detta arbete dr en angeldgenhet for hela
organisationen.

SKB:s ledningssystem for informationssdkerhet (LIS) dr den del av ledningssystemet som styr
informationssékerheten i verksamheten. For att informationssikerhetsarbetet ska lyckas och vara
framgangsrikt ér det viktigt att alla organisationens verksamheter tilldimpar det styrande regelverket.

SKB:s LIS tar sin utgangspunkt i de etablerade internationella och nationella standarder som stddjer
arbetet med informationssékerhet och som har samlats i standardserien ISO/IEC 27000 (SIS, 2014).
Standarderna ar strukturerade i tre nivaer: krav, riktlinjer och stod.

Projekt SFR-utbyggnads informationssékerhetsstrategi beskriver évergripande
informationssikerhetsprocessen och forhaller sig till:

- SKB:s Ledningssystem for Informationssékerhet, LIS

Myndigheten fo6r samhéllsskydd och beredskap (MSB) anvisningar for informationsséakerhet
Standardserien ISO/IEC 27000

Projekt SFR-utbyggnads tids- och aktivitetsplan

Den beskrivna informationssikerhetsprocessen ska ge erforderlig informationssakerhet genom att
Projekt SFR-utbyggnad ska:

- Forhalla sig till SKB:s Ledningssystem for Informationssékerhet och andra styrande dokument
- Utse en eller flera personer som leder och samordnar arbetet med informationssidkerhet inom
projektet
- Klassificera sina informationstillgangar med utgangspunkt fran sékerhetsaspekterna:
o nukledr sékerhetspaverkan
o konfidentialitet
o riktighet
o tillginglighet
o sparbarhet
- Anvénda riskanalyser for att bestimma hur risker ska hanteras samt vilka atgirder som ska
vidtas
- Infobra faststdllda sdkerhetsatgarder
- Genomfora och dokumentera kontroller
- Infora forbéttringar

Dessutom ska projektets ledning halla sig informerad om arbetet och minst en gang per ar f6lja upp
och utvérdera informationssékerhetsarbetet.

For att informationssikerhetsarbetet ska vara framgéngsrikt ar det av stor vikt att det férankras i
projektet, att tillrickliga resurser avdelas och att det bedrivs som en del av 6vrigt projektarbete.

Svensk Karnbranslehantering AB
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och IT-sékerhet PSU

1.2 Syfte

Syftet med detta dokument ar att beskriva informationssédkerhetsstrategin for Projekt SFR-utbyggnad.

Informationssédkerhetsstrategin omfattar Projekt SFR-utbyggnads alla skeden fran inledande
projektering till och med provdrift av férdig anlédggning, dvs. tills dess att firdig anldggning
Overldmnas till driftsorganisationen. ”Projekt SFR-utbyggnad” innefattar, i detta dokument, dven
anldggningsdndringar pd SFR 1.

Arbetet med informationssdkerhet syftar till att skydda projektets informationstillgangar, som kan vara
av bade analog och digital karaktir, mot otillborlig paverkan ur fysiska, logiska och administrativa
perspektiv.

Strategin innehéller fyra olika huvuddelar:
- Overgripande process- och metodbeskrivning for informationssikerhetsarbetet
- Beskrivning av processteg under projektets livscykel
- Aktiviteter och leveranser kopplade till de olika processtegen
- Overgripande aktiviteter och leveranser kopplade till projektets projektplan

1.3 Malgrupp

Denna strategi dr ett styrande dokument for Projekt SFR-utbyggnads informationssidkerhetsarbete och
kan dven utvisa for andra intressenter och kravstéllare hur projektets informationssédkerhetsarbete
bedrivs.

Strategin ska kunna anvéndas av SKB i dvergripande projektansdkningar till
Strélsékerhetsmyndigheten for att redovisa det informationssékerhetsarbete som ska genomforas i
Projekt SFR-utbyggnad, bade avseende projektarbetet och férdig anlédggning.

1.4 Avgransningar

Vilka sékerhetsatgérder enligt ISO/IEC 27002 som ér tillimpbara pa Projekt SFR-utbyggnad ir inte
beskrivna i detta dokument.

Svensk Karnbranslehantering AB
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2 Informationssakerhetsarbete inom Projekt SFR-
utbyggnad

2.1 Allmant

Information dr en av SKB:s viktigaste tillgangar och utgdr en forutséttning for att SKB ska kunna
bedriva sin verksamhet. Darfér maste information, informationssystem och processnéra IT-system
skyddas med avseende pa nukler sékerhetspaverkan, konfidentialitet', riktighet, sparbarhet och
tillgéinglighet sa att SKB:s och externa parters verksamheter, tillgdngar och relationer inte skadas.

Figur 1 Utvisande PDCA-modellen

Projektets arbete med informationssékerheten grundar sig pé de rutiner som utarbetats av SKB for

Genom Projekt SFR-utbyggnads arbete med
informationssékerhet ska projektet motsvara
uppdragsgivares och samhaéllets forvantningar samt
uppfylla forfattningar och myndigheters krav.

Arbetet med informationssékerheten ska bedrivas
fortlopande enligt den s.k. PDCA (Plan Do Check Act)-
modellen, se figur 1. Modellen etablerar ett arbetssétt
som syftar till att skapa erforderligt skydd for
informationstillgdngar ur administrativa, logiska och
fysiska perspektiv, under projektets livstid.

informationssékerhet vilka i sin tur baseras pa standardserien ISO/IEC 27000.

Omfattningen av begreppet ”Informationssakerhet” for SKB definieras enligt figur 2.

Karnsakerhet Kommersiell sakerhet

Kommunikation
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L

L

< <

Fysiskt skydd

Informationssakerhet

<

<
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Fysisk
sakerhet

IT-Sdkerhet

Dokumentation & Organisation &

data arbetssatt

< O

Kommunikations

Datasdkerhet .
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Figur 2 Utvisande sdkerhetsstrukturen for SKB

" Benamns i vissa SKB-dokument som sekretess
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och IT-sékerhet PSU

2.2 Sakerhetsorganisation

Ansvarsforhéllanden och rollfordelning for sékerhetsarbetet i projektet ska vara tydliga och uttalade
vad avser sdkerhetsskydd, informationssékerhet och fysisk sékerhet.

For Projekt SFR-utbyggnad ska foljande roller finnas:

- Séakerhetsskyddssamordnare:
o Samordnare for informations- och IT-sékerhet
o Samordnare for fysisk sdkerhet

Beroende pa omfattning av sékerhetsarbetet kan rollerna vara explicita eller tillikabefattningar.

Projektets sékerhetsorganisation och rollernas ansvarsomrade ska utformas sé att de har
okomplicerade kopplingar till SKB:s centrala sdkerhetsorganisation och dess roller.

3 Processbeskrivning

For att informationssikerhetsarbetet ska bli framgangsrikt krdavs en process som ar vl utvecklad och
har sina rotter i beprovade metoder for informationssékerhetsarbete. Den process projektet ska
anvinda for att bedriva ett systematiskt informationssdkerhetsarbete har darfor sin grund i MSB:s
process (MSB, u &) for inforande av LIS (Ledningssystem for Informationssékerhet), standardserien
ISO/IEC 27000 samt de riktlinjer for informationssédkerhet som sedan tidigare utarbetats centralt inom
SKB.

Processen ska anvindas for det dvergripande informationssékerhetsarbetet men &ven for delmoment
under projektets livstid, se figur 3.

Processen innebér att Projekt SFR-utbyggnad initialt gér en inventering av informationstillgdngarna
som sedan klassificeras utifrén hur skyddsvérda de dr. Dérefter identifieras paverkande krav och
projektet genomfor en riskanalys for att identifiera risker for projektets informationstillgdngar.

Med detta som grund kan projektet darefter faststilla sdkerhetsatgirder for att skydda informations-
tillgdngarna innan de faststills och infors. I det avslutande steget tas de erfarenheter som erhallits
under processen tillvara, for att forbéttra och utveckla informationssidkerhetsarbetet.

GENOMFORA FOUA UPP FORBATTRA

Identifiera

Faststilla
Sdkerhets-
atgdrder

Klassificera

Forbattra

Kravid entifiera

Riskanalys

Figur 3 Utvisande processen for Projekt SFR-utbyggnads informationssdkerhetsarbete
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och IT-sékerhet PSU

4 Processteg

4.1 Planera

4.1.1 Identifiera och klassificera

Arbetet med informationssidkerheten syftar till att skydda projektets och den fardiga anlédggningens
informationstillgangar, som kan vara av bade analog och digital karaktir, mot hot’.
Informationstillgdngarna dr i varierande grad kénsliga och kritiska och vissa tillgdngar kan behova
utdkat skydd eller sérskild hantering. For att kunna veta vilka tillgdngar som behover skyddas ska
dessa tidigt identifieras.

Identifieringsarbetet leder till en dokumenterad och strukturerad forteckning dver informations-
tillgdngarna vilken utgor en grund for det fortsatta arbetet.

Naér identifieringen av informationstillgdngarna ar gjord ska dessa klassificeras efter begreppen
nukledr sdkerhetspdaverkan, konfidentialitet, riktighet, tillgdnglighet och sparbarhet.
Informationsklassificeringen ska ske enligt av SKB framtagen modell for klassificering av information
och ska dokumenteras i enlighet med modellen for upprittande av informationshanteringsplan.

PSU ska likt ovan dven identifiera och klassificera sina informations- och IT-system med dess
applikationer. Dessa ska fortecknas i system- och applikationslistor for Projekt SFR-utbyggnad och
fardig anldggning.

Klassificering av informationstillgangarna ska ses over fore det att dessa ska delges utanfor projektet,
till exempel i form av ett forfragningsunderlag. Klassificeringsarbetet ska da ligga till grund for att ratt
sdkerhetsatgarder vidtas och kommuniceras innan informationen delges utanfor projektet.

Leverans

- Informationshanteringsplan fardig anldggning
- Informationshanteringsplan PSU

Informationshanteringsplanen bestéar av uppgifter om hur informationshanteringen sker under dess
livscykel, fréan att dokument och data skapas, genom hantering i lagringsplatser och arkiv till
bevarande eller gallring. En informationshanteringsplan bestér av tva delar, en som styr
dokumenthantering och en som styr datahantering.

Informationshanteringsplanen ska, dér det &r tillimpligt, ta hiansyn till Projekt SFR-utbyggnads
system- och applikationslistor samt upprittas och revideras i SKB:s databas DOCplan.

Informationsigaren ansvarar for att upprétta informationshanteringsplanerna och for att ritt kompetens
frén det aktuella verksamhetsomrédet dr representerat vid klassificeringsarbetet. Klassificeringsarbetet
kan dven genomforas med stod av SKB:s informationssékerhetssamordnare.

4.1.2 Kravidentifiera

Niér informationstillgadngarna &r identifierade och klassificerade ska projektet identifiera de krav som
stills pa bade férdig anldggning och projektet och som kan ha péverkan pa hanteringen av
informationstillgdngarna. Dessa krav utgérs av lagar och foérordningar, foreskrifter och koncernens
styrande regelverk.

* Hoten kan till exempel utgoras av antagonistiska hot, besta av olyckslaster, naturlaster eller
ménskliga fel

Svensk Karnbranslehantering AB
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och IT-sékerhet PSU

SKB beskriver centralt de krav som géller internt inom omradet informations- och IT-sdkerhet. Denna
beskrivning omfattar en ”basniva” av krav som géller for alla verksamheter och projekt. ”Basnivan”
utgar frén en samlad analys av externa krav. Vid kravidentifiering kopplas dessa krav samman med
berdrd informationstillgang. Detta innebér att ett aktivt stillningstagande maste ske vid bedomning av
kravens tillimpbarhet i projektet.

Tilldimpbara krav och eventuella avsteg ska dokumenteras enligt faststélld modell.

Projektet ska fortlopande stimma av styrande krav med SKB:s informationssédkerhetssamordnare.

Leverans

- Dokumentation utvisande alla for fardig anldggning styrande krav
- Dokumentation utvisande alla for PSU styrande krav

Projektet ska utifran forteckning av SKB:s basniva for informationssiakerhet och ovan angivna
dokument uppritta dokumentation 6ver tillimpliga krav och eventuella avsteg som géller for projektet.
Detta genomfors av projektets séikerhetsorganisation med stod av SKB:s informationssékerhets-
samordnare och i enlighet med géllande bestimmelser.

4.1.3 Riskanalys

Riskanalysens syfte ér att identifiera risker for projektets skyddsvérden, dir informationstillgdngarna
ar en av dessa. Nér skyddsvirdena ér identifierade ska hot och sérbarheter mot dessa analyseras.

Hoten kan vara aktordrivna (antagonistiska) och av fysisk eller logisk karaktér, bestd av olyckslaster,
naturlaster (viderfenomen, sjukdomar) eller ménskliga fel (slarv eller felhantering pa grund av
okunskap). Hoten kan péaverka informationstillgdngarnas konfidentialitet, riktighet, tillgdnglighet och
sparbarhet vilket bland annat kan leda till nukledr sakerhetspaverkan.

Sarbarheterna kan vara logiska, fysiska eller administrativa. Nar sarbarheterna ar identifierade ska
sdkerhetsatgarder foreslas som ger det skyddsvirda ett adekvat skydd vilket minskar risken till en
acceptabel niva. Sikerhetsitgirderna ska faststéllas i en sédkerhetsplan (se avsnitt 4.1.1).

Projekt SFR-utbyggnad ska gora riskanalyser enligt SKB:s modell for riskhantering.

Leverans
For Projekt SFR-utbyggnad ska tvéa grundldggande riskanalyser tas fram:

- Riskanalys fardig anldggning.
Analysen ska identifiera hot och sarbarheter mot den fardiga anléiggningen. Detta for att
projektet ska kunna projektera ett adekvat skydd ur bade logiska och fysiska perspektiv for
anlaggningens skyddsvirden’ baserat pé riskanalys och styrande krav.

- Riskanalys Projekt SFR-utbyggnad inkluderande Anldggningsiandringar SFR 1.
Analysen ska identifiera hot och sarbarheter mot projektet och dess informationstillgangar ur
bade logiska och fysiska perspektiv. Analysen ligger till grund for projektspecifika
sakerhetsatgérder.

Resultatet fran riskanalyserna ska protokollféras och godkédnnas av informationségaren.

? Skyddsvirdena innefattar dven andra tillgdngar an informationstillgangar

Svensk Karnbranslehantering AB
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4.1.4 Faststalla sakerhetsatgarder

Baserat pa tidigare processteg ska ett antal sdkerhetsatgéarder tas fram for att minska de risker och
omhénderta de krav som tidigare identifierats.

Sakerhetsatgarderna ska balanseras enligt principen risk, nytta och kostnad. Med detta avses att
identifierade risker ska reduceras i forhéllande till nyttan sékerhetsétgidrderna innebér och kostnaden
de medfor.

Sédkerhetsatgidrderna som tas fram ska éven baseras i tilldmpliga delar pa standarden ISO/IEC 27002
och SKB:s ”basniva”. Dir det 4r mojligt ska sdkerhetsatgérderna utformas enligt SKB:s princip for
djupledsforsvar som bestar av fysiska och logiska skyddszoner.

Sidkerhetsatgidrderna ska dokumenteras i en sdkerhetsplan. Sdkerhetsplanen ska uppréttas med stod av
SKB:s produktionsanvisning och ska redovisa hur skyddet dr utformat ur fysiska-, logiska- och
administrativa perspektiv. Den fardiga sdkerhetsplanen ska godkénnas av informationsidgaren.

Faststillda sdkerhetsatgéarder, enligt sdkerhetsplanerna, ska dér de ar tillimpbara hanteras under
projektets alla faser. Sékerhetsatgérderna paverkar dé fortlopande bl.a. Projekt SFR-utbyggnads
systembeskrivningar och annan teknisk dokumentation.

Leverans

- Sékerhetsplan férdig anléggning
o Plan fysiskt skydd
o Plan for informationssékerhet

Sédkerhetsplanen for fardig anldggning bestar av tva delar. Plan fysiskt skydd beskriver de
sdkerhetsatgarder som ska vidtas i fardig anldggning vad avser fysiskt skydd. Plan for
informationssékerhet beskriver 6vriga informationssiakerhetsatgiarder som ska vidtas vid fardig
anldggning.

Tillampliga rubriker 6-15 i ISO/IEC 27002 anvénds som utgangspunkt for sakerhetsatgirderna.
- Sakerhetsplan PSU inkluderande Anlidggningséndringar SFR 1
o Plan fysiskt skydd
o Plan for informationssékerhet
Sakerhetsplanen bestér av tva delar. Plan fysiskt skydd beskriver de sdkerhetsatgiarder som ska vidtas
for projektet vad avser fysiskt skydd. Plan for informationssédkerhet beskriver dvriga

informationssékerhetsatgirder som ska vidtas for projektet.

Tillampliga rubriker 6-15 i ISO/IEC 27002 anvénds som utgangspunkt for sdkerhetsatgirderna.

Svensk Karnbranslehantering AB

PDF rendering: DokumentID 1429738, Version 1.0, Status Godkéant, Sekretessklass Oppen



1429738 - Metod och strategi for informations- Oppen 1.0 Godkéant 9 (14)

och IT-sékerhet PSU

4.2 Genomfora

4.2.1 Infora sdakerhetsatgarder

For att omsétta sdkerhetsplanerna till praktisk nytta behdver olika aktiviteter initieras; medarbetare
utbildas och fysiska-, logiska- samt administrativa sédkerhetsatgirder inforas.

Vid inforandet av sdkerhetsatgarder for projektet ska roller och ansvarsomraden vara tydliga och

uttalade. Projektet ska &ven dar det ar tillimpligt genomfora en forenklad riskanalys for inforandet av
sdkerhetsatgédrderna. Detta for att vara forberedd och medveten om de risker som finns for inforandet.
Projektet kan dé snabbt vidta atgérder for att komma vidare i inférandeprocessen om problem uppstér.

Projektets informationssdkerhetsansvarige ska i samrad med informationsidgare och delprojektledare
medverka 1 framtagande av utbildningsplan for berdrda anstillda. Utbildningsplanen &r en del av plan
for inforande av sdkerhetsatgérden.

Det aligger dven projektet att kommunicera sikerhetsatgirderna i den omfattning det krivs for att
medvetandegora méalen med sdkerhetsatgidrderna hos medarbetarna och medarbetarnas roll i dessa.

Nér nya sikerhetsatgirder eller aktiviteter infors kan det dven finnas behov av att skapa nya, for PSU,
styrande dokument eller revidera befintliga.

Plan for inforande av sdkerhetséatgirder ska f6lja de riktlinjer som finns centralt hos SKB.

Leverans

- Plan for inférande av sdkerhetsatgérder for firdig anldggning
- Plan f6r inférande av sékerhetsatgéirder for PSU inkluderande Anldggningsandringar SFR 1

Inférandeplanerna ska for varje identifierat leveransobjekt definiera vem som ér inféorandeansvarig,
vilka aktiviteter som &dr knutna till sdkerhetsatgiarden, utbildningsbehov for sikerhetsatgarden samt hur
kommunikation ska ske kring detta. Inférandeplanerna ska &ven identifiera de olika insatser som krévs
for att alla beslutade sékerhetsédtgérder ska foljas av berérda medarbetare och fa praktisk nytta i
verksamheten.

4.3 Folja upp

43.1 Granska

Projekt SFR-utbyggnad ska genomfora interna kontroller av informationssékerheten med planerade
intervall. Syftet dr att avgora om alla beslutade sikerhetsatgirder for projektet existerar, fljs och
fungerar tillfredsstdllande. Vidare syftar kontrollarbetet dven till att skapa forutsittningar for att kunna
upptécka och utvirdera paverkan pa informationstillgdngarna i form av bristande konfidentialitet,
riktighet, tillgénglighet och spérbarhet, vilket bland annat kan leda till nukleér sdkerhetspaverkan.

Forutom de planerade kontrollerna ska lopande 6vervakning ske med fokus pa informations-
tillgdngarnas sdkerhet. For Projekt SFR-utbyggnad innebér detta t ex. att sékerstdlla sparbarhet i
bevakningstekniska informations- och IT-system. For Projekt SFR-utbyggnad ska arbetet med
overvakning ske kontinuerligt genom PDCA-modellen och enligt av SKB faststédlld modell for
informationssékerhetsarbetet.

Nér granskningen visar nagon form av avvikelse ska den hanteras enligt av SKB framtagen modell for
hantering av avvikelser.

Vidare ska projektet dven granska dokumentation innan denna faststélls och distribueras externt,
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exempelvis forfragningsunderlaget (FU) infor en upphandling.

Det finns ur ett sdkerhetsperspektiv flera syften med granskningen. Det ena syftet ar att granska
dokumentationen for att sékerstélla att projekteringen tagit hansyn till de sédkerhetskrav som stéllts pd
anldggningen. Det andra syftet ar att granska dokumentationen for att sdkerstilla att klassificeringen ar
korrekt gjord mot bakgrund av de redovisade sdkerhetsaspekterna.

Slutligen ska granskning av sékerhetsrelaterade byggdelar under byggnationen ske. Syftet med detta ér
att sikerstélla att de stéllda sékerhetskraven verkstélls under produktionen av fardig anldggning.

Niér anléggningen tas i provdrift ska projektet 4ven genomfora regelbundna kontroller av
informationssékerheten enligt en i forvig uppgjord kontrollplan. Detta arbete Gverldmnas sedan till
driftorganisationen da Projekt SFR-utbyggnad avvecklas.

Granskning relaterad till informationssékerhet ska genomforas inom ramen for Projekt SFR-
utbyggnads ordinarie granskningsarbete.

Leverans

- Kontrollplan for interna kontroller Projekt SFR-utbyggnad, bilaga till Sdkerhetsplan Projekt
SFR-utbyggnad

- Kontrollplan for fardig anldggning i provdrift, bilaga till Sékerhetsplan fardig anldggning

- Rapport efter genomford kontroll med atgérdsforslag for identifierade avvikelser

Kontrollplanerna ska minst utvisa vad som ska kontrolleras, vem som ansvarar for kontrollen och nir
den ska vara utford. Rapporten ska dokumentera identifierade avvikelser sé att de kan dtgérdas pa ett

strukturerat sétt.

Detta genomfors av projektets sédkerhetsorganisation med stod av SKB:s informationssékerhets-
samordnare och i enlighet med géllande bestimmelser.

Svensk Karnbranslehantering AB

PDF rendering: DokumentID 1429738, Version 1.0, Status Godkéant, Sekretessklass Oppen



1429738 - Metod och strategi for informations- Oppen 1.0 Godkéant 11 (14)

och IT-sékerhet PSU

5 Aktiviteter och leveranser kopplade till projektets olika
faser

5.1 Allmant

For projektet kommer arbetet med informationssékerheten att bedrivas enligt tidigare redovisad
process och metod.

Inledningsvis inriktas informationssékerhetsarbetet mot att identifiera och klassificera
informationstillgdngar samt att infora tillimpliga skyddsétgérder for dessa. Nér det inledande arbetet
ar genomfort ska informationssidkerheten vidmakthallas for att mota de informationssékerhets-
paverkande fordndringar som sker under projektets livstid.

For projektet kommer fordndringar av forhallanden som har paverkan pa informationssikerheten att
ske fortlopande.

Dessa fordndringar kan vara:

- Forandringar av externa och interna krav (tillkommande krav eller icke langre géllande krav)

- Forandringar av informationstillgangar (tillkommande eller avgéende informationstillgdngar)

- Forandringar av personal (tillkommande personal, avgéende personal, fordndrade
arbetsuppgifter etc.)

- Foréndringar av informationshanteringssystem (inforande av nya system, avveckling av
system etc.)

- Forandringar av lokaler (nya arbetsplatser, avveckling av arbetsplatser, samlokalisering etc.)

Da fordandringar som har paverkan pa informationssikerhetsarbetet sker dr det nddvandigt att vidta
atgérder for att sdkerstilla att rétt nivd péd sdkerheten halls. Ett praktiskt exempel kan vara att en ny
kravidentifiering sker vid fordndringar av lagar som ror verksamheten.

For Projekt SFR-utbyggnad sker en informationsklassificering infor projektets borjan samt nér
projektet dvergar till forvaltning. Ny klassificering av information under projektets livslingd bor goras
vid sddana fordndringar i verksamheten som paverkar informationstillgdngarna.

Vid storre verksamhetséndringar i projektet bor en fornyad grundléggande riskanalys genomforas
alternativt genomfors en separat riskanalys for den specifika verksamheten. DA en riskanalys paverkas
av yttre forandringar ska den revideras med jamna mellanrum.

Sédkerhetsatgirder ska tas fram, dokumenteras och faststéllas innan detaljprojekteringen startar. Detta
for att skydda projektets informationstillgdngar under hela projektets livstid. Med utgangspunkt i
skyddsbehovet faststélls de mél och sékerhetsétgérder som krévs for en balanserad
informationssékerhet.

Vid storre forandringar i det grundldggande sdkerhetsarbetet maste tillimpliga sdkerhetsatgarder enligt
rubrikerna 6-15 i ISO/IEC 27002 revideras.
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5.2 Grafisk figur utvisande leveranser
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5.3 Matris utvisande leveranser

Leverans- Referens i Aktiviteter for informationssikerhetsarbetet
nr dok
1 4.1.1.1 Informationshanteringsplan fardig anldggning (Upprittad)
2 Informationshanteringsplan fardig anldggning (Revideras)
3 4.1.1.1 Informationshanteringsplan PSU (Uppréttad)
4 Informationshanteringsplan PSU (Revideras)
5 4.1.2.1 Kravuppfyllnadsmatris utvisande alla for fardig anldggning styrande krav
(Upprittad)
6* Kravuppfyllnadsmatris utvisande alla for fardig anldggning styrande krav
(Revideras)
7 4.1.2.1 Kravuppfyllnadsmatris utvisande alla for PSU styrande krav (Upprittad)
8 Kravuppfyllnadsmatris utvisande alla for PSU styrande krav (Revideras)
9 4.1.3.1 Riskanalys fardig anliggning (Upprittad)
10 Riskanalys firdig anldggning (Revideras)
11 4.1.3.1 Riskanalys PSU inkluderande Anldggningséndringar SFR 1 (Upprittad)
12 Riskanalys PSU inkluderande Anldggningséndringar SFR 1 (Revideras)
13 4.14.1 Sakerhetsplan fardig anldggning (Uppréttad)
14 Sakerhetsplan firdig anldggning (Revideras)
15 4.1.4.1 Sakerhetsplan PSU inkluderande Anldggningsdndringar SFR 1 (Uppriattad)
16 Sékerhetsplan PSU inkluderande Anléggningsindringar SFR 1 (Revideras)
17 4.2.1.1 Plan for inforande av sdkerhetsatgirder for fardig anldggning (Uppréttad)
18 Plan for inforande av sdkerhetsatgirder for fardig anldggning (Revideras)
19 4.2.1.1 Plan for inforande av sékerhetsatgirder for PSU inkluderande
Anlédggningsidndringar SFR 1 (Upprittad)
20 Plan for inforande av sékerhetsatgérder for PSU inkluderande
Anlédggningséndringar SFR 1 (Revideras)
21 4.3.1.1 Kontrollplan for interna kontroller PSU, bilaga till Sékerhetsplan PSU (Uppréttad)
22° Kontrollplan for interna kontroller PSU, bilaga till Sékerhetsplan PSU (Revideras)
23 43.1.1 Kontrollplan for fardig anldggning i provdrift, bilaga till Sdkerhetsplan fardig
anldggning (Upprittad)
24 Kontrollplan for fardig anldggning i provdrift, bilaga till Sdkerhetsplan fardig
anldggning (Revideras)
25" 43.1.1 Rapport efter genomford kontroll med atgirdsforslag for identifierade avvikelser

(Upprittad)

* Genomfors da styrande krav forindras, dock senast enligt grafisk bild utvisande vergripande tids-
och aktivitetsplan.
> Ej inlagd pa grafisk bild utvisande 6vergripande tids- och aktivitetsplan di denna genomfors da

styrande krav fordndras.

% Ej inlagd pa grafisk bild utvisande Gvergripande tids- och aktivitetsplan di denna genomfors efter
genomford kontroll.
7Ej inlagd pa grafisk bild utvisande 6vergripande tids- och aktivitetsplan di denna genomfors efter
genomford kontroll.
¥ Upprittas i samband med genomforande av kontroll. Baserat pa denna revideras kontrollplanen.
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