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Motstandskraft i samhallsviktiga tjanster (SOU
2024:64)

Strélsékerhetsmyndigheten (SSM) ldmnar f6ljande synpunkter avseende betéinkandet
Motstandskraft i samhallsviktiga tjdnster (SOU 2024:64).

Olika lagars utpekande av tillsynsmyndigheter

Lagen om motstandskraft hos kritiska verksamhetsutovare, den kommande foreslagna
cybersikerhetslagen, sakerhetsskyddslagen (2018:585) och i vissa fall sektorsspecifika
regelverk kommer parallellt och samtidigt att omfatta samma verksamhetsutovare och
verksamheter. Inom SSM:s ansvarsomrade innefattar lag (1984:3) om karnteknisk
verksambhet, ej beaktad i betdnkandet, fragor rorande fysiskt skydd av kérntekniska
anldggningar (nuclear security) for vilka SSM har foreskriftsratt och utovar tillsyn.

SSM menar att verksamhetsutdvare riskerar att vara foremal for 6verlappande och
eventuellt d&ven divergerande kravstéillning av samma verksamhet, detta sérskilt om de
omfattas av olika myndigheters tillsyn enligt olika regelverk. Forfattningarna &r avsedda
att komplettera varandra men kan i praktiken bli svara att separera och riskerar ddrmed att
ge verksamhetsutdvarna en otydlig bild av vilka atgirder som ska prioriteras. SSM
forordar starkt att denna problematik minskas genom att tillimpa den indelning av
tillsynsmyndigheter som gors i gillande sidkerhetsskyddslagstiftning.

Att koncentrera tillsynen och foreskriftsriatten enligt de olika lagstiftningarna till en och
samma myndighet innebdr en 6kad enkelhet, tydlighet och mindre administration for bade
verksamhetsutdvare och tillsynsmyndigheter. Otydlig uppdelning av tillsynsomraden
mellan tillsynsmyndigheter kan dven innebéra 6kad risk for oavsiktlig exponering av
sdkerhetskénslig verksamhet i samband med tillsyn. Det dr ocksé oldmpligt att uppgifter
om verksamhetsutdvares skyddsvirden onddigtvis sprids till flera tillsynsmyndigheter.
SSM anség i yttrande over SOU 2024:18 Nya regler om cybersdkerhet, att SSM bor utses
till tillsynsmyndighet enligt den foreslagna cybersikerhetslagen. SSM vidhaller detta och
anser med samma argument att myndigheten bor utses till tillsynsmyndighet for enskilda
verksamhetsutdvare inom omradet kérnteknisk verksamhet enligt lag om motstandskraft
hos kritiska verksamhetsutovare.

1 kap. 9— 10 §§ lag om motstandskraft hos kritiska verksamhetsutévare

SSM anser att det kan bli praktiskt svért att sérskilja delar av en verksamhet som omfattas
av olika regelverk. Delar av lagen ska inte tillimpas pé den del av den samhéllsviktiga
tjdnsten som &r sékerhetskénslig och tillsynsmyndighetens tilltrddesrétt omfattar inte de
delar av omréden, lokaler och andra utrymmen dér sékerhetskénslig verksamhet bedrivs.
Dérfor anser SSM att tillsyn ska ske av enbart en myndighet (SSM). Bestimmelserna
utgadr i stor utstrackning frén att det finns en relativt tydlig fysisk eller systembaserad
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avgransning i detta avseende. Personal hos kritiska verksamhetsutovare kan emellertid i
praktiken arbeta véxelvis med sékerhetskénslig och annan verksamhet utan att det sker pa
olika fysiska platser eller i olika system. Mgjligheterna att bedriva tillsyn kan komma att
forsvaras om verksamhetsutdvare gor en extensiv tolkning av hur stora delar av omraden,
lokaler och andra utrymmen de anser att sdkerhetskénslig verksamhet bedrivs inom. Att
tillsynsuppdraget sé langt mojligt samlas till en myndighet pa omradet &r att foredra
eftersom det ger béttre forutséttningar for en enhetlig tillsyn.

6 kap. 4 § lag om motstdndskraft hos kritiska verksamhetsutovare

SSM anser att forslaget till vad som ska utgora grunden i en bakgrundskontroll innebér ett
alltfor stort fokus pa utdrag ur belastningsregistret for de personer som ska kontrolleras.
SSM anser att det foreslagna regelverket for innehallet i grundutredningar som foreslas i
betdnkandet Sékerhetsprovningar - nya regler (SOU 2024:88) utgor en lampligare modell
for bakgrundskontroller och ger verksamhetsutovarna en helhetsbild av personen, vilket dr
mer dndamélsenligt 4n enbart registerutdrag och identitetskontroll. SSM férordar darfor
att modellen tillimpas dven for lag om motstdndskraft hos kritiska verksamhetsutovare.

Forslag till lag om dndring i sdkerhetsskyddslagen (2018:585)

SSM tillstyrker utredningens forslag till &ndring av sékerhetsskyddslagen som innebér att
modellen for bestimmande av sanktionsavgifternas storlek for enskilda verksamhets-
utovare motsvarar den i forslaget till cybersikerhetslag.

SSM noterar att det enligt nu foreslagen lag ar tillsynsmyndigheterna som ansvarar for att
besluta om identifiering av kritiska verksamhetsutdvare, medan det enligt sdkerhets-
skyddslagen ar verksamhetsutdvaren sjdlv som ansvarar for att bedoma huruvida den
bedriver sikerhetskénslig verksamhet. SSM forordar ett mer likriktat ansvarsforhéllande
avseende statens ansvarsintresse mellan sikerhetsskyddslagen och den foreslagna lagen
om motstédndskraft hos kritiska verksamhetsutdvare. SSM anser att regeringen bor
Overviga dndringar i sdkerhetsskyddslagen s att tillsynsmyndigheterna ges mojlighet att
besluta om vilka enskilda verksamhetsutovare som bedriver sakerhetskinslig verksamhet.
Kraven i sdkerhetsskyddslagen pa verksamhetsutovare att genomfora siakerhetsskydds-
analys bor dock inte paverkas av en sddan dndring.

Vidare noterar SSM att utredningen bedomt att det inte finns négot behov av att dndra
bestammelserna om tillsynsmyndigheternas unders6kningsbefogenhet i sékerhetsskydds-
lagen. SSM har utifran utredningens uppdrag inga synpunkter pa utredningens slutsats
men vidhaller vad myndigheten tidigare anfort i remissvar pa SOU 2024:18 Nya regler om
cybersdkerhet om att tillsynsmyndighetens undersokningsbefogenheter enligt
sdkerhetsskyddslagen uttryckligen bor omfatta informationssystem som har betydelse for
sakerhetskénslig verksamhet. SSM anser att det rader obalans pa sa sitt att den foreslagna
cybersikerhetslagen ger tillsynsmyndigheterna mer langtgdende mojligheter i form av
sdkerhetsscanningar och riktade sékerhetsrevisioner i informationssystem an
sdkerhetsskyddslagstiftningen. Detta bor atgardas.

I detta drende har generaldirektdren Michael Knochenhauer beslutat. Enhetschefen Emma
Palm har varit féredragande. I den slutliga handldggningen har enhetschefen Johan
Lonngvist, avdelningscheferna Catarina Danestig Sjogren och Johan Friberg och
chefsjuristen Kim Elofsson deltagit.

Beslutet har fattats digitalt och saknar darfor underskrifter.
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